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NOTA INFORMATI VA

De acuerdo con la informaciéon publicada por parte de los principales organismos

esp ecializados en la seguridad de la informac i6n, incluyendo el CERT -EU, y siguiendo las
recomendaciones d el Centro Criptolégico Nacional, en relacion con la reciente publicacion

de la vulnerabilidad ROCA que afecta a determinados productos utilizados por el DNle 2.0
y 3.0, y con objeto de garantiza  r la seguridad y confianza de los usuarios del DNle, se
proce de, en los soportes pr eexistentes afectados ,y a partir del ASG160001, a la
generacion de nuevos certificados con longitudes de claves RSA de 1920 bits ¢ on un
periodo de vigencia maxima de 24 me ses no renovables desde la fecha de su expedicion.
Para la e xpedi cibn en nuevos so portes, se procedera a la generacién de certificados con
longitudes de claves RSA de 2048 bits con un periodo de vigencia maxima de 24 meses
renovables por periodos de lam isma validez hasta la caducidad del documento.

En los soportes no afectados ya exped idos, se mantendran las longitudes de claves RSA de
2048 bits con un periodo maximo de vigencia de hasta 60 meses desde la fecha de su
expedicion.

Por dltimo, en el caso de renovacién de certificados en soportes no afectados, se
proce derd a la gen eracion d e certificados con longitudes de claves RSA de 2048 bits con

un periodo de vigencia maxima de 24 meses renovables por periodos de la misma validez
hasta la caducidad del ~ documento.
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1. INTRODUCCION

1.1 RESUMEN

Desde el 1 de julio de 201 6 es de a plicacion el Reglamento (UE) n°® 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identifica cion
electrénica y los servicios de confia nza para las transacciones electrénicas en el mercado
interiory por e | que se derogal a Directiva 1999/93/CE.

La Ley 59/2003, de 19 de diciembre, de firma electronica, transposicion al Ordenamiento
juridico espafio | de la Directiva 1999/93/CE del Parlament 0 europeo y del Consejo, de 13
de diciembre de 1999, por la que s e establece un marco comunitario para la firma
electrénica, se enc uentra desde entonces juridicamente desplazada por el citado
Reglamento en todo ag uello regulado por él, hasta su derogacion final a través de la Ley
6/2020 , de 11 de noviembre, regul adora de dete rminados aspec tos de los servicios
electrénicos de confianza

Asimismo, | a Ley 6/2020 , de 11 de noviembre , reguladora de determinados aspec tos de
los servicios el ectrénicos de confianza , sigue atribu yendo al Documento Nacional de
Identidad efectos y utilidades, como son | os de pod er acreditar electronicamente la
identidad y demas datos personales del titular que en él consten, asi como la identidad del

firmante y la integridad de los document os firmados con  sus certificados electrénicos , cuya
incorporacion a | mismo se esta blece.

En este sentido, el Real Decreto -ley 14/2019, de 31 de octubre, por el que se adoptan
medidas urgentes por razones de seguridad publica en materia de administr acion digital,
contratacion del sector publico y telecomunicac iones, compre nde medidas rel ativas a la
documentacion nacional de identidad dirigidas a configurar el Documento Nacional de
Identidad, con caracter exclu sivo y excluyente, como el Unico document o con suficiente

valor por si solo para la acreditacion, a tod 0os los efecto s, de la identi dad y los datos
personales de su titular , modificando el apartado 1 del articulo 8 de la Ley Organica
4/2015, de 30 de marzo , de prote ccion de la seguridad ciudadana

Por otro lado , el Documento Nacional de Identidad electrénico  destaca por el cumplimient o
con los requisitos de reconoci  miento mutuo por parte de organismos del sector publico de
los Estados miembros a efectos de autenti cacion trasfr onteriza del servicio prestado en
linea por dichos organismos de acuerdo con el articulo 6 del Reglamento (UE) 910/2014
del Parlamento europeo y del Consejo, de 23 de julio de 2014 , Y permite la realizacion de

firma s electrénica s cualificada s segln normati va de aplicaciéon .

Este nuevo mecanismo de identificacion basado en el actual Documento Nacional de
Identidad , cuya expe dicion se regula , ent re otros, por el Real Decreto 1553/2005, de 23
de diciembr e, (modificado por el RD 869/2013 y RD 414 /20 15), permitir4 al ciudadano
establecer sus relaciones de confianza con terceros a través de las nuevas tecnologias, tal

y como lo lleva haciendo du rante mas de 70 afios con el actual Docume  nto.

Para ello el Organo encargado de la expedicion y gesti 6n del DNI i La Direccion General de
la Policia tal y como recoge el RD i ha implantado una Infraestruct ura de Clave Publica,
gque dota al nuevo DNI de los c ertificados electronicos necesarios para cumplir

adecuadamente con los objetivos anteriores

La Orde n PRE/1838/20 14, de 8 de octubre, por la que se publica el Acuerdo de Consejo de
Ministros, de 19 de septiembre de 2014, por el qu e se aprueba Cl@ve, la pla taforma
comun del Sector Publico Administ rativo Estatal para la identificacion, autenticacion y

firm a electrénica mediante el uso de claves concertadas establece que el sistema Cl@ve
permitira el acceso a servicios de firma en la nube (en adelante firma c entralizada)
basados en certificados elec  tronicos centralizados.

El presente documento recoge la Decl aracion de Pr acticas y Politicas de Certificacion (DPC)
qgue rige el funcionamiento y operaciones de la Infraestructura de Clave PU blica de los
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Certificados de identidad p Ublica y firma electronica  del Documento Nacional de Identidad
(desde ahora DNI ) para ciudadanos es pafoles, asi como de los Certificados de firma
electrénica centralizados del Documento Nacional de Identidad para ciu dadanos espafoles
y extra njeros (en adelante se refiere a ciudadan os con NIE junto con alguno de los
documentos oficiales que lo acredite, siendo los Unicos permitidos el Certificado de
Registro de Ciudadano de la Unién 0 la Tarjeta de Extranjero). La pre sente DPC recoge
también las Politicas de Certificacion que la Dir eccion General de la Policia (Ministerio del
Interior) emple aen lagesti 6n de certificados.

Esta DPC se aplica a todos los intervinientes relacionados con la jerarquia de | DNI

Electrénico, incluyendo Autoridades de Certificacion (AC), Autoridades de Regis tro,

Ciudadanos y Terceros Aceptantes, entre otro S.

La prese nte DPC se ha estructurado conforme a lo dispuesto por el grupo de trabajo PKIX

del IETF (Internet Engineering Task Force), en su documento de referencia R FC 3647

(aprobado en noviembre de 2003) filnternet X.509  Public Key Infrastructure Certificate

Policy and Certifica tion Practices Framework 0 . A fin de dotar de wun <car8cte
documento y facilitar su lectura y andlisis, se incluyen todas las seccio nes establecidas en

la RFC 3647. Cuando n 0 se haya previsto nada en alguna seccién aparecera la frase i e

estpuyaddoo. Adicional mente a | os ep2grafes establ ecidos en

capitulo adicional dedicado a la p roteccién de datos de car Aacter personal para dar
cumplimiento ala  normativa espafiola en la materia.

Asimismo, para el desarro  llo de su con tenido, se ha tenido en cuenta estandares europeos,
entre los que cabe destacar los siguientes:

1 ETSIEN 319411 -2: Policy requirements for cer tification authorities issuing qualified
certificates .

| ETSI EN 319 412 -1: Certificate Profiles; Part 1: Overview a nd common data
structures .

1 ETSI EN 319 412 -2: Certificate Profiles; Part 2: Certificate profile for certificates
issu ed to natural persons

T ETSI EN 319 412 -5: Profiles for Trust Servi ce Providers issuing certificates; Part 5:
Extension for Qua lified Certif icate profile

Igualmente, se ha considerado como normativa bésica aplicable a la materia:

1 Reglamento (UE) 910/2014 d el Parlamento Europeoy d el Consejo de 23 de julio de

2014 relativ o a la identificacion electronica y los servicios de confian za para las
transacciones electrénicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE.

1 Ley 6/2020, 11 de noviembre, reguladora de determinados aspec tos de los
servicios el ectrénicos de confianza

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de dato s personales y a la libre circulacién de estos da tos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

1 Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de los Datos de Caracter
Personal, como su Reglam ento de desarrollo, aprobado por el Real Decreto
1720/200 7, de 21 de diciembre

Ley 84/78,28 de diciembre que regula la tasa por expedicién y renovaciéon del DNI

Real Decreto -Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de laLeyd e Propiedad I ntelectual.

1 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas  (entrada en vigor: 2 de octubre de 2016)
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Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

REAL DECRETO 1553/2005 , de 23 de diciembre, por el que se regula la expedicion
del documento nacional de identidad y sus certificados de firma electrénica

Real Decreto 1586/ 2009, de 16 de octubre, por el que se modifica el Real Decreto
1553/2005, de 23 de diciembre, por el que se regula la expedicién del Documento
Nacional de Identidad y sus certificados de firma electrénica.

Real Decreto 869/2013, de 8 de noviem bre, por el que se modifica el Real Decreto
1553 /2005, de 23 de diciembre, por el que se regula la expedicién del doc umento
nacional de identidad y sus certificados de firma electronica

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema N acional de
Seguridad en el ambito de la Administ racion Electrénica.

Real Decreto 951/2015, de 23 de octubre, de modif icacion del Real Decreto 3/2010,

de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracién Ele  ctr 6nica.

Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de
Consejo de Ministros, de 19 de se ptiembre de 2014, por el que se aprueba Cl@ve,
la plataforma comun del Sector Pablico Administrativo Estatal para la identificacion,

autent icacion y fir ma electrénica mediante el uso de ¢ laves concertadas.

Real Decreto 414/2015, de 29 de mayo, por el que se modifica el Real Decreto
1553/2005, de 23 de diciembre, por el que se regula la expedicidon del documento
nacional de identidad y sus cer  tificados de firma electronica.

Ley Organica 4/2 000, de 11 de enero, sobre derechos y libertades de los
extranjeros e n Espafia y su integracion social, Titulo |, Capitulo I, Articulos 3y 4.

Real Decreto 557/2011, de 20 de abril por el que se aprueba el Reg lam ento de la
Ley Organica 4/2000, Titulo XIlI, Capitulo I, Articulos 205 y 206, Capitulo I,
Articulos 207 -210y Cap itulo IV, Articulos 213 y 214.

Real Decreto 240/2007, de 16 de febrero, sobre entrada, libre circulacion y
residencia en Espafia en ciudadan  os de los Estados miembros de la Union Europea
y de otros Estados parte en el Acuerdo sobre el Espacio Econémico Euro peo.

Orden INT/1202/2011, de 4 de mayo, por la que se regulan los ficheros de datos

de caracter personal del Ministerio del Interior, concr etamente ANEXO | Secretaria
de Estado de Segurid ad, Direccion General de Policia, Ambito del Cuerpo Nacional

de Polic ia, Punto 3: Adexttra.

Resolucién de 28 de septiembre de 2015 de la Direccion de Tecnologias de la
Informacién y las Comunicaciones, por la s que se establecen las condiciones para
actuar como oficina de registro presencial del sistema Cl@ve.

Ley 40/2015,d e 1 de octubre, de Régimen Juridico del Sector Publico (entrada en
vigor: 2 de  octubre de 2016)

Ley Orgénica 4/2015, de 30 de marzo, de pr ote ccion de | a seguridad ciudadana.

Real Decreto -ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgente s por razones de seguridad publica en materia de administracion digital,
contratacion del sector publico y telecomunicaciones

La regulacion vigente en Espafia, en la fecha de elaboracién del prese nte documento de
practicas y politicas de certif  icacion, es la Ley 6/2020 , de 11 de noviembre, reguladora de
determin ados aspectos de los servicios electronicos de confianza en aquellos aspectos que
complementen a | Reglamento (UE) 910/2014
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La Ley 59/2003 tuvo innumerables efectos beneficiosos si bien no ha conseguido los

objet ivos fijados en cuanto al uso masivo de | a firma electrénica cualificada . Dicho nivel de
firma tiene la maxima eficacia leg al de manera que su u tilizacion otorga una equivalencia
automatica con la firma manuscrita.

En el &mbito de las AAPP el uso estricto de las firmas electrénic as cualificadas es inferior a
lo esperado , debido a que las tecnologias necesarias para cualifica r la firma elec tronica
exigen en la practica la utilizacion de un dispositivo de creacion de firma electrénico

certificado como disposi  tivo cualificado de creacién  de firma electr 6nica .

En el anexo de la Decision de ejecucion (UE) 2016/650 de la Comision de 25 de abril de
2016 figuran las normas para la evaluacion de la seguridad de productos de tecnologia de

la informacién que se aplic  an a la certificacion de dispositivos cua lificados de creacién de
firma electronica o dispositivos cualificados de creacion de sello ele ctronico de conformidad
con el articulo 30, apartado 3, letra a), o con el articulo 39, apartado 2, del Reglamento

(UE) n° 910/2014, cuando los datos de creacion de firma electréonica o los datos de
creacién de sello electrénico se conservan in tegramente, a unque no nhecesariamente de
forma exclusiva, en un entorno gestionado por el usuario.

Entre la lista de normas referidas en el anexo se cita la familia EN 419 211 & Protection
profiles for secure signature creation device (Perfiles de proteccio n para los di spositiv os
seguros de creacion de firma), Partes 1 a 6 , siendo la version actual del dispositivo
cualificado de creacion  de firma electronica del DNI electrénico (version 3.0) conforme  con
los perfiles de proteccién «Protection profiles for Se cur e signatur e creati on device - Part 2:
Device with key generation», version 2.0.1 (EN 419211 -2:2013) y «Protection profiles for
Secure signature creation device - Part 5: E xte nsion for device with key generation and
trusted communication with signature ¢ reation appli cation», version 1.0.1 (EN 419211 -
5:2013).

En este contexto, los Certificados de Identidad Publica y firma electrénica d el Documento
Nacional de Identidad (DNI) alm acenados en el chip del DNI electrénico , para ciudadanos
espafioles, y los Certi ficados de firma cent ralizada del Documento Nacional de Identidad ,
para ciudadanos espafioles y extranjeros, seran emitidos como  Certi ficados Electrénicos
Cualificados  cumplie ndo los requisitos de la Ley 6/2020 , de 11 de noviembre, reguladora
de determinad 0s aspectos d e los se rvicios electronicos de confianza gue complementen  los
requisitos establecidos en el articulo 28 y  anexo | del Reglamento (UE) 910/2014 del
Parlamento Euro peo y del Con sejo de 23 de julio de 201 4 relati vo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado

interior . El prestador de servicios de confianza , Direccidon General de la Policia (Ministerio

del Interior), cumplird los requisitos e xpresado s en el articulo 24 del Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electr onicas en
el mercado inter ior, y aquell os aspec tos que complemente la Ley 6/2020 , de 11 de
noviembre, reguladora de determinados aspectos de los servicios electronicos de
confianza .

En este sentido, en el articulo 51 del Reglame nto (UE) 910/ 2014 est ablece en el apartado
segundo que, | os certificados reconocidos expedidos pa ra las personas fisicas conforme a
la Dir ectiva 1999/93/CE se consideraran certificados cualificados de firma electrénica
con arreglo al presente Reglamento ha sta que caduq uen.

Asimismo, se han tenido en cuenta los estandares en materia de certificados cualificados ,
en concreto:

T ETSI EN 319 412 -1: Certificate Profiles; Part 1. Overview and common data
structures .

1 ETSI EN 319 412 -2: Certificate Profiles; Part 2: Certificate p rofile f or cer tificates
issued to natural persons

1 ETSI EN 319 412 -5: Profiles for T rust Service Providers issuing certificat es; Part 5:
Extension for Qualified Certificate profile
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1 RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile .

De acuerdo con la legislacion sefalada, se considera firma electrénica cualificada la firma
electrénica avanzada que se crea mediante un dispositivo cualificado de creacién de firmas
electrénicas y que se basa en un certificado  cualificado de fir ma elect rénica. La firma
electrénica cualificada tendra un efecto juridico equivalen  te al de una firma manuscrita

La arquit ectura general, a nivel jerarquico de la PKI del DNI y firma centralizad a es la
siguiente:

A Un primer nivel en e | que se ubica las AC raiz que representa n el punto de
confianza de todo el sistema y que permiti ra, tal y como recoge la Disposicion
adicional terce ra de la Ley 6/2020 , de 11 de noviembre, regulado ra de
determinados aspec tos de los servicios el ectronicos de confianza y en la ley
39/2015 , que todas la personas fisicas o juridicas, publicas o privadas, reconozca n
la eficacia del Documento Nacional de | dentidad electrénico para acreditar la
identidad . Por otro lado , la Orden PR E/1838/2014, de 8 de octubre, por la que se
publica el Acue rdo de Consejo de Ministros, de 19 de septiembre de 2014, por el

gue se aprueba Cl@ve, la platafor ma comin del Sector Publico Administrativo
Estatal para la identificacion, a utenticaci 6n y firma el ectrénica mediante el uso de
claves concertadas establece q ue el sistema Cl@ve permitird el acceso a servicios

de firma centralizada basado s en certificados electronicos centralizados.

A Un segundo nivel, constituido por las AC subord inadas de | as ACs Raiz que emitiran
los c ertificados de identidad publica y firma electrénica del Documento Nacional de
Identidad (DNI) para ciudadanos espafioles, asi como los certi ficados de firma
centralizada del Documento Nacional de Identidad para ciuda danos espa fioles y
extra njeros.

Esta DPC recoge la politica de servicios, asi como la declaracion del nivel de garantia
ofrecido, mediante la descripcion de las m edidas técnicasy organizativas establecidas para
garantizar el nivel de seguridad de la PKI d el DNI ele ctr6nico para ciudadanos espafioles,
asi como los certificados de  firma c entralizada para ciudadanos espafioles y extranjeros.

Esta DPC incluye todas las actividades encami nadas a la gestion de los certificados
electrénicos almacenados , en su caso, en el chi pdel DNI o en el dispositivo ¢ entralizado
en todo suciclodevida,y sirve de guia de la relacion entre los certificados del DNI, los de
firma centra lizados y sus usu arios. En consecuencia, todas las partes involucradas tienen

la obligacion d e conocer| a DPCy ajust ar su actividad a  lo dispuesto en la misma.

Esta DPC tambié n asume que el lector conoce los conceptos de PKI, certificado y firma
electréni ca; en caso contr ario se recomienda al lector que se forme en el conocimiento de
los anterior es concepto s antes de co ntinuar con lale ctura del presente documento.
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1.2 NOMBRE DEL DOCUMENTO E IDENTIFICACION

Nombre del documento Declaracién de Précticas y Polit icas de Certifica cion (DPC)
Version del documento 2.10
Estado del documento Aprobado
Fech a de emisi 6n 15/03/2021
Fecha de cad ucidad No aplicable
OID (Object Identifier) 2.16.724.1.2 .2.2.1. 2.10
Ubicacion de la DPC http://w ww.dnie.es/dpc
http://pk i.policia.es/dnie/publicaciones/dpc

1.3 ENTIDADES Y PERSONAS INTERVINIENTES

Las entidades y personas intervinientes son:

f  La Direccién General de la Polici a como Organo com petente de la expedicion y
gestion del DNI para ciudadanos espafoles y de los c ertificados de firma
centralizada para c iudadanos espafioles y extranjeros

La Autorida d de Aprobacién de Politicas.
Las Autoridades de Certificacion.

Las Autori dades de Registro

Las Autoridades de Validacion.

Prestadores de Servicios de Confianza.

=A =4 =4 -4 A -4

Los ciudadanos como solicita ntes del DNI para c iudadanos espafioles y de los
certificados de firma centralizada para ciudadanos espafioles y extranjeros

9 Los ciudadanos titulares del DNI para ciudadanos espafioles vy de los certificados de
firma centralizada para ciu dadano s espafioles y e xtranjeros.

1 Los Ter ceros Aceptantes de los certificados emitidos por DNI para ciudadanos
espafioles y de los certificados de  firma centraliz ada para ciudada nos espafioles y
extranjeros incluyendo Prestadores de Servicios  basados en la u tilizacidn del DNI
para ciudadanos espafi oles y de los certificados de firma centralizad a para
ciudadanos espafioles y extranjeros

1.3.1 Autoridad de Aprobacién de Politicas

La Autorid ad de Aprobacion de Politicas (AAP) cread a dentro de la Direccién General de la
Policia como comité e jecutivo de la Inf raestructura de Clave Publica (PKIl), bajo la
autoridad del ministro del Interior tiene atribu ida la funcion de elaboracié ny propuesta de
aprobacion de la presente DPC |, asi como de sus modificaciones.

La presente DPC sera aprobada mediant e Orden Ministeria | que se publicara en el Boletin
Oficial del Es tado, o en su defecto por la propia Autoridad de Aprobacion de Politicas

Asimismo, la AAP es la responsable, en caso de que se tuviese que evaluar la posibilidad

de que una AC externa intera ctie con la PKI de | DNI y de los certificados de firma
centraliza da, de determinar la adecuacion de la DPC de dicha AC a esta DPC y de reg ular
la Prestacié n del Servicio de Validacién por parte de terceros
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La AAP es también la encar gada de analizar los i nformes de las aud itorias, totales o
parciales, que se hagan de DNI y de los certificados de  firma centralizada , asi como de
solicitar , en caso necesario, la implementacion de  acciones correctoras.

1.3.2 Autoridades de Certificacion

La Dire ccion General de la Policia (Ministerio del Interior) actia com o Autoridad de
Certifica cion (AC ), relacionando las claves con un ciudadano concreto a través de | a
emision de Cer tificados, de conformidad con los términos de esta DPC.

Las Autoridades de Cert ificacion que componen la PKI son:

Ac tual jerarguia:
A RBAC R az2Autoridad de Certifi  cacion de primer nivel. Esta AC s6lo emite certificados

para si misma y su s AC Subordinada s. Unicamente estara en funcionamiento durante
la realizacion de las operacione s para las que se esta blece.

Sus datos mas relevantes son:

CN= AC R AIZ DNIE, O U=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Nombre Distintivo C=ES

Certificado  pk csl -sha256WithRS  AEncryption

NuUmero de serie 00 c5 26 c9 6e 10 94 ed 43 4f f7 b5 fb 67 9f 94

Desce jueves, 16 de febrero de 2006 11:37:25
Periodo de validez
hasta viernes, 08 de febrero de 2036 23:59:59

Huella Digital 2229 f0 56 d3 4d 1c b6 3e 98 6f 26 b2 dO 8a b9 4f fO 8e 4d
(SHA -1)

Huella Digital Ob 7d ca a8 ba c2 29 1d cf c7 11 36 38 c7 e7 ed

(MD5 )

A A AC Raiz 2 ": Autoridad de C ertificacion de primer nivel. Esta AC sélo emite
certificados para si misma, su Autoridad de Validacién y la Autoridad de Revocacion y
sus AC Subordinadas. Unicamente estara en funcionamiento durante la realizacion d e
las oper aciones que s e establece.

Sus datos mas relevantes son:

CN= AC RAIZ DNIE 2 0U=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Nombre Distintivo C=ES

sha256 WithRSAEncrypt ion

NuUmero de serie 2b 1b bb cb 61 cf 48 24 52 45 5d 3d 5e db e2 a3

Desde viernes, 27 de septiembre de 2013 11:26:05
hasta domingo, 27 de septiembre de 2043 11:26:05

Periodo de val idez

Huella Digital ( SHA-1) €b4d6902fd60e cd50e e5 8e 2c9 f 20292c3910 27 ce
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AAC Subor di:nAatdridasles de Certificacion s ubordinadas de las i AC zRa
funcion es la emision de certificados para los titulares de DNI y de los certificados de
firma centralizada.

En el momento de publi cacién de la prese nte DPC, el domi nio de certificacion del DNI
consta de las siguientes AC  subord inadas:

Au to ridad de  Certificacion Subordinada 001

Se informa que el periodo de val idez es hasta el viernes 26 de febrero de 2021.
Au toridad de Certificacion Subordinada 002

Se informa que el pe riodo de val idez es hasta el viernes 26 d e febrero de 2021.
Au toridad  de Certificacion Subordinada 003

Se informa que el periodo de val idez es hasta el viernes 26 de febrero de 2021.

Au torid ad de Certificacion Subordinada 004

Nombre Distintivo CN=AC DNIE 004, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA, C=ES

CN= AC RAI Z DNIE 2, OU=DNIE, O=DIRECCION GE NERAL DE LA POLICIA,

Emisor C=ES

sha256WithRSAEnNcryption

Ndmero de se rie 43 9a 9628Db2 66 0f ee 53 9a eb 66 fc f1 55 18

Desdeviernes, 13 de junio de 2014 13:15:34

Periodo de validez Hasta miércoles, 13 de junio de 2029 13:15:34

Estado Operativa

Huella Digital (SHA -1) 3f7a70b9 82 73 db 7e 02 6b 95 da 49 e9 b6 93 0d 65829a

Au toridad de Certificaciéon Subordinada 005

Nombre Distintivo CN=AC DNIE 005, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA, C=ES

CN= AC RAI Z DNIE 2, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Emisor C=ES

sha256WithRSAEnNcryption

NUumero de serie 68 fc 4e 1957 a3 d0 0555 81 44 c1 4358 Ob dd

Desde miércoles, 17 de junio de 2015 10:58:25

Periodo de validez Hasta lunes, 17 de junio de 2030 10:58:25

Estado Operativa

Huella Digital (SHA -1) e70cf3b6c856 7629 b6 9be8c9 5d63d9 04008 5c¢195

Au toridad de Certificacién Subordinada 006

Nombre Distintivo CN=AC DNIE 006, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA, C=ES

CN= AC RAI Z DNIE 2, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Emisor C=ES
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sha256WithRSAEnNcryption

Nimerod e serie 26 7d ea b7 26 5¢ 1b c0 55 b7 79 el 41 09 f0 42

Desde martes, 28 de julio de 2015 13:47:29

Periodo de validez Hasta domingo, 28 de julio de 2030 13:47:29

Estado Operativa

Huella Digital (SHA -1) 423bDb49739eadelbe6fd 7161 eahb8 97 7b 6 55 b7 ee

La incorporacién de una nueva AC al dominio o el cese de operacion de la misma seran
causa de modificacion de la presente DPC y de notificacion a través de los mecanismos
habilitados a tal efecto

1.3.3 Autoridades de Registro

En el &mbito del D NI, | a Autoridad de Registro estd constituida por todas las oficinas de
expedicion del Documento Nacional de Identidad, y tienen por misidn realizar las funciones

de asistencia a la Autoridad de Certificacidon en los procedimiento y tramites relacionados

con los ciudadanos para su identificacion, registro y autenticacién y de esta forma
garantizar la asignacion de las claves al solicitante. La situacion geografica seran las
Oficinas de Documentacién de la Direccion General de la Policia y las instalaciones
habilitadas para los equipos méviles , en aquellos lugares donde no existe Comisaria de
Policia, asi como otros lugares que a tal efecto determine el Organo encargado de la
expedicion y gestién del DNI.

Por otro lado, en el ambito de los certificados de  firm a centralizada , la Autoridad de
Registro esta constituida por todas las oficinas de la Agencia Estatal de Administracién
Tributaria, (AEAT) y de las Entidades Gestoras y Servicios Comunes de la Seguridad Social

y tienen por misién realizar las funciones de asistencia a la Autoridad de Certificacion en

los procedimiento s y tramites relacionados con los ciudadanos para su registro . En
cualquier caso, la DGP a través de las oficinas constituidas a tal efecto podra realizar
labores de Autoridad de Registro sie mpre que estime oportuno. Seran oficinas de registro
aguellas oficinas de la Administracion Publica Estatal habilitadas para actuar como tal en el

sistema Cl@ve.

1.3.4 Autoridad de Validacioén

La(s) Autoridad(es) de Validacion (AV) tiene n como funcién la comprob  acién del estado de
los certificados emitidos p  ara el DNI para ciudadanos espafioles  y extranjeros , mediante el
protocolo Online Certificate Status Protocol (OCSP), que determina el estado actual de un
certificado electrénico a solicitud de un Tercero Acept ante sin requerir el acceso a listas de
certificados revocados por éstas.

Este servicio de consulta debe prestarse tal y como establece la Ley 6/2020 , de 11 de
noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza

y artic ulo 24 del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23
de julio de 2014 relativo a la identificacién electrénica y los servicios de confianza para las

transaccio nes electrénicas en el mercado interior.

El escenario inicial de segmen tacion de Autoridades de Validaciéon (que cumple con los
objetivos de univer salidady redundancia) es el siguiente:

1 Ministerio de Hacienda y Funcion  Pdblica , utilizar a para las repuesta s de
validacion (OCSP) del DNI, el certificado utilizado para la verifi cacion de los
Servicios de Firma electrénica e Identidad digital de la plat aforma @firma
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1 Fabrica Nacional de Moneda y Timbre I Real Casa de la Moneda , que
prestaria sus servicios de validacion con caracter universal: ciudadanos, empresas
y Administracion es Publicas.

Los convenios que regulen las relaciones entre el PSC (DGP) y las Autoridades de
Validacion quedan fuera  del alcance de este documento . No obstante, a las Entidades que
pre sten el servicio de validaciéon les sera de aplicacion lo establecido en la legislacion
vigente para los Prestadores de Servicios de C onfianza .

La informacién del estado de revocacion se hara disponible mas alla del periodo de validez
del certificado durant e el periodo de tiempo establecido por la normativa en vigor.

En el cas o de compromiso de la clave privada de una Autoridad de Certificacion o el cese
de actividad del TSP, se proporcionara informacién del estado de revocacion a través de
los métodos/servi  cios de consulta habilitados al efecto conforme la DPC/PC

1.3.5 Prestador de Servicios de Confianza

En el ambito de los certificados de firma centraliz ada.

La Direccion General de la Policia, en adelante DGP, actlla como prestador cualificado de
servicios de con fianza, emitiendo los certificados electronicos cualificados de firma vy

proveyendo servicios de firma electronica basada en un certificado cualifi cado y creada
mediante un dispositivo cualificado de creacion de firma electrénica, conforme a lo
establecido en el reglamento 910/2014 de la Union Europea y en la Ley 6/2020 , de 11 de
noviembre, reguladora de determinados aspectos de los servicios electro nicos de
confianza .

La GISS, con el fin de garantizar la continuidad de los servicios, actuar 4 como prestador
cualificado de servicios de confianza, junto con la DGP responsable ult imo de la prestacion

segura del servicio, p roveyendo servicios de firma electrénica basada en un certificado
cualificado y creada mediante un dispositivo cualificado de creacion de firma electrénica,

conforme a lo establecido en el reglamento 910/2014 de | a Uniobn Europea y en la Ley
6/2020 , de 11 d e noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza

1.3.6 Ciudadano

En el ambito del DNI y a los efectos de esta DPC, se entiende como ciudadano a toda
persona fisica con naciona lidad espafi ola que, en nombre propio , y previa identificacion,
solicita la expedicibn o renovacién de un Documento Nacional de ldentidad ante un
funcionario de la Direccién General de la Policia habilitado para esta practica

Por otro lado, en el ambito d el certifica do de firma centralizada vy a los efectos de esta
DPC, se entiende como ciu dadano a toda persona fisica que cumpla con los requisitos
legales y que, en nombre propio , tras previa identificacion, solicita la expedicién o
renovacion del certificad o de firma centralizada .

1.3.7 Ciudadano titular del DNI o certificado de firma centralizada

En el ambito del DNI, s e entiende por usuario de los certificados  al ciudadano espafiol |,
mayor de edad y con plena capacidad de obrar, gue voluntariamente confia y hace u so de
los ce rtificados contenidos en su Documento Nacional de Identidad y emitidos por la
Direccién General de la Policia (Ministerio del Interior), de los cuales es titular.

En el ambito del certificado de firma centralizada , se entiende por usuario del ¢ ertificado

de firma centralizada al ciudadano espafiol y extranjero, mayor de edad y co n plena
capacidad de obrar, que voluntariamente confia y hace uso del certificado emitido por la
Direccion General de la Policia (Ministerio del Interior), del cual es titular. Por ciudadanos
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extranjeros se refiere a ciudadanos con NIE junto con alguno de los documentos oficiales
gue lo acredite, siendo los Unicos permitidos el Certificado de Registro de Ciudadano de la
Union o la Tarjeta de Extranjero.

Cuando un usuario d ecida volun tariamente confiar y hacer uso de alguno de sus
certificados le sera de ap  licacién la presente DPC.

1.3.8 Terceros aceptantes

Los Terceros Aceptantes son las personas o entidades diferentes del titular que deciden
aceptar y confiar en un certificado del DNl o de firma centralizado emitido por la Direccién
General de la Policia (Minis  terio del Interior)

Por otro lado, t al y como recoge la Ley 6/2020 , de 11 d e noviembre, reguladora de

determinados aspectos de los servicios electrénicos de confianza en su articulado, fiTodas
la personas fisicas o juridicas, publicas o privadas, reconoceran la efica cia del
Documento Nacional de | dentidad para acreditar la iden tidad y los demas datos
personales del titular que consten en el mismo, asi como la identidad del firmante y la
integridad de los documentos firmados con sus certificados electrénic  os. 0

Al mismo tiempo la ley 39/2015 establ ece que las Administraciones Publi cas estan
obligadas a verificar la identidad de los interesados en el procedimiento administrativ o,
mediante la comprobacion de su nombre y apellido s 0 denominacion o razoén social, segun
corresponda, que consten en el Docu mento Nacional de Identidad o docu mento
identificativo equivalente.

Se entiende como prestador de servicios a toda persona fisica o juridica que ofrece al
ciudadano la posibilidad de realizar transacciones telematicas utilizando el DNI o el

certificado de  firma centralizado.

1.4 USO DE LOS CERTIFICADOS

1.4.1 Usos apropiados de los certificados

Los Certificados de Identidad Publica y firma ele ctronica del Documento Nacional de
Identidad (DNI) , emitidos por la Direccién General de la Policia (Ministerio del Interior)
tendran como finalidad:

1 Certifica do de Autenticacion: Garantizar electronicamente la identidad del
ciudadano al realizar una trans accion telematica . El Certificado de Autenticacion
(Digital Signature) asegura que la comunicacién electronica se realiza con la
persona que dice que es. El ti  tular podra a través de su certificado acreditar su
identidad frente a cualquiera ya que se encue ntra en posesion del certificado de
identidad y de la clave privada asociada al mismo.

El uso de este certificado no esta ha bilitado en operaciones que requie ran no
repudio de origen, por tanto, los terceros aceptantes y los prestadores de

servicios no te ndran garantia del compromiso del titular del DNI co n el contenido
firmado . Su uso principal sera para generar mensajes de  autenticacién
(confirmacion de la id entidad) y de acceso seguro a sistemas informaticos
(mediante  establecimiento de canales privados y confidenciales con los

prestadores de servici  0).

Este certificado puede  ser utilizado también como medio de identificacién para la
realizacion de un registr o que permita la expedicion de certificados cualificados
por parte de entidades privadas, sin ver se estas obligadas a realizar una fuerte
inversion e n el despliegue y mantenimiento de una infraestructura de registro.
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Asimis mo, el documento nacional de iden tidad electronico destaca por el

cumplimiento con los requisitos de reconocimiento mutuo por part e de
organismos del sector publico de los Estados mi embros a efectos de
autenticacion trasfronteriza del servicio prestado en linea por dichos organismos

de acuerdo con el articulo 6 del Reglamento (UE) 910/2014 del Parlamento
europeo y del Consejo, de 23 de julio de 2014. (DOUE 2018/C 401/08)

Por otro lado , este certificado tiene en cuenta los requisitos de la politica NCP+
segul n establece la norma europea EN 3 19411 -1.

Certificado de Firma : El propésito de este certificado es permitir al ciudadano
firmar tramites o0 documentos . E ste certificado (certifica do cualificado segun el
Reglamento (UE) 910/2014 ) permite sustituir la fir ma manuscrita por la
electréonica en las relaciones del ciudadano con terceros ( Articulo 25 del
Reglamento (UE) 910/2014 del Parlam ento Europeo y del Consejo de 23 de julio

de 2014 r elativo a la identificacion electrénica y los servicios de confianza para

las transacciones electrénicas en el mercado interior ).

El Reglamento (UE) 910/2014 establece que | os certificados cualificados de firma
electronica cumplirdn los requi sitos establec idos en el anexo I. Por otro lado, la
Comision podra, mediante actos de gj ecucion, establecer nimeros de ref erencia
de normas relativas a los certificados cualificados de firma electronica donde se

presumi ra el cumplimiento de los requisitos establecidos en dicho anexo cuando
un certificado cualificado de firma electrénica se a juste a dichas normas.

Los certific ados de firma son certificados cualificados de acuerdo con lo que se
establece en el articulo 28 y anexo | del Reglamento (UE) 910/2014 del
Parlam ento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identifica cién electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior asi como en aquellos articu los de la Ley
6/2020, de 11 de noviembre, regulado ra d e determinados aspectos de los
servicios electronicos de confianza gue complementen.

Por otro lado, este certificado tiene en cuenta los requisitos de la politica QCP  -n-
gscd segun establece la norma europea EN 319 411 -2.Son certificad os
cualificados que se utilizan en dispositivo cualificado de creacion de firma
electrénica, de acuerdo con el articulo 29 y anexo Il del Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2 014 relativo
a la identificacion electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior . Por este motivo, garantizan la identidad del
ciudadano poseedor de la clave privada de identificacion y firma, y permiten la
generaci-n de | a ffcualificada ol ecds rdacca, Il a fi
avanzada que se basa en un certificado  cualificado y que ha estado generada
utilizando un  dispositi vo cualificado de creacion de firma electronica , por lo cual,
de acuerdo con lo que establece el articulo 25 del Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacién electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior , tendrd un efecto juridico equivalente al de
una firma manuscrita , sin necesidad de cumplir ningdn otro reque rimiento
adicional .

Por lo anteriormente descrito , este certificado no debe ra ser empleado para
generar mensajes de autenticacion (confirmacion de la identidad) y de acceso
seguro a sistemas informaticos (mediante establecimiento de canales privados y
confidenciales con los prestadores de servici 0).

Dado que, técnicamente es posi ble la disociacion de los certificados contenidos
en el documento nacion al d e identidad electrénico, el Real Decreto 869/2013, de

8 de noviembre, introduce una modificacién al decre to regulador del documento
nacional de identidad (1553/2005), a fin de perm itir que todos los ciudadanos
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itar su identidad po r me dios electrénicos, al tiempo que

se reserva la capacidad de realizar la firma electrénica de documentos a las

personas con capacidad
Este RD est

legal para ello.

a leh & € aso dg b esganoles menores de edad, o que no

gocen de plena capacidad de obrar, el documento nacional de identidad

contendrd, Unicamente, la utilidad de la identificacion electréon ica, emitiéndose
con el respectivo certificado de autenticaci
Tambi ®n s e e st &hdivaagde delcartificadio de firma electré nica en el

documento nacional de

identidad tendra caracter voluntario y su utilizacion se

realizard mediante  una clave personal y secreta que el titular del documento
nacionaldeident i dad podr 8 introducir reser.wadament e

El uso conjunto de amb os certificados proporciona las siguientes garantias:

9 Autenticidad de origen

El Ciudadano podra, a través de su Certificado de Autenticacién , acreditar su

identidad frente a cualqu
privada asociada a la

iera, demostrando la posesion y el acceso a la clave
p Ublica que se incluye en el certificado que acredita su

identidad. Ambos clave privada y certificado  se encuentran almacenados en el
Documento Nacional de Identidad, el cual dispo ne de un procesador con
capacidades criptogréficas. Esto permite garanti zar que la clave privada del

ciudadano (punto en el que se basa la credibilidad de su identidad) no abandona
en ningdn momento el soporte fisico del Documento Nacional de Identidad. De
este modo el ciudadano, en el momento de acreditar electronicamente su
ident idad, debera estar en posesiéon de su DNI y de la clave personal de acceso

(PIN) ala clave privada
1 No repudio de origen

Asegura que el documen
caracteristica se obtiene
Certificado de Firma .
verificar el certificado

Prestadores de Servicios

del ce rtificado .

to proviene del ciud adano de quien dice provenir. Esta
mediante la firm a electrénica realizada por medio del
El receptor de un mensaje firmado electrénica mente podra
empleado para esa firma utilizando cu alquiera de los
de Validacion del DNI . De esta forma garantiza que el

documento proviene de un determinado ciudadano.

Dado que el DNI es un dispositivo cualificado de creacion de firma  electronica vy

que las claves de firma

permanec en desde el momento de su creacion bajo el

control del ciudadano titular , Se garantiza el compromiso del mismo con la firma
realizada (garant2a de fAno repudi o00)

1 Integridad
Con el em pleo del Certificado de Firma , Se permite comprobar que el

documento no ha sido

modificado por ningdn agente externo a la comunicacion.

Para garan tizar la integridad, la criptografia ofrece soluciones basadas en
funciones de caracteristicas especiales, den ominadas funciones resumen, que se

utilizan siempre que se

realiza una fir ma electronica . El uso de este sistema

permite comprobar que un mensaje firma do no ha sido alterado entre el envio y la
recepcion. Para ello se firma con la clave privada un resumen unico del documento
de forma que cualquier alteraciéon del mensaje revierte en una alteracién de su

resumen.

Por otro lado, el Certificado de

firma centralizada del Documento Nacional de Identidad

emitido a ciudadanos espafioles y extranjeros por la Direcci6 n General de la Policia

(Ministerio del Interior) tendra como

finalidad:
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1 Certificado de firma centralizado: El propésito de este certificado es p ermiti r
al ciudadano firmar tramites o documentos. Este certificado es un certificado
cualificado segin el Reg lamento (UE) 910/2014

El Reglamento (UE) 910/2014 establece que | os cert ificados cualificados de firma
electrénica cumpliran los requi sitos esta blecid os en el anexo I. Por otro lado, la
Comision podra, mediante actos de ejecucion, establecer niumeros de re ferencia
de normas relativas a los certificados cualificados de firma ele ctrénica donde se
presumira el cumplimiento de los requisitos estableci dos en dicho anexo cuando
un certificado cualificado de firma electronica se ajuste a dichas normas.

Los certifi cados de firma son certificados cualificados de acuerdo con lo que se
establece en el articulo 28 y anexo | del Reglamento (UE) 910/2014 del
Parlament o Europeo y del Consejo de 23 de julio de 2014 relativo a la

identificacién electrénica y los servicios d e confianza para las transacciones
electrénicas en el mercado interior a si como en aquellos articulos de la Ley
6/2020, de 11 de noviembre, regu ladora de determinados aspectos de los

servicios electrénicos de confianza que complementen.

Por otro lado, este certificado tiene en cuenta los requisitos de la politica QCP  -n
segun establece lanorma  europea EN 319411 -2.

El uso del cert ificado de firma propor  ciona las siguientes garantias:

1 No repudio de orig en

Asegura que el documento proviene del ciudadano de quien dice provenir. Esta
caracteristica se obtiene mediante la firma electrénica realizad a por m edio del
Certificado de Firma . El receptor de un mensa je firmado electrénicamente podra
verificar el cert ificado empleado para esa firma utilizando cualquiera de los
Prestadores de Servicios de Validacion del certificado de firma centralizado . De
esta form a garantiza que el documento pr oviene de un determinad o ciudadano.

Dado que en el sistema de firma con ce rtificados centralizados se garantiza que
las claves de firma permanecen , con un alto nivel de confianza, bajo el control del
ciudadano titular,  se gar antiza el compromiso del mismo con la firma realizada
(garant2a de fino repudiod).

1 Integridad

Con el emple o del Certificado de Firma  Centralizado , se permite comprobar que el
documento no ha sido modificado por ningin agente externo a la comunicacion .
Para garantizar la integridad, la cr iptografia ofrece soluc iones basadas en
funciones de caracteristicas espec  iales, denominadas funciones resumen, que se
utilizan siempre que se realiza una firma electronica. El uso de este sistema

permite comprobar que un men saje firmado no ha sido alterad o entre el envioy la

recepcion. Para ello se firma con la clave privada u n resumen Unico del documento
de forma que cualquier alteracion del mensaje revierte en una alteracion de su
resumen.

1.4.2 Limitaciones y restricciones en el uso de los certificados

Los certificados deben emple arse Unicamente de acuerdo con la legislacién que | e sea
aplicable, especialmente teniendo en cuenta las restricciones de importaciéon y exportacion
en materia de criptografia existentes en cada m omento.

Los certificados emitidos por la Direccién General de la Policia (Ministerio del Interior)
solamente pod ran emplearse para autenticacion (acreditacion de identidad) y para firmar
electrénica mente (no repudio  y compromiso con lo firmado ), en caso de DNIy para firmar
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electronicamente (n o repudio y compromiso con lo firmado) en caso de los certificados de
firm a centralizados.

El perfil de los certificados no contempla el uso de dichos certificados y sus claves
asociadas para cifrar ningun tipo de info rmacion .
Los certificados no pueden ut ilizarse para actuar ni como Autoridad de Registro ni como

Autoridad de Ce rtificacion, firmando certificados de clave publica de ningdn tipo ni Listas
de Certificados Revocados (CRL).

Los usos de las claves de las Autoridades de Certificacion se limitan a la firma de
certificado s, generacion de CRLsy OCSP.

Tal y como se recoge en el apartado anterior el certificado de autenticacién no debera

emplearse para la firma de tramites y documentos en los que se precisa dejar ¢ onstanc ia
del compromiso del firmante con el contenido firmad  o. Igualmente, el certificado de firma
no deberd se r empleado para firmar mensajes de autenticacién (confirmaciéon de la
identidad) y de acceso seguro a sistemas informaticos (mediante establecimie nto de
canales privados y confidencial ~ es con los prestadores  de servicio).

Los servicios de ¢ onfianza que ofrec e DNI y de certificados de firma centralizados , ho han
sido disefiados ni autorizados para ser utilizados en actividades de alto riesgo o que

requ ieran una actividad a prueba de fallos , como las relativas a | funcionamiento de
instalaciones hospitalarias, nu cleares, de control de trafico aéreo o ferroviario, o cualquier

otra donde un fallo pudiera conllevar la muerte, lesiones personales o dafios grav es al

medioambiente.

El DNI es un dispositivo cualificado d e creacion de firma electronica y como tal, garanti za
gue las claves permanecen desde el momento de su creacion bajo el control del ciudadano

titular del DNI y que no es posible su exportaciéon y u so des de cualquier otro dispositivo.

El titular debera poner el cuidado y medios necesarios para garantizar la custodia de su
tarjeta, asi como de los mecanismos de activacién de las claves privadas , evitando su
pérdida, divulgacion, modificacion o uso no a utori zado.

Por otro lado, se garantiza qgue las claves de firma permanecen , con un alto nivel de
confianza, bajo el control del ciudadano titular del certificado de firma centralizada . El
titular debera poner el cuidado y medios necesarios para garantizar | a custodia de las

claves de acceso al certificado, evitando  su pérdida, divulgacion, modificacién o uso no
aut orizado.

1.4.3 Fiabilidad de la firma electrénica a lo largo del tiempo

Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, e sta d ebera ser
complementada con la in  formacion del estado  del certificado asociado en el momento en
gue la mi sma se produjo y/o informacién no repudiable incorporando un sello de tiempo,

asi como los certificados que conforman la cadena de confianza.

Esto imp lica que, si queremos tener una fi rma que pueda ser va lidada a lo largo del
tiempo, la firma electrénica que se genera ha de incluir evidencias de su validez para que

no pueda ser repudiada. Para este tipo de firmas debera existir un servicio que mante nga
dichas evidencias, y sera necesari o solicitar la actua lizacién de las firmas antes de que las
claves y el material criptografico asociado sean vulnerables.

La generacion de una firma longeva debe incluir los siguientes elementos:

Sello de tiempo : Se h ade incluir en la firma un sello de t iempo emitido por un  a Tercera
Parte de Confianza, TSA (Autoridad de Sel lado de Tiempo). El sello de tiempo asegura que
tanto los datos originales del documento como la informacién del estado de los
certificados, se gen erar on antes de una determinada fecha. El formato del sell o de tiempo
debe seguir el estandar definido en la RFC3161.
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Informacién de revocacion . La firma ha de incluir un elemento que asegura que el
certificado de firma es valido. Este elemento sera gener ado por una Tercera Parte de
Confianza , en este caso poru na de las Autoridades de Validacién del DNI.

Es ne cesario que con posterioridad las firmas puedan renovarse (refirmado) y actualizar
los elementos de confianza (sellos de tiempo) para dotar a las f irma s electronicas de
validez alo lar go del tiempo, logra ndo garantizar su fiabilidad

1.5 ADMINISTRACION DE LAS POLITICAS

1.5.1 La Direccion General de la Policia como Organo responsable

del DNI y de los certificados de firma centralizados

Esta DPC es propiedad de la Direccién General de la Policia  (Ministerio del Inter  ior) :

Nombre Direccion General de la Policia (Minis  terio del Interior)
Direccione  -mail certificados@dnielectronico.es

Direccion C/Miguel Ang el 5 MADRID (Espafia)

Teléfono +3491 3223400 Fax +3491 308577 4

1.5.2 Persona de contacto

Esta DPC esta administrada por la Autoridad de Aprobacion de Politicas (AAP) del DNI
Electrénico y de los certificados de firma centralizados

Nombre Grupo de trabajo del C  ertif icado de Identidad Publica

Direc cione -mail certific ados@dnielectrénico.es

Direccion C/Miguel Angel 5 MADRID  (Espafa )

Teléfono +3491 3223400 Fax + 3491 3085774

\ 1.5.3 Determinacion de la adecuacion de la DPC de una AC externa \
\a las Politicas de Certificacién de DNI y de los certificados de firma \

'centralizados

En el caso de que se tuviese que evaluar la posibilidad de que una AC externa interactle
con la PKI del DNI vy de los certificados de firma centra lizados estableciendo relaciones de
confianza , la Autoridad d e Aprobacion de Politicas (AAP) de DNI y de los certificados de
firma centralizados  es la responsable de determinar la adecuacion de la DPC de la AC
externa a la Politica de Certificacion afectad a.

1.5.4 Procedimientos de aprobacion de esta DPC

La Autoridad de A probacion de Politi cas (AAP) de DNI vy de los certif icados de firma
centralizados es la Autoridad encargada de la aprobacion de la presente DPC y de las
Politicas de Certificacion asociadas.
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La AAP tambi én es la competente para aproba r las modificaciones de  dichos documentos.

1.6 DEFINICIONES Y ACRONIMOS

1.6.1 Definiciones

En el ambito de esta DPC se utilizan las siguientes denominaciones:

Activaciéon:  es el procedimiento por el cual se desbloquean las condi ciones de acceso a un
clave y se permi te suuso. En el casod e la tarjeta del DNI el dato de activacién es la cl ave
personal de acceso ( PIN) y/o los patrones de las impresiones dactilares ( biometria ).

Certificado electrénico : un documento firmado electron icament e por un prestador de
servicios de confianza que vincu la unos datos de verificacion de firma a un firmant ey
confirma su identidad.

Certificados de Identidad Publica . Emitidos como Certificados Cualificados , vinculan
una serie de datos personales d el ciud adano a unas determinadas clave s, para garantizar
la autent icidad, integridad y no repudio. Esta informac i6n esta firmada electronicamente
por la Autoridad de Certificacion creada al efecto

Certificado cualificado de firma electronica: un certifica do de f irma electrénica que ha
sido ex pedido por un prestador cualificado de servicios de confianza y que cumple los
requisitos establecidos en el anexo | del Reglamento (UE)  910/2014

Certificados de firma electrénica centralizados : emitidos como Certific ados
cualificados , vinculan una serie  de datos personales de | ciuda dano a unas determinadas
claves, para garanti zar la integridad y no repudio. Esta informacién esta firmada
electronicamente  por la Autoridad de Certificacién creada al efecto

Ciudadano: Ver apart ado 1.3. 6 de la DPC.

Clave Publ ica y Clave Privada : la criptografia asimétrica en la que se basa la PKI
emplea un par de claves de modo que lo que se cifra con una de ellas sélo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomin a publica y se la
incluye en el certificado electronic o, mientras que a la otra se la denomina privada y
Unicamente es conocida por el titular del certificado.

Clave de Sesién : clave que establece para cifrar una comunicacion entre dos entidades.
La clave se establece de forma especific  a para cada comunicacié n, sesion, terminando su
utilidad una vez finalizad  a ésta.

Clave de un solo uso (OTP): cbdigo de un solo uso (One Time Password) enviado para
el registro y uso  en el sistema Cl@ve.

Cdédigo de acti  vacidon: Cddigo suministrado en el proc eso de Registro en el s istema
Cl@ve.

Cl@ve permanente: Sistema de autentic acién diseflado para personas que necesitan
acceder frecuentemente a los servicios electronicos de la Administracién. Se basa en el
uso de un cAd igo de usuario, su DNI o NIE, y de una contrasefia que se esta blece en el

proceso de activacion y que soélo debe s er conocida por el ciudadano . Para los servicios de
administracion electrénica que requieran un nivel de seguridad elevado, el sistema

refuerza la aute nticacion con la solicitud de i ntroduccion de un cédig o numérico de un solo
uso (OTP).
Clave Personal de Acceso (PIN): Secuencia de caracteres que permiten el acceso a los

certificados DNI.

Datos de creacién de Firma (Clave Privada): son datos Unico s, como caodigos o claves
criptogréfica s privadas, que el  firm ante utiliza para crear la Firma electrénica.
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Datos de verificacion de Firma (Clave Publica): son los datos, como cdédigos o claves
criptograficas publicas, que se utilizan para verificar la Firma electr oOnica.

Directorio : Repositorio de informacién que sigu e el estandar X.500 de ITU  -T.

Dispositivo cualifica do de creacién de Firma : un dispositivo de creacion de firmas
electrénicas que cumple los requisitos enumerados en el anexo |l del Reglamento (U E)
910/ 2014 .

Documento electronico : conjunto de registros 16 gicos almacenado en soporte
susceptible de ser leido por equipos electrénicos de procesamiento de datos, que contiene
informacion.

Documento de seguridad: documento exigido por la Ley Organica 15 /99 de Proteccion
de Datos de Caracter Personal cuyo objetivo es establecer las medidas de seguridad
implantadas , por la DGP como Prestador de Servicios de C  onfianza , para la proteccion de
los datos de caracter personal contenidos en los Ficheros de la act ividad de certificacion
gue contienen datos personales (en ad elante los Ficheros).

Encargado del Tratamiento: la persona fisica o juridica, autoridad publica, servicio u
otro organismo  que trate datos personales por cuenta del responsable del tratamiento.

Firma e lectrénica: es el conjunto de d atos en forma electréni  ca, consignados junto a
otros 0 asociados con ellos , que pueden ser utilizados como medio de identificacién
personal .

Firma electronica avanzada . es aquella firma electrénica que permite establec er la
identidad personal del firmante respecto de los datos f irmados y comprobar la integridad

de los mismos, por estar vinculada de manera exclusiva tanto al firmante , como a los

datos a que se refiere, y por haber sido creada por medios que mantiene , con un alt o nivel
de confianza, bajo su e xclusivo control.

Firma electronica cualificada : es aquella firma electron ica avanzada basada en un
certificado cualificado y generada mediante un dispositivo cualificado de creacién de firma
electrénica .

Funcion hash: es una operacion que se realiza sobre un conjunto de datos d e cualquier
tamafio, de forma que el resultado obten ido es otro conjunto de datos de tamafo fijo,
independientemente del tamafio original, y que tiene la propiedad de estar asociado
univocamente a los dat os iniciales, es decir, es impo  sible encontrar dos men  sajes distintos
gue generen el mismo resultado al aplicar la Funcién hash.

Hash o Huella digital: resultado de tamafio fijo que se obtiene tras aplicar una funcion
hash a un mensaje y que cumple | a propi edad de estar asociado univocam  ente a los datos
inicia les.

Identificacion : procedimiento de reconocimient o de la identidad de un solicitante o titular
de certificados de  DNI vy certificados de firma centralizados

| dentificacién electronica: el proc eso de u tilizar los datos de identific acién de una
persona en formato electrénico que representan de manera Unica a una persona fisica

Identificador de usuario : conjunto de caracteres que se utilizan para la identificacion
univoca de un usuario en un sis tema.

Jerarquia de confianza : Conjunto  de autoridades de certi ficacion que mantienen
relaciones de confianza por las cuales una AC de nivel superior garantiza la confiabilidad

de una o varias de nivel inferior. En el caso de DNI vy certificados de firma cen  tralizad os, la
jerarquia tiene dos niv  eles, la AC Raiz en el n ivel superior garantiza la confianza de sus AC
subo rdinadas.

Listas de Revocacion de Certificados o Listas de Certificados Revocados . lista
donde figuran exclusivamente las relaciones de certifi cados re vocados .
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Moédulo  Criptogréafico Hardware de Seguridad: modulo hardware utilizado para
realizar funciones criptograficas y almacenar claves en modo seguro.

Prestador de servicios de confianza: una persona fisica o juridica que presta uno o
mas servic ios de ¢ onfianza.

Prestador cualifica do de servicios de confi anza: prestador de servicios de confianza
gue prest a uno o varios servicios de confianza cualificados y al que el organismo de
supervisié n ha concedido la cualificacion.

Punto de Actualizacion d el DNI:  Terminal ubicado en las Oficin  as de Expedicién que
per mite a | ciudadano de forma gui  ada, sin la intervenc i6n de un funcionario, la realizacién

de ciertas operaciones con el DNI (comprobacién de datos almacenados en la tarjeta,
renovacion de los cer tificado s de Identidad Publica, cambio de clave personal de ac ceso 1
PIN -, etc .)

Solicitante  : persona que solici ta un certificado para si mismo

Tercero Aceptante . persona o entidad diferente del titular que decide aceptar y confiar

en un certificado emi  tido para el DNI o certificados de fir ma centralizados

Titular : ciudadano para el que se expide un certificado de identidad publica y de firma
electronica. Para més detalles, ver apartado 1.3. 7 de la DPC.

1.6.2 Acrénimos

AAP: Autoridad de Aprobacion de Politica S.

AEAT : Agencia Estatal de la Adminis  tracién Tributaria
AC: Autoridad de Certificacion

AR: Autoridad de Registr 0.

AV: Autoridad de Validacion.

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.50 0.

CEN : Comité Européen de Normalisati on (Comité Europ eo de No rmalizacién)

CN: Common Name (Nombre Comun). Atrib uto del Nombre Distintivo (DN) de un objeto
dentro de la estructura de directorio X.500.

CRL: Certificate Revocation List (Lista de Certificado s Revoca dos) .
CWA : CEN Workshop Agreem  ent.

DN: Distinguished N ame (Nombre Distintivo). Identificacion univoca de una entrada
dentro de la estructura de directorio X.500.

DNI : Documento Nacional de Identidad

DGP: Direccion General de la Policia

DPC: Declar acion de Practicas y Politicas de Cert ificacion .
ETSI: Europea n Telecommunications Standard Institute

FIPS: Federal Information Processing Standard (Estandar USA de procesado de
informacion)

GISS: Gerencia de Informéatica de la Seguridad Social.

GN: given Name (no mbre). Atributo del Nombre Dis tintivo (DN) de un objet o dentro de la
estructura de directorio X.500.

HSM : Hardware Security Module. Médulo de seguridad criptografico empleado para
almacenar claves y realizar operaciones criptogréaficas de modo segur 0.
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IETF : Internet Engineering Task For  ce (Organismo de estanda  rizacion de Internet)

LDAP : Lightweight Directory Access Protocol (Protocolo de acceso a servicios de
directorio) .

NIE : Namero de Identidad de Extranjero.

O: Organization. Atributo del Nombre D istintiv o (DN) de un objeto dentro de la estructura
de directo rio X.500.

OCSP: Online Certificate Status Protocol . Este protocolo permite comprobar en linea la
vigencia de un certificado electrénico.

OID : Object identifier (Identificador de objeto Gnico)

OU: Orga nizacional Unit. Atributo del Nombre Distintivo (DN) d e un objeto dentro de la
estructura de directorio X .500.

PKCS: Public Key Infrastructure Standards. Estdndares de PKI desarrollados por RSA

Laboratories y aceptados internacionalmente.

PKI : Publ ic Key I nfrastructure (Infraestructura de Clave Publica)

PKIX : Grupo de trabajo dentro del IETF (Internet Engine ering Task Group) constituido con

el objeto de desarrollar las especificaciones relacionadas con las PKI e Internet.
PSC: Prestador de Servicios  de Con fianza.
RFC: Request For Comment s (Estandar emitido po rlalETF) .

SN: s urName (apellido). Atributo del No mbre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

TSP : Trust Service Providers.

2. REPOSITORIOS Y PUBLICACION DE INFORMACI ON

2.1 REPOSITORIOS

Para los certificad os de la AC Raizy AC s Subordinada s:

p>N

WEB: http://www.dnielectronico.es/ce rts/AC Raiz.crt

WEB: http://www.dnielectronico.es/certs/ACXXX.crt 1

WEB: http://pki.policia.es/dnie/certs/ACRaiz2.crt
WEB: http://pki.policia.es/dn ie/cer ts/ACXXX .crt ?
Paral alistade A C revocadas (ARL)

A WEB: http://crls.dnie.es/cris/ARL.crl

A WEB: http://pki.policia.es/dnie/crls/ARL.crl
ParalaDP C:

A WEB: http://www.dni___e.es/dpc

> > >

A WEB: http://pki.policia.es/dnie/publicaci ones/dpc

Desde la pagina se accede a los siguientes documentos:

1 XXX identifica dor numérico de tres digitos de la AC subordinada.

2 XXX identificador numérico de tres digitos de la AC s ubordinada.
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A Términos y condiciones (http://www.dni ___e.es/t erminos y
http://pki.policia.es/dnie/pu blicaciones/terminos )

Servicio de validacion en linea que implementa el protocolo OCSP:
A WEB: http://ocsp.dni _e.es

Los certificados de validacion d e las respuestas OCSP  se encuentran publicad os en el sitio
web https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF 079.

El repositorio de  DNI y de los c ertificados de firma ¢ entralizados no contiene ninguna
informacion de nat  uraleza confidencial.

2.2 PUBLICACION DEINFORMACION DE CERTIFICACION

El contenido de esta DPC, junto con cualquier otra informacién que se publique estara
expuesta a titulo informativo e n la direccion de Inte rnet  http://www.dnielectronico.es/
Sera responsabilidad de la Direccién General de la Policia (Ministerio del Interior) la
adopcién de las medidas d e seguridad necesarias para garantizar la integridad,
autent icidad y disponibilidad de dicha informacion.

Tanto los ciudadanos como los Prestadores de servicio podran tener acceso de forma fiable
a la DPC generada por la Autoridad de Certificacion de la Di reccié n General de la Policia
(Ministe rio del Interior ), acc ediendo a la direccién http://www.dnielectronico.es/ donde se
encontrara firmada por la Autoridad de Aprobacién de Politicas  de la Direccion Gener al de
la Policia (Ministerio del Inter ior).

Las Listas de Cer tificados Revocados estaran firmadas electrénicame nte por las AC de DNI
y de los certificados de firma centralizados gue las emitan y estaran disponibles
Unicamente para los prestadores de servic ios de validacion.

La informaciéon sobr e el estado de los cert ificados se podra consultar mediante el servicio
de validaciéon en linea que implementa el protocolo OCSP y que proporcionan los
prestadores de servicios de validacion recogidos en el apartado 1.3 4.

2.3 TEMPORALIDAD O FRECUENCIA DE PUBLICACION

Para los certifi cados de la AC Raiz y AC Subordinada

La publicaci 6n de los certificados de la jerarqu ia del DNI y de los certificados de firma
centralizados se llevara a cabo con anterioridad al comienzo de la presta cién del servicio
en la direcci6 n de In ternet del DNI y de los certificados de firma centralizados
(http://www.dnielectronico.es/ ) 0 através del Boletin Oficial del Estado.

La incorporacion de una nueva AC al dominio de certificacion se noti ficara también a través
de dichos medios.

Para | a lista de AC revocadas ( ARL) :

La AC afadira los certificados revocados a la CRL pertinente dentro del periodo de tiempo
estipulado en el punto  4.9.7 Frecuencia de emisid6 n de C RLs.

Para la DPC

La DPC se publ icard en el momento de su creacion y se volvera a publicar en el momento

en que se apruebe cualquier modificacion sobre las mismas. Cuando se realicen
modificaciones significativas en la presente DPC, éstas se notifica ran en la direccién de
Internet ( http://www.dnielectronico.es/ ).

Estas notificaciones se realizaran con anterioridad a la entrada en vigor de la modificacion
que la haya producido.

Servicio de validacion en lin ea
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Queda fuera del alcance del present e documento regular el intercambio de informaci  6n
entre las Autoridades d e Certificacion y los Prestadores de Servicios de Validacién, para
gue estos Ultimos mantengan actualizada sus bases de datos con el estado de lo S

cert ificados emitidos.

2.4 CONTROLES DE ACCESO A LOS REPOSITORIOS

El acceso para la lectura a los repositorios an teriores (certificados de AC, ARLs, DPC y
Politicas , términos y condiciones ) es abierto, pero s6lo  la AAP del DNI y de los certificados
de firma centra lizados esta autorizada a modifi  car, sustituir o elimin  ar informacion de su
repositorio y sitio web. Para ello DNI vy los certificados de firma centralizados estableceran
controles que impidan a personas no autorizadas manipular la informaciéon conteni da en
los repositorios.

El acceso al s ervicio de validacion e stara bajo el control de los organismos que preste n
dicho servicio pudiendo establec er las necesarias cautelas para evitar usos indebidos o
abusivos .

3. IDENTIFICACION Y AUTENTICACION DE LOS TITULARES DE
CERTIFICADOS

3.1 NOMBRES

3.1.1 Tiposde nombres

Los certificados emitidos de DNI y para firma centralizada  contien en el nombre distintivo
(distinguished name o DN) X.500 del emisor y el destinatario del certificado en los campos
issuer name Yy subject name respectiv amente.

E I DN del 06i fesalossiguierdeme 6ampos y valores fijos:
CN= AC DNIE XXX
OU=DNIE
O= DIRECCION GENERAL DE LA POLICIA
C=ES
Donde XXX es un identificador de tres digitos
EnelambitodelDNl,e n el DN del Osubj ectlossigueatéscanposi ncl uyen
CN=<APELLIDO1> <APELLIDO2>, <NOMBRE> (AUTENTICACION|FIRMA)
GN=<NOMBRE>
SN=<APELLIDO1>

NUMERO DE SERIE=<DNI> ( Numero personal del Documento Nacional de ldentidad y
caracter de verificacion correspondiente al Nimero de Identificacion Fiscal)

C=ES
En el ambito del certifica do de firma centralizad a, el DN del Osubject name?o
siguientes campos:

CN=<APELLIDO1> <APELLIDO2>, <NOMBRE> (FIRMA CENTRALIZADA)

GN=<NOMBRE>
SN=<APELLIDO1>

35



Versién 2.10 i 15 de marzo de 20 21

NUMERO DE SERIE=<DNI> ( Namero personal del Documento Nacional de Identidad y
caracter de verificacién correspondiente al Namero de Identificacién Fiscal) | <NIE> (con
letra)

C=ES

3.1.2 Necesidad de que los nombres sean significativos

Las reglas definidas en el apartado anterior garantizan que los nombres distin tivos ( DN) de
los certificados son suf icientemente significati  vos para vincular la clave publica con una
identid ad.

3.1.3 Reglas para interpretar varios formatos de nombres

La regla utilizada p ara el DNI y los certificados de  firma centralizada  para interpretar  los
nom bres distintivos de los titular es de certificados que e mite es ISO/IEC 9595 (X.500)
Distinguished Name (D  N).

La RFC 5280 ( Fternet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile 0) est abl ece ¢ ertfic adoscemisdosl agartir del 31

de diciembre de 2003 debe n utilizar la codificacién UTF8String para todos | os atributos
DirectoryString  de los campos issuer y subject . En los certificad os emitidos por la PKI  para
el DNI y parala de firma centralizada |, los a tributos de dichos campos estan codificados en
UTF8Stri ng, a excepcidn de los campos country y serialnumb er, que estan codificados en
PrintableString de acuerdo a su definicion.

3.1.4 Unicidad de los nombres

El DN de los certificados no puede estar repeti do. La utilizacién del numero del DNI del
ciudadano garantiza  la unicidad del DN.

Los DN del certificado de aute  nticacién y de firma  del DNI se diferencian por la inclusién de

los literales (AUTENTICACION) y (FIRMA) en el Common Name (CN) con el objetivo d e
facil itar al ciudadano el reconocimi ento del tipo de certifi cado sin necesidad de procesar
alguna extension de | certificado.

Por otro lado, para garantizar la unicidad del DN en el &mbito de los certificados de  firma
centralizada se incluira el literal ( FIRMA CENTRALIZADA ) en el Common Name (CN) del
certificado .

3.1.5 Procedimientos de resoluciéon de conflictos sobre nombres

Cualquier conflicto concerniente a la propiedad de nombres se resolvera segun lo
estipulado en el punto  9.13 Reclamaciones y jurisdiccion de esta DPC.

3.1.6 Reconocimiento, autenticacién y papel de las marcas
registradas

No estipulado.

3.2 VALIDACION DE LA IDENTIDAD INICIAL
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3.2.1 Medio de prueba de posesion de la clave privada

En el ambito del DNI, | os dos pares de claves asociados a los certificados de ide ntidad
publica , de autenticacion vy fir ma se generan en presenc ia del ciudadano utilizando un
dispositivo cualifi cado de creacién de firma  electrénica (la tarjeta criptografica soporte del

DNI electronico ), garantizando que en todo momento las claves privad as esta n bajo su
control. La generacid n de claves solo puede s er realizada en puestos de expedicion o en

termina les autorizados, ambos dotados de un dispositivo identificador de terminal
mediante el que se establece un canal seguro (autenticado y cifrado s egun CW A 14890 -1)

con la tarjeta sopo rte del DNI. Las claves privadas se generan en la tarjeta y no pueden
ser exportadas en ningin formato.

Como prueba de posesién de cada clave privada se exporta y se envia a la AC la clave
publica asociada firmandola segun ISO 9796 -2 DS (Scheme 1) con una clave privada
especifica de cada tarjeta de DNI.

Por otro lado, en el &mbi  to del certificado de firma centralizada , una vez que el usuario se
ha registrado en el sistema con nivel avanzado de garantia de registro, ha a ctivado su
Cl@ve Permanente, y ha soli  citado expresamente la e  mision de sus certificados de firma
centralizada, dicha emisién se llevara a cabo la primera vez que el ciudadano acceda al
procedimiento de firma.

El sistema informara al ciudadano de que se | e va a emitir su certificado de firma
centralizada y generara en ese momento su clave privada y la almacenara en el sistema
de forma protegida, de modo que se garantice su uso bajo el control exclusivo de su

titular.

La generacién de los certificados deber a hacer se acorde con los requisitos qu e la ley marca
con respe cto a los plazos maximos permitidos desde que el ¢ iudadano realiz6 el registro
presencial.

3.2.2 Autenticacién de la identidad de una persona juridica \

No estipulado.

3.2.3 Autenticacion de la identidad de una persona fisica \

En el ambito del DNI | | a identificacion y au tenticacién del ciud adano para la solicitud de los
Certificado s de Identidad Publica y firma electronica  seguira un proceso integrado con el
registro para la expedicion del D ocumento Nacional de Identi dad de acuerdo a los
procedimie ntos descritos en el Rea | Decreto que regula dicha expedicion

Por lo tant o si setrata de una primera Inscripcion , €l ciudadano debera comparecer en
una oficina de expedicibn  del DNI con la documentaciéon que se establ ece en el Real
Decreto 1553/2005, y en sus modificaciones por  Reales Decretos 1586/2009 y 869/2013,
asi como en el apartado 4.2 de esta DPC , acompafado de la persona que tenga
encomendada la patria potestad o tutela (o0 persona apoderada por estas Ultimas) cuando
éste sea menor de 14 afios o sea una persona con capacid ad judicialmente
complementada

En el caso especi al de incapacitados que no puedan acudir a una Oficina de Expedicién,
podran obtener su DNI y sus Certificados de Identidad Publica, a través de un fam iliar que
presentard en la Ofic ina un certificado médic o oficial acreditativo de la imposibilidad, y un
equipo movil se desplazaréa al domicilio del ciudadano para expedirlo.

Transcurrido el periodo de validez del soporte fisico del Documento Naciona | de Id entidad
gue para cada supuesto se contempla en el articulo 6 del Real Decreto  1553/2005, se
considerara ¢ aducado y quedaran sin efecto las atribuciones y efectos que le reconoce el
ordenamiento juridico, estando su titular obligado a proceder a la renovaci o6n del mismo.
Dicha renovacion se llevara a cabo median te la presencia fisica del titular del Documento
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en las oficinas de expedicion del DNI. También se debera proceder a la renovacion del
Documento Nacional de Identidad en los supuestos de variaci 6n de | os datos que se
recogen en el m ismo, en cuyo caso sera preciso aportar, ademas , los documentos
justificat ivos que acrediten dicha variacion.

El extravio, sustraccion, destruccion o deterioro del Documento Nacional de
Identidad, conllevara la obligac ibn de su titular de proveerse inmedia tamente de un
duplicado, que sera expedido en la forma y con los requisito s indicados para la renovacion

En todos los casos anteriores la  pérdida de validez del Documento Nacional de Identidad
llevara aparejada la pér dida de validez de los certificados cualificados incorporados al
mismo. Tanto la  renovacién del Documento Nacion al de Identidad o la expedicion de
duplicados del mismo implicara, a su vez, la revocacién de los certificados v igentes y la
expedicion de nuevo s certi ficados electronicos.

En cualq uier momento, sin que me die la extincion de la vigencia del soporte (tarje ta) ,
podra solicitarse la expedicién de nuevos certificados cualificados , manteniendo la misma
tarjeta del Documento Nacional de Identidad. Para la sol icitud de un nuevo certificado
también deberd mediar la presencia fisica del titular en  una Oficina de ex pedicién. El
ciudadano , haciendo uso de los Puntos de Actualizacion del DNI habilitados en dichas
oficinas y previa autenticacion mediante la ta rietay las plantillas biométricas (im presiones
dactilares) ca pturadas durante la expedicion de la Tarjeta, podr & desencadenar de forma
desatendida el proceso de renovacion de sus certificados . Si no fuere posible obtener la
impresion dactilar de alguno de los de dos, el ciudadano debera solici  tar la renovacion en
un puesto de expedicién atendido por un funcionario.

No se habilita por tanto ningln procedimiento de solicitud telematica de la renovacién de
los certificados siendo necesaria siempre la presencia fisica del titular en una Oficina de
Tramitacion

Por otro la do, en el ambito del certificado de firma centrali zada, la identificacion y
autenticacion del ciudadano para la solicitud del Certificado seguird un proceso integrado
con el registro previoen e | censo de usuarios de Cl@ve.

Para el registro se aportard la informacibn  complementaria que se establezca en el
procedimiento de registro del sistema Cl@ve.

3.2.4 Informacién no verificada sobre el solicitante

Toda la informacién recabada durante la expedici 6n ante rior ha de ser verificada por | a
Autoridad de Registro

3.2.5 Comprobacién de las facultades de representacion

Tal y como se recoge en el punto 3.2.3 | a entrega del Documento Nacional de Identidad , el
certificado de identidad y , si procede, el de  firma el ectréni ca del DNI , debera realizarse
personalmente a su titula r, y cuando éste sea menor de 14 afios o sea una pe rsona con
capacidad judicialmente complementada, se llevar4 a cabo en presencia de quien tenga
encomendada la patria potestad o tutela, o person a apode rada por estas Ultimas.

En el c aso de los espafioles men ores de edad, o que no gocen de plena capacidad de
obrar, el documento nacional de identidad contendra, Unicamente, la utilidad de la
identificacion electrénica, emitiéndose con el respectivo ce rtifica do de autenticacién
activado .

3.2.6 Criterios para operar con AC externas

Ala entr ada en vigorde lapresente DPC no se contempla el establecimiento de relaciones
de confianza con Prestadores de Servicios de C onfianza (PSC) externos.
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3.3 IDENTIFICACION Y AUTENTICACION EN LAS PETICIONES DE
RENOVACION DE CLAVES Y CERTIFICADOS

3.3.1 Identificacién y autenticacién por una renovacién de claves
de rutina

En el ambito del DNI, s e han de distinguir dos casos:

1  Renovacion de claves sin renovacion del soporte fisico (tarjet a): la identificacién
y autenticacion  se hara mediante los cer tificados de identidad publica, aun no
estando estos en vigor, y mediante las plantillas biométricas (impresiones
dactilares) capturadas durante la expedicion de la Tarjeta . La renovacion se
debera efe ctuar en los terminales (Puntos de Actualizacion del DN |) establecidos
a tal efecto en la s Oficinas de Ex pedicion del Documento Nacional de Identidad
Si no fuese posible obtener la impresién dactilar de alguno de los dedos , el
ciudadano debera soli citar | a renovacién en un puesto de ex pedicion atendido
por un funcionario. Es de aplicacion lo establecido en e | apartado 3.2.3

1  Renovacion de claves por caducidad o sustitucién del soporte fisico (tarjeta): Se
hara de igual forma que en la primera inscri pcién, siendo nece saria la presencia
fisica del titular, tal c omo recoge el apartado 3.2.3.

No se habilita por t anto ning Un procedimiento para solicitar de forma te lemética la
renovacion de los certificados siendo necesaria en todos los casos la presencia fisica del
titular.

En el ambito del certificado de firma cent ralizada , |a renovacién del certificado se podra
llevar a cabo de forma que se cumplan los requisitos que la ley marca con respecto a los
plazos maximos permitidos desde que el ciudadano realizd el reg istro presencial. En caso
contr ario, para re novar su ce rtificado el ciudadano tendra que personarse en un a oficina
de registro siguiendo los procedimientos de comprobacion de la identidad del ciudadano
desarrollados a tal efecto.

3.3.2 ldentificacién y autenticacién para una renovacién de claves
tras una revocacion

Sera de aplicacion lo contemplado en el punto ante rior, tanto si la revocacién ha sido
acompafada de una sustitucién del soporte como si no.

4. REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE LOS
CERTIFICADOS

En este capitulo se reco gen los requi sitos opera cionales para el ciclo de vida de los
certificados de ident idad publica (autenticacion y firma electrénica ) asi como firma
centralizada .

4.1 SOLICITUD DE CERTIFICADOS

\4.1.1 Quién puede efectuar una solicitud

En el ambito del DNI, todos los e spafioles tend ran derecho a que se les expida el
Documento Nacional de Iden tidad, siendo obligatoria su obtencion por los mayores de
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catorce afos residentes en Espafia y para los de igual edad que, residiendo en el
extra njero, se trasladen a Espafia por tiemp o no inferior a seis mes es.

También el DNI, como recoge el Real Decreto 1553/2005, en su modificacién introducida por

el Real Decreto 869/2013, permitird a los espafoles mayores de edad y que gocen de
plena capacidad d e obrar la identificacién electrénica de su titular , asi como realizar la
firma electrénica de documentos, en lo s términos previstos en la Ley 6/2020 , de 11 de
noviembre, reguladora de determinados aspectos de los servicios electronicos de
confianza . En el caso de los espafioles menores de edad, o que no gocen de p lena
capacidad de obrar, el document 0 nacional de identidad contendra Gnicamente la utilidad

de la identificacién electrénica, emitiéndose con e | respe ctivo certificado de autenticacion
activado.

Ningun espafiol podra ser privado del Documento Nacional de | dentidad, ni siquiera

temporalmente, salvo en los casos y forma establecidos por las Leyes en los que haya de
ser sustituido por otro documento.

Por ot ro lado, en el ambito del certificado de fir ma centralizada , t oda persona fisica, mayor
de edad, y que en  nombre propio cumpla con los requis itos legales , tras previo registro en
el censo de usuarios de Cl@ve, puede solicitar la expedicién del certi ficado .

4.1.2 Registro de las solicitudes de certificados

En el &mbito del DNI, |  a obtencién de los certificados de id entidad y firma electronica est a
ligada a la de la tarjeta soporte del DNI electrénico

El ciudadano que desee solicitar por primera vez su DNI y por t anto los Certificados
asociados deberd acudi r a un a Oficina de Expedicion del DNI . La relacién de equipos  fijos
de expedicién esta accesible en el sitio web: www.dnielectronico.es . A determinadas
localidade s que n o dispongan de un equipo fijo de expedicion , podra desplazarse un
Equipo Movil que con caracter general s e instalard en las oficinas municipa les. Los
ciudadanos residentes en estas localidades y en las localidades proximas, podran obtener

o renovar el DNI (y por tanto los certificados  asociados) aportando los mismos

documentos que en los equipos fijos.

Para solicitar la expedicion del Documento Nacional de Identidad sera imprescindible la
presencia fisica de la persona a quien se haya de expedir, el abono d e la tasa legalmente
establecida en cada mom  ento y la presentacién de los siguientes documentos:

a) Certific acion literal de nacimiento expedida por el Registro Civil
correspondiente. A estos efectos Unicamente seran admitidas las
certificaciones exped idas co n una antelacion maxima de seis meses a la f echa
de presentacion de la solicitud de expedicion del Docume nto Nacional de
Identidad y que cont engan la anotacion de que se ha emitido a los solos
efectos de la obtencién de este documento.

b)  Una fotograf fia reci ente en color del rostro del solicitante, ta mafio 32 por 26
milimetros, con fondo uniforme blanco y liso, tom ada de frente con la cabeza
total mente descubierta y sin gafas de cristales oscuros o cualquier otra prenda
gue pueda impedir o dificultar la identi ficacion de la persona.

c) Certificado o volante de empadronamiento del Ayuntamiento donde el solicita nte
tenga su domicilio, expedido con una antelacion maxima de tres meses a la
fecha de la solicitud del Documento Nacional de Identidad.

d) Los esp afioles residentes en el extranjero acreditaran el d omicilio mediante
certificacion de la Representacion Diplomat ica o Consular donde estén inscritos

como residentes.

Excepcionalmente, en los supuestos en que, por circunstancias ajenas al solicitante, no
pudiera s er presentado alguno de los documentos anter iores, y siempre que se acrediten
por otros medios, suficient es a juicio del responsable del érga no encargado de la
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expedicion, los datos que consten en tales documentos, se le podra expedir un Documento
Nacional de Identidad con una validez de un afio.

En el momento de la solicitu  d, al interesado se le recogera la i mag en digitalizada de la
firma manuscrita, asi como las impresiones dactilares de los dedos indices de ambas
manos. Si no fuere posible obtener | a impr esion dactilar de alguno de los dedos o de
ambos, por mutilacion o defecto fisico de los mismos, se susti tui ra, en relacion con la
mano que co rresponda, por otro dedo segun el siguiente orden: medio, anular, auricular o

pulgar. Si se careciese de tod os ell 0s, se hara constar en el lugar del soporte destinado a
tal fin el motivo por el que no aparece dicha imp resion.

Finalizada la fase de gestién documental y la personalizacion fisica de la tarjeta,
comenzard la fase de personalizacion logica con la ca rga de datos e n el chip de la tarjeta
soporte (dat os de filiacion, imagenes digitalizadas de fotografia y de fi rma manuscrita,
plantillas de las imp resiones dactilares de un dedo de cada mano) y con la generacién de

los pares de claves asociados al certifi cado d e identidad y, en su caso, al de firma
elect ronica.

La generacion de claves se realizara en la tarjeta y en presencia del titular, tras la
habilitacién de un a clave personal de acceso 1 PIN- aleatori a que se entrega al ciudadano

en forma de sobre cieg 0. Dic ha clave de acceso es confidencial, personal e intransferible y
es el parametro que protege sus claves pr ivadas permitiendo la utilizacion de los
certificados en los servicios ofrecidos a través de una red de comunicaciones . La clave
persona | de acceso 1 PIN - podrd ser cambiad a por otr a de la elecc i6bn del ciudadano
utilizando las herramientas que se describe n m as adelante en esta DPC.

Una vez generadas las claves, se enviar & una solicitud de certificacion para cada par de
claves (autenticacién y fir ma), que ird acompafiada de la prueba de posesién d e la clave
privada tal y como se describe en punto 3.2.1.

Todos los datos relacionados con el regi stro de certificacion quedaran registrados en el
sistema central, firmados con un certificado de firma elect rénica que tiene como titular al
funcionario respo nsable del puesto de expedicion.

Por otro lado, e n el ambito del certificado de firma centralizada , el registro de las
solicitudes de certificado se realizara a través de las Autoridades de Registro constit uidas
por todas las oficinas de la Agencia Estatal de Administracion Tributaria (AEAT) y de las
Entidades Gesto ras y Servicios Comunes de la Segurid ad Social. En cualquier caso, la DGP
a través de las oficinas constituidas a tal efecto podré realizar labo res de Autoridad de
Registro siempre que estime opo rtuno. Seran oficinas de registro aquellas oficinas de la

Adm ini straciéon Publica Estatal habilita das para actuar como tal en el sistema Cl@ve.

‘ 4.2 TRAMITACION DE LAS SOLICITUDES DE CERTIFICADOS ‘

\4.2.1 Realizacion de las funciones de identificacion y autenticaciéon \

En el &mbito del DNI, |  as funciones de identificacion y autenti cacion descritas en el punto
3.2.3 las realizan los funcionarios y personal encargado de la operacion de los Equipos de
Expedicion del DNI.

Estos funci onarios desempefian el rol de operador de reg istro, disponiendo de un
dispositivo cualificado de creacién de firma electrénica (tarjeta de fun cionario) para el
control de acceso a la aplicacion de expedicion y control de integridad y no repudio de la s
opera ciones y transacciones realizadas.

Por otro lado, e n el ambito del certificado de firma centralizada , las funciones de
identificacion y auten ticacién descritas anteriormente las realizan los funcionarios y
personal encargado en las Autoridades de Re gistro constituidas a tal efecto.
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4.2.2 Aprobacion o denegacion de las solicitudes de certificados

En el ambito del DN |, solo se privara del derecho a la expedicion de un DNI y/o a los
dispositivos  cualificados de creacién de firma  electrénica que incorpora, en los casos y
forma establecidos por el Real Decreto que regula su expedicién y otras Leyes de

aplicacion , en cuyo caso habra de ser sustituido por ot ro documento identificado .

Una vez tramitada la solicitud de certificacion por parte del funcionario encarg ado de la
expedicion, | a emision del certificado te  ndra lugar una vez que la AC destinataria de la
peticibn haya llevado a cabo las verificaciones n ecesarias para validar la solicitud de
certificacion.

El sistema garantiza que la peticién:

o Procede de un pu esto de expedicion autorizado (tarjeta de identific acion de puesto
gue contiene un par de claves y un certificad 0 d e componente asociado al puesto)

o0 Procede de un funcionario o personal contratado con capacidad de expedir DNI
(tarjeta de identificacién de funcion ario que contiene un par de claves y un
certificado de autenticaciébn y un par de claves y un certificado de firma

electrénica ).

o Procede de un a tarjeta de DNI valida (todas las tarjetas soporte de DNI dispondran

de un par de claves y un certificado d e compo nente vinculado al ndmero de serie
del chip) .
o Consta de toda la informacion necesaria para habilitar los cam pos y extensiones del

certificado de acuerdo con los perfiles definidos.
Si alguna de las verificaciones no llega a buen término, la AC podra recha zar la solicitud de
certificacion

Por otro | ado, en el ambito del certificado de firma centralizada , la a pro bacién/denegacion
de una solicitu d se determina en funcién del cumplimiento de los requisitos indicados en la
propia DPC .

4.2.3 Plazo para la tramitacion de las solicitudes de certificados

No estipu lado.

4.3 EMISION DE CERTIFICADOS

4.3.1 Actuaciones de la ACdurante la emision de los certificados

En el ambito del DNI, | a emisién de los certificado s implica la autorizacion definitiva de la
solicitud por parte  de la A C. Después de la aprobacion de la solicitud se procedera a la
emision de los certificado s de forma segura y se pondra n los certificado s a dis posicion del
ciudadano insertandolos en la tarjeta soporte de DNI, como etapa final en el proceso de

persona lizacié n légica de la misma.

Los dos certificados,  autenticacion y firma, son emitidos por la misma AC, cuyo ¢ ertif icado
se inserta también en lata  rjeta para facilitar la construccion de la cadena de confianza en
los procesos de firma.

Los procedimientos estable cidos en esta seccion también se aplicaran e n caso de
renovacion de certificados, ya q ue ésta implicala emision de nuevo s certificado s.

En la emisi 6n de los certificado s la AC:
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o Utiliza un procedimiento de generacién de certificados que vincula de forma segura
el certificado con la informacién de re gistro, incluyendo la clave publica certificada .

o Protege lac onfidencialidad e integridad de los datos de registro

o Incluye en el certificado las informaciones establecidas en Ley 6/2020 , de 11 de
noviembr e, regu ladora de determinados aspectos de los servi cios electronicos de
confianza .

Cuando una AC de la PKI del DNI emita un certificado de acuerdo con una solicitud de
certificacién efectuard las notificaciones que se esta blecen en el apartado 4.3.2 del
presente capitulo.

Todos los certificados iniciardn su vigencia en el momento de su emision, salvo que se
indique en los mismos una fecha y hora posterior a su entrada en vigor, que no sera
posterior al dia natural desde su emision. El periodo de vigencia estard sujeto a una
posible extincion anticipada, temporal o definitiva, cuando se den las causas que motiven
la susp ension o revocacion del certificado.

Por otro lado, en el &mbito del certificado de firma centralizada , una vez qu e el usuario se
ha registrado en el sistema con nivel avanzado de garantia de registro, ha activado su
Cl@ve Permanente, y ha solicitado expre samente la emision de sus certificados de firma
centralizada, dicha emisién se llevara a cabo la primera ve z que el ciudadano acceda al
procedimiento de firma

El sistema informara al ciudadano de que se le va a emitir su certificado de firma
centralizada vy generard en ese momento su clave privada y la almacenara en el sistema

de forma protegida, de modo que s e garan tice su uso bajo el control exclusivo de su
titular.

La generacién de los certificados debera hacerse aco rde con los requisitos que la ley mar ca
con respecto a los plazos maximos permitidos desde que el ciudadano realizé el registro
presencial.

4.3.2 Notificacion al solicitante de la emisién por la AC del
certificado

En el ambito del DNI, el solicitante conocera la  emision efec tiva de los certificados  de
identidad publica vy firma electrénica  con la firma del talén -foto, por parte del solicitante,
gue acred itala entrega del DNI.

La entrega del documento nacional de identidad y de los certificados asociados debera
realizarse personalmente a su titular . En el momento de la entrega del documento
nacional de identidad, y mediante el conocimiento previo de los términ os y condiciones de
la prestacion del servic io de confianza , se indicara al ciudadano como obtener la pre sente
DPC asi como el resto de inform acién requerida por el Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion
electrénica y los ser vicios de confianza para las transacciones electrénicas en el mercado
interior y por el que se der  oga la Directiva 1999/93/CE asi como dela Ley 6/2020 , de 11
de noviembre, reguladora de determ inados aspec tos de los servicios electrénicos de
confianza .

Por otro lado, en el ambito del certificado de firma centralizada , en la finalizacion del
proceso de generacion del certificado de firma se informa al ciudadano que se encuentr a
dispo nible dicho certificado para su uso , pudiend o ser usado a partir de ese mismo
momento, para los  proceso s de firma electrénica.
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4.4 ACEPTACION DEL CERTIFICADO

4.4.1 Forma en la que se acepta el certificado

En el ambito del DNI, t  al y como recoge el Real Dec reto 1553/2005 en su redaccién dada

por el Real Dec reto 869/2013, la activacién de la funcionalidad de firma e lectrénica del
DNI tendra caracter voluntario , por lo que el ciudadano podra solicitar la revocacién de
este certificado como parte del proceso  de expedi cion.

Si el usuario no manifiesta la intenci  6n de revocar el certificado de firma electrénica , se
dara por confirmada la aceptacion del mismo , asi como de sus condiciones de uso,
independientemente que se hayan obtenido tras la primera inscripci6 n, en las

renovaciones presenciales o0 en la expedicion  de duplicados.

Por otro lado, en el ambito del certificado de firma centralizada , en el caso de generacion
del certificado de fi rma electrénica el propio acto de emisidon conlleva la aceptacion
implicita del cert ificado de firma.

4.4.2 Publicaciéon del certificado por la AC

No estipulado: | os certificados de ciudadano no se publicardn en ningun repositorio de
acceso libre .

4.4.3 Notificacion de la emisién del certificado por la AC a otras
Autoridades

No procede.

4.5 PAR DE CLAVES Y USO DEL CERTIFICADO

4.5.1 Uso de laclave privada y del certificado por el titular

El titular s6lo puede  utilizar la clave privada y el certificado para los usos autorizados e n
esta DPC y de acuerdo con | o establ €Uso deda Gharve)ldes campos
los certificados. Del mismo modo, el titular solo podra utilizar el par de claves y el

certifica do tras aceptar | o0s términos y condiciones establecid os en esta DPC (apartados
141y 1.4.2) ysolo paralo que éstas establezcan.

Tras la extincion de la vigencia o la revocacion del certificado el titular debera dejar de
usar la clave privada  asociada .

En el ambito del DNI, I os Certificados de Identidad Publica, emitidos por la Direccién
General de la Policia (Ministerio del Interior) tendran c omo final idad:

1 Certificado de Autenticacion: garantiz ar electronicamente la identidad del

ciudadano.

1 Certificad o de Firma : permitir la firma electrénica cualificada de documentos.
Por otro lado, en el ambito del certificado de firma centralizada , el Certi ficado de firma,
emitido por la Direccion General de la Policia (Ministerio del Interior) tendra como finalidad
permitir la firma electrénica cualificada de documentos.
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4.5.2 Uso de la clave publica y del certificado por los terceros
aceptantes

Los Terceros Acep tantes sO lo pueden depositar su confianza en los cert ificados para
aquello que establece esta DPC y de acuerdo ¢ onl o establecido en el campo
del certificado.

Los Tercero s Aceptantes han de realizar las operaciones de clave publica de manera
satisfactor ia para confiar en el certificado, asi como asumir la responsabilidad de verificar

el estado del certif icado utilizando los medios que se establecen en esta DPC. Asimismo, s e
obligan a las condiciones de uso establecidas en estos documentos.

4.6 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES

4.6.1 Circunstancias para la renovacion de certificados sin cambio
de claves

No procede: Todas las renovaciones de certificados realizadas en el ambito de esta DPC se
realizardn con cambio de claves.

4.7 RENOVACION DE CERTIFICADOS CON CAMBIO DE CLAVES

4.7.1 Circunstancias para una renovacion con cambio claves de un
certificado

En el amb ito DNI, t odas las renovaciones, con independencia de su causa, se rea lizaran
con cambio de claves.

Con caracter general la tarjeta soporte fisi co Docume nto Nacional de Identidad tendrd un
periodo de validez, a contar desde la fecha de la expedicion o de c ada una de sus
renovaciones, de:

o Dos afios cuando el solicitante no hay a cumplido los cinco afios de edad.

o Cinco afios, cuando el titular haya cum plido los cinco afios de edad y no haya
alcanzado los treinta al momento de la expedicion o renovacion.

o Diez afio s, cuando el titular haya cumplido los treinta y no haya alcanzado los
setenta.

o0 Permanente cuando el titular haya cumplido los setenta afios 0, cuando ha biendo
alcanzado los 30 de edad, acredite te ner reconocida la condicion de gran invalido

o Porun afq en ciertos casos excepcionales contemplados en el Real Decreto que
regu la la expedicion del DNI (como, por ejemplo, cuando el ciudadano no pueda
aportar e n el momento de la expedicién parte de la do cumentacién solicitada)

Por otro lado , los certificados el ectrénicos cualificados incorporados al DNI tendran un

periodo de vige ncia no superior a 60 meses [Ver nota informativa] , Siempre que este
perio do no sup ere el del soporte fisico, en cuyo caso, la fecha de caducidad del certificado
vendra determinada por|  a del soporte.
En este contexto se pueden dar los siguientes escenario s de renovacion con cambio de
claves de un certificado:
o Renovacion de los certifica dos por renovacion del soporte por caducidad del mismo
o en los supuestos de variacion de los datos que se recogen .
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o Renovacion de los certificados por expedicion de duplicad o del soporte . Es el caso
de renovaciéon por sustraccién, extravio, destruc cién, deterioro o incorrecto
funcionamiento del chip del DNI.

o Renovacion por caducidad de los certificados sin q ue medie un cambio de soporte.
Esta solicitud podra realizarse desde | 0s Puntos de Actualizacion del DNI h abilitados
en las Oficinas de expedici  6n del DN |, siempre que el soporte fisico (la tarjeta DNI)
no est € dentro del periodo habilitado para solicitar su renovacion.

0 Renovacién a voluntad del titular del DNI sin que medie un cambio de soporte

Esta solicitud podra realizarse desde los Puntos de Actualiz acion del DNI habilitados
en las Oficinas de  expedicién del DNI, siempre que el soporte fisico (la tarj eta DNI)
no esté dentro del periodo habilitado para solicitar su renov acion .

Por otro lado, en el @mbito del certificado de firma centralizada , todas las renovaciones,

con independencia de su causa , se realizaran con cambio de claves. Ademas, | 0s
certifica dos electronicos cualificados tendran un periodo maximo de vigencia de 60 meses ,
siempre que este periodo no supere el del soporte fisico, en cu yo caso, la fecha de

caducidad del certificado vendra determinada por la del soporte.

En este contexto se permit e la renovacién con cambio de claves de un certificado por la
caducida d de los certificados u olvido de la contrasefia establecida en la emisién del
certi ficado .

4.7.2 Quién puede pedir la renovacién de un certificado

En el ambito del DNI, e | proceso de renovacid6 n de los Certificados sin que medie un a
renovacion del soporte fisico deberd ser solicitada de forma voluntaria y por iniciativa del
ciudadano.

En los ca sos de caducidad del soporte del DNI, el titular estd obligado a pro ceder a la
renovacion del mismo, es tando acompafiado el proceso de renovacion del soporte de la
renovacién de los certificados y las claves (renovacion con cambio de claves) . La
renovacioén en los supuestos de variacion de datos tiene las mismas implicaciones.

Por otro lado, el extravio, sust raccién, destruccién o deterioro del Documento Nacional de
Identidad, conllevara la obligacion de su titular de proveerse inmediatamente de un
duplicado , que vendr4d acompafiado de la revocacion auto mética de los certificados
vigentes y la emision de unos nu evos (renovacion con cambio de claves).

No obstante, tal y como recoge el RD 1553/ 2005, ila activaci

de firmatend rdcaract er v ol untari oo, por | o acalicitar la fevocaciGnd ad an o

del certificado de firma como par te del proceso de renovacion del soporte.

La DGP como Organo que tiene atribuidas las competencias del DNI se reserva el derecho
de denegar las olicitud de renovacion del certificado de firma electronica cuando el nimero
de revocaciones sin causa justifica da de certificados asociados a un mismo soporte fisico
(tarjeta DNI) s ea superior a 3 en el caso de soportes de 5 afios y superior a 5 en el rest o]
de los casos.

Por otro lado, en el ambito del certificado de firma centralizada , la renovacion de |
certificado d e firma se podra llevar a cabo de forma telematica siempre y cuando se
cumplan los requisitos que la ley marca con respecto a los plazos maximos p ermit idos
desde que el ciudadano realizé el registro pr esencial. En caso contrario, para renovar su
certificad o el ciudadano tendra que personarse en una oficina de registro para que se le
provea de un nuevo cddigo de activacién y pueda volver a activarse su usuario y el
certificado.

La renovacién telematica se producird cuando el ¢ iudadano que se disponga a firmar se
haya autent icado para poder acceder a su clave de firma y se detecte en ese momento
que su certificado esta caducado o proximo a caducar , ha sta 2 meses antes de la fecha de
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expiracion de su valide z. En ese caso el sistema Cl@ve emitird y almacenara

automaticamente los nuevos certificados revocando previamente los anti guos, de acuerdo
a la normativa vigente sobre certificados electrénicos cuali ficado s.

En todo caso e | sistema informara al ciudadano de que se ha procedido a la renovacion
telematica de su s certificados y le informara del nuevo periodo de validez de | 0S mMi smos,
informando también de que los anteriores certificados han sido revocado s, esp ecificando
los motivos y la fecha y la hora en que el certificado quedara sin efecto

4.7.3 Tramitacion de las peticiones de renovacién con cambio de
claves

Se dan los siguientes  escenarios:
o Cuando medie la renovacion del soporte fisico por caducidad o var iacion de datos.

Dicha renovacion se llevara a cabo medi ante la presencia fisica del titular del
Documento, que debera abonar la tasa correspondiente y aportar una fotografia

con las mismas caracteristicas sefialadas en el proceso de primera expedicién
También s e le recogeran las impresiones dactilares y la ima gen digitalizada de la
firma manuscrita

Antes de proce der a la renovacion de las claves y certificados se procedera a la
revocaciéon automatica de los vigentes.

Al entregar el Documento renovado, se p rocede ra a la retirada del anterior para su
inutilizacié n fisica. Una vez inutilizado podr4 ser devuelto a su t itular si éste lo
solicita.

Todo el proceso debera ser realizado en un puesto de expedicién atendido por un
funcionario.

o En los casos de extravi o, sus traccién, destrucciébn o deterioro del Documento
Nacional de Identidad

Todos ellos conllevara n la obligac i6n de su titular de proveerse inmediatamente de
un duplicado, que s era expedido en la forma y con los requisitos indicados para la

renovacion pr evista en el caso anterior. La validez de estos duplicad os sera la
misma que tenian los Documentos a los que su stituyen, salvo que éstos se hallen
dentro de los dltimos 90 dias de Su vigencia, en cuyo caso se expediran con la
misma validez que si se tratar a de u na renovacion

En los casos que se disponga de doc umento, se procedera a su retirada para su
inutilizacié n fisica. Una vez inutilizado podra ser devuelto a su titular si ést e lo
solicita. Antes de proceder a la renovacién de las claves y certificados se pr ocedera
a la revocacion automatica de los vigentes

Todo el proceso debera ser realizado en un puesto de expedicion atendido por un
funcionario.

0 Cuando sélo sea necesariala  renovacion de lo s certificados y no del soporte.

En cualquier momento podr4 solicitarse la expedicion de nuevos certificados
cualifi cados, manteniendo la misma tarjeta del Documento Nacio nal de Identidad
mientras dicho Documento continde vigente. La trami tacion se llevara a cabo, tras
la autenticacion del ciudadano mediante sus i mpresio nes dactilares haciendo uso
de los Puntos de Actualizacion del DNI . Los certificados tendran como fecha d e
entrada en vigor el instante en que haya sido generado y como peri odo maximo de
validez hasta 60 meses (sin superar el periodo de validez del soporte fisico) [Ver
nota informativa] . Los certificados  vigentes hasta el momento seran eliminados de

la tarjet a.
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En el ambito del certificado de firma centralizada , la renovacion telematica se
producira cuando el ¢ iudadano que se disponga a firmar se haya auten ticado para
poder acceder a su clave de firma y se detect e en ese momento que su certificado
estd caduca do o proximo a caducar , hasta 2 meses antes de la fecha de expiracion

de su validez . En ese caso el sistema Cl@ve emitird y almacenara automatic amente
los nuevos certificados revocando previamente los a ntiguos, de acuerdo a la
normativa vigente sobre certi ficados electronicos  cualificados .

En los tres casos cuando el sistem a de expedicion de la Direccién General de la Policia
(Ministerio del Inter ior) rec iba la solicitud del ciudadano en debida forma, y tras
comprobar su identidad, se procedera a la generac i6n de nuevas claves criptograficas ya
la emision de nuevos Certific ados de Identidad que tendran como fecha de entrada en

vigor el instante en que ha n sido generado , procediéndose en este mismo proces o al
borrado de las claves y cer tificados anteriores

Es de aplicacion lo recogido en el apartado 4. 3 respecto a la emisiébn  de estos certificados.

4.7.4 Notificaciéon de la emision de nuevos certificados al titular

En el ambito del DNI, |  a notificacion se hace co n la entrega del nuevo Documento Nacional
de ldentidad electrébnico o mediante la comunicacion de la finalizacion satisfacto ria del
proceso de renovacién cuando no se cambie de soporte.

Por otro lado , en el ambito de | certificado de firma centralizada , en la finalizacion del
proceso de generacion del certifica do de firma se informa al ciudadano que se encuentra
disponible dicho certificado para su uso. En ese momento, se devuelve el control a la

aplic acion in iciando asi el proceso de firma electronica.

4.7.5 Forma de aceptacion del certificado con nuevas claves

En el ambito de DNI, e n el caso de renovacién de los certificados tras un cambio en el
soporte, si el usuario no manifiesta la intencion de revocar el certi ficado de firma , se dara
por confirmada la aceptac i6n del mismo , asi como de sus términos y condiciones

En los casos de renovacion de los certificados en los Puntos de A ctu alizacién del DNI, el
propio acto de renovacion conlleva la aceptacion impl icita de los certificados.

Por otro lado, en el &mbito de | certificado de firma centralizada , enlos casos dere novacion
de los certificados el propio acto de renovacion conlleva la aceptacion implicita de los
certificados.

4.7.6 Publicacidon del certificado con las nuevas claves por la AC

Los certificados no se publica  n.

4.7.7 Notificacién de la emisién del certificado por la AC a otras
Autoridades

No estipulado

4.8 MODIFICACION DE CERTIFICADOS
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4.8.1 Causas para la modificacién de un certificado

En el ambito del DNI, t odas las circuns tancias que obligarian a efectuar modificaciones en
los certificados emitidos a un ciudadano por variaci On de los datos cont  enidos en el mismo
también obligarian al cambio d el soporte fisico porlo  que se tratardn como una renovacion

del soporte p or variac ion de datos , siendo de aplicacion los apartados a nteriores .

En el ambito del certificado de firma cent ralizada , la modificacion de un certificado implica
la invalidacion de | certificado actual y la emision de un nuevo certificado.

4.9 REVOCACION DE CERTIFICADOS

La revocacion de | certificado de firma electrén ica, asi como los certificados de firma
centralizada son mecanismos a utilizar en el supuesto de que por alguna causa estab lecida
en esta DPC se deje de confiar en dicho s Certificad os antes de la finalizaci 6n del periodo
de validez originalmente previsto.

La revocacién de un certificado es el acto por el ¢ ual se deja sin efecto la validez de un
certificado antes de su fecha d e caducidad. El efecto de la revocacion de un certificado es

la pérdida d e validez del mismo, originando el cese permanente de su ope ratividad
conforme a los usos que le son propios vy, en consecuencia, la revocacién de un certificado
inhabilita el uso legi  timo del mismo por parte del titular.

En el ambito del DNI, ¢ omo regla gen eral la p érdida de validez del soporte del Documento
Nacion al de Identidad (tarjeta) llevara aparejada la pérdid a de validez de los certificados
cualificados incorporados al mismo. D e este modo la renovacion del Documento Nacional

de Identidad por variaci6 n de dato s o la expediciéon de duplicados del mismo implicar a a
su vez, la revocaciéon de los certificados vigent es (autenticacion, firma y firma
centralizada) vy la expedicion del cer tificado de autenticacion y, en su caso, del certificado

de firma .

4.9.1 Causas para larevocacion

Los certificado s de identidad publica vy firma electrénica , asi como los certificados de firma
centralizada puede n ser revocado s por:

1 Renuncia del ciudadano al sistema, excepto respecto del certificado de
identidad.

Sustracc i0n, extravio , destrucc i6n o deterioro del DNI  soporte del Certificado.
Tras la renovacion por variacion de los datos.

Incapac idad sobrevenida o f allecimiento del titular del DNI o del certificado de
firma centralizada

1 Inexactitudes graves en los datos aportados por el ciudadan o para la obtencién
del DNI o del certificado de firma centralizada , asi como la concurrencia de
circun stancias que provoquen que dichos datos, originalmente incluidos en el
Certificado no se adecuen a la realidad.

1 Compromiso de las claves privada s del ciu dadano, bien porque concurran las
causas de pérdid a, robo, hurto, modificaci  6n, divulgacién o revelaci6 n de la
clave personal de acceso (PIN) que permite la activacion de dichas claves
privadas o revelacion de las claves de acceso que permite la  activacion de la
clave privada de firma centralizada , bien p or cualquier otra circunstancia,
incluidas las fortu itas, que indiquen el uso de las claves privadas por entidad
ajenaasu titular.

1 Compromiso de la clave privada de la Autoridad de Certificacion de la Dir eccién
General de la Policia (Ministerio del Inter ior) emisora del certificado de
ciudadano por cualqu iera de las causas mencionadas en el punto anterior.
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1 Cese en la activid ad del prestador de servicios de ¢ onfianza salvo que, previo
consentimien to expreso del firmante, la gestidn de los certificados elec trénicos
expedidos sea transferidos a otro prestado r de servicios de ¢ onfianza .

1 Por incumplimiento por parte de la Autorida d de Certificacion, de los
funcionarios responsables de la expedicibn o del ciudada no de las obligaciones
establecidas en esta DPC.

1 Por cualquier causa que razonablemente induzca a cre er que el servicio de
certificacién haya sido comprometido hasta tal pun to que se ponga en duda la
fiabilidad de la Identidad Publica Digital.

1 Declaraciéon de que el ciudadano no tiene capacidad de firma (p rédigo) .

1 Por resolucién judicial o administrativa q ue | o ordene conforme a derecho.

1 Por voluntad del ciudadano titular.

1 Asi como las indicadas en la normativa de aplicacion

En relacién con las a nteriores ¢ ausas de revocacién se debe tener en consideracion lo
siguiente :

1 La decision de revocar un certificad o de oficio o por resolucién judicial sera
comunicada con caracter previ 0 o simultdneo por la Autoridad de Certificacién
de la Direccion General de la Poli cia (Ministerio del Interior) al ciudadano
mediant e correo ordinario y, en caso de disponer de la dir eccion electrénica,
mediante e -mail firmado electrébnica mente . En caso de revocaciones masivas de
oficio se notificar 4 a los afectados a través d e la corres pondiente pagina web o,

en su caso, en el Boletin Oficial del Estado. Asimismo, se podra proceder a | a
generacion de nuevos certificados siempre que se garantice la segurida d técnica
y, en su caso, criptografica de los procesos que sustentan . Por dltimo, s e
notificara al organismo supervisor y, en caso pe rtinente, a otros organismos
relevantes conform e a la n ormativa de aplicacion.

1 Se pone en conocimiento del ciudadano que todos los procedimientos
relacionados con los documentos de identidad ob jeto de est a DPC, que implican

el cambio del soporte fisico v an acompafiados de la revocacion de los
certificados que contienen o que derivan de dicho soporte.

I Con el resto de las caus as que pueden desencadenar la revocacion de un
certificado, siempre media la solici tud del ciudadano.

La revocaciéon de un Certificado tendra como consecuencia la notificacion a terceros qu e
dicho certificado ha sido revocado, siempre que se sol icite la ver ificacién del mismo a
través de uno de los prestadores de servicios de valid acion.

En cualquier caso, el prestador informara al firm ante acerca de la revocacion del

certificado de manera  previa o simultanea a la extincién, especificando los motivos y la
fecha y la hora en que el certificado quedara sin efecto.

4.9.2 Quién puede solicitar la revocacion

Estara legitimado para solicitar la revo cacion de un certificado:

1 El ciudadano interesado cuand o concurra cualquiera  una de las circunstancias
expuestas en el apar tado 4.9.1 de esta DPC.

1 Un tercero aceptante  cuando tenga constancia demostr able qu e un certificado

de identidad publica ha sido empl eado con fines fraudulentos.

1 Lapropia Direccion Genera | de la Policia (Ministerio del Interior) como Autoridad
de Certific acion cuando tenga conocimiento de | robo o extravio del DNI, asi
como del ro bo o ex travio de las claves de acceso a la clave privada de firma
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centralizada , o de cualquiera de las circunsta ncias expuestas en el apartado
4.9.1 de esta DPC.

1 El sistema permiti ra al ciudadano la revocacion voluntaria de su certificado de
firma centrali zada.

4.9.3 Procedimiento de solicitud de revocacion

En el amb ito del DNI, | as solicitudes de revocacién se realizara n personalmente por el
interesado ante cualquier equipo expedidor de | DNI.

Dado que el titular del Documento estd  obligado a la cu stodia y conse rvacion del mismo,
en los casos que el motivo de revocaci 6n sea la pérdida de validez del soporte (por
perdida, sustraccion, destruccion o deterioro ), el titular debera comunicar i nmediatamente
tales hechos a la Direccion General de la Policia por los proc edimien tos y medios que al
efecto habilite la misma y que seran publicados en  www.dnielectronico.es

Esta DPC no contempla ningin procedi miento para solicitar de forma telematica la
revocacién de los certificados siendo necesaria en todos los casos la presencia fisica d el
titular.

La DGP como 6rgano que tiene atribuida la g estién de la PKI del DNI podré solicitar de
oficio la revocacién de un certificado si tuvieran el conocimiento o sospecha del
compromiso de la ¢ lave pr ivada del firmante , o cualquier otro hecho que rec omendara
emprender dicha accién. En caso de revocacione s masivas de oficio se notificara a los
afectados a través de la cor  respondiente pagina web o, en su caso, en el Boletin Oficial del
Estado. Asi mismo, se podra proceder a la generacion de nuevos certif icados siempre que
se garantice la seguridad técnica v, en su caso, criptografica de los procesos que
sustentan. Por Gltimo , se notificara al organismo supervisor y, en caso pertinente, a otros

organ ismos r elevantes conforme a la normativa de aplicacion.

Por otro lado, en el ambito del certificado de firma centralizada , para llevar a cabo este
proceso, el ciudadano debe acc  eder con su usuario y contrasefia al servicio de revocacion

del sistema Cl@ve vy conf irmar la operacion mediante un segundo factor de a utenticacién
También podra ejercer su derecho de revoc acion accediendo con su DNI o con cualquier
otro certificado  cualifi cado, asi como de forma presencial en cualquier oficina de registro.

La revo cacibn debe constatarse documentalmente, por lo que en cu alquiera de estos
procedimientos el ciudadano debe firm ar la solicitud de revocacion, ya sea con un
certificado electrénico  cualificado (incluido su certificado de firma electrénica centralizado
ante s de se r revocado) o de forma manuscrita.

Una vez revoca do un certificado, el sistema garantiza que no se podra utilizar en ningun
caso durante un proceso de firma e informara al usuario de la revocacion, especificando
los motivos y la fecha y la hora en que el certificado quedara sin efecto

4.9.4 Periodo de gracia de la solicitud de revocacion

La revocaciéon se llevara a cabo de forma inmediata a la tramitacién de cada solicitud
verifi cada como valida. Por tanto, no existe ningln periodo de gracia asociado a e ste
pro ceso durante el que se pueda anular la solicitud d e revocacion.

Por otro lado, el maximo retraso entre la confirmacion de revocacion de un certificado, o

su suspension, para  ser efectivo y el cambio actual del estado de informacion del
certificado s era dis ponible a las partes de confianza, y que sera como méaximo de 60
minutos.
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\4.9.5 Plazo en el que la AC debe resolver la solicitud de revocacion

La solicitud de revocacion de un cert ificado de firma cualificada debe ser atendida con la
maxima celeridad, sin  que en ningln caso su tratamiento pueda ser superior a 24 horas.

4.9.6 Requisitos de verificacion de las revocaciones por los terceros
aceptantes

La verificacion de las revocaciones es o bligatoria para cada uso de los certificados de
identidad publica vy firma electréni ca, asi como de firma centralizada . El procedimien to

ordinario de comprobacion de la validez de un certif icado serala consultaa los Prestadores
de Servicios de Validacion , los cuales mediante protocolo OCSP indicara n el estado del
certificado.

4.9.7 Frecuencia de emisién de CRLs

La PKI del DNI y de los certif icados de firma centralizada  no publica CRLs en reposit orios
de acceso libre. Estas Unicamente estan disponibles como medio para intercambiar
informacion de estado de los certificados con los Prestado res de Servicios de Validacion.

Se publicard una nueva C RL en su repositorio en el momento que se produzca cual quier
revocacion, y, en ultimo caso, a intervalos no superiores a 24 horas (aunque no se hayan
producido modificaciones en la CRL) p ara las gener adas p or ACs subordinadasy minimo de
4 meses parala s ARL generadas porla AC Raiz.

4.9.8 Tiempo maximo entre la generacién y la publicacién de las
CRL

Segun | o estipulado en 4.9.7 .

4.9.9 Disponibilidad de un sistema en linea de verificacion del
estado de los certificados

Existe una red de Autoridad es de Validacion que, m ediante el protocolo OCSP, permite
verificar el estado  de los certificados.

Las direcciones de acceso a la Autoridad de Val idacién quedan reflejadas en el apartado
2.1 Repositorio

4.9.10 Requisitos de comprobaciéon en-linea de revocacion

En el caso de utilizar la (s) Autoridad (es) de Validacién el Tercero Aceptante de be de
disponer de un software que sea capaz de operar con el protoco lo OCSP para obtener la
informacion sobre el certificado.

4.9.11 Otras formas de divulgacién de informacion de revocacién
disponibles

No est ipulado .
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4.9.12 Requisitos especiales de renovacion de claves
comprometidas

No hay ninguna variacién en las clausulas anteriores c uando la revocacion sea debida al
compromiso de la clave privada.

\ 4.9.13 Circunstancias para la suspensién

No se contempla

\ 4.9.14 Quién puede solicitar la suspensién

No se contempla

\ 4.9.15 Procedimiento para la solicitud de suspensién

No se contempla

\ 4.9.16 Limites del periodo de suspensiédn

No se contempla

4.10 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS

4.10.1 Caracteristicas operativas

Para la validacion del D NI y los certificados de firma centralizada  se dispone de varios
prestado res de Servicios de Validacion gue proporcionan in  formacion sobre el estado de
los certificados emitidos por la correspondien te jerar quia de certificacion . Se trata de un
servicio de validacion en linea (Autoridad de Validacion, AV) que implementa el  "Online
Certificate Status Protocol " siguiendo la RFC 6960 . Mediante el uso de ese protocolo se
determina el estado actual de un ¢ ertifica do electronico sin requerir las CRLs. Un cliente

de OCSP envia una peticidn sobre el estado del certific ado a la AV, la cual, tras consultar

su BBDD , ofrece una respuesta so  bre el estado del certificado via HTTP.

'4.10.2 Disponibilidad del servicio

El serv icio de validacién esta disponible de forma ininterrumpida todos los dias del afio.

\ 4.10.3 Caracteristicas adicionales

Para hacer uso del Servicio de validacién en linea es responsabilidad del Tercero Aceptante
disponer de un Cliente OCSP que cumpla la RFC 6960 .

4.11 FINALIZACION DE LA SUSCRIPCION

La extincion de la validez d e un certificado se produce en los siguientes casos:

1 Revocacion del certificado por cualquiera de las causas recogidas en e | apartado
49.1.
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9 Caducidad de la vigencia del certificado.

4.12 CUSTODIA Y RECUPERACION DE CLAVES

4.12.1 Practicas y politicas de custodia y recuperacion de claves

La tarjeta soporte del DNI es un dispositivo cualificado de creacion de firma electronica
certificado EAL4+ aumentado con AVA VAN.5 . Los datos de creacién de fi  rma (las claves
privadas ) se generan dentro de la tarjeta y no pueden ser exportadas en ningun caso.

No se efectia portanto archivo de la clave privada de los certificados.

Por otro lado, en el am  bito del certificado de firma centralizada , la clave privada que se
genera quedard custodiada por la DGP, teniendo en cuenta que el a cceso a esta clave sera
realizado por medios que garan tizan, con un alto nivel de confianza, el control exclusivo
por parte del ciudadano.

En este sentido, el acceso a dicha clave s6lop uede ser efe ctuado p or el titular de la misma
mediante Cl@ve permanent e siendo necesario introducir un cédigo de usuario (DN I/NIE),
una contrasefia tan sélo conocida por el ciudadano , ¥ no almac enada en los sistemas de
DGP, yun segundo factor de autenticacion

Por otr o lado, desde DGP se replica la informacién necesaria para la autenticacion y firma
por parte del ciudadano haci a la Gerencia de Informatica de la  Seguridad Social (GISS) |,
con objet o de crear una copia de seguridad y garantizar la continuidad del servicio

En este sentido, se remite al contenido del apartado b) del articulo 9.1 dela Ley 6/2020 ,
de 11 de noviembr e, reguladora de determinados aspectos de los servicios electrénicos de
confianza .

En linea con la mencién anterior, en el apartado cuarto del anexo Il del Reglamento (UE)
910/2014 se estab lece que, sin perjuicio de la letra d ) del punto 1, los prestadores
cualificados de ser vicios de confianza que gestionen los datos de crea cion de firma

electrénica en nombre del firmante podran duplicar los datos de creacion de firma
Unicamente con objeto de efectuar una copia de segu ridad de los citados datos siempre
gue se cumplan los sigu  ientes requisitos:

a) la seguridad de los conjuntos de datos duplicados es del mismo nivel que para los
conjuntos de datos originales;

b) el nimero de conjuntos de datos duplicados no supera el mini mo neces ario para
garantizar la continuidad del servicio.

4.12.2 Practicas y politicas de protecciéon y recuperacion de la clave
de sesidn

No estipulado.

5. CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES, GESTION Y
OPERACIONALES DE LA DGP

5.1 CONTROLES FiSICOS

Los aspectos referen tes a los controles de seguridad fisica se encuent ran recogidos en
detalle en la documentacién que la aut oridad competente  ha desarrollado a tal efecto. En
este apartado se van a recoger las medidas adoptadas mas releva ntes.
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5.1.1 Ubicacién fisicay construccidn

Los edificios donde se encuentra ubicada la infra estructura de DNI  y de los certificados de
firma ce ntra lizada disponen de medidas de seguridad de control de acceso, de forma que
s6lo se permite la entrada a los mismos a las personas debidamente a  utorizad as.

Todas las operaciones criticas de DNI y de los certificados de firma centralizada  se
realizan en recintos fisicamente seguros, con niveles de seguridad especificos para los
elementos mas criticos  y con vigilancia du rante las 24 horas al dia, lo s 7 dias ala semana .
Estos sistemas estan separados de ot ros de la DGP, de forma que solo el personal
autori zado pueda acceder a ellos.

Los Centros de Proceso de Datos de DNI y de los certificados de firma centralizada
cumplen los siguientes requisitos fi  sicos:

a) Estan alejados de salidas de humos para evitar posi bles dafos por incendios en
otras plantas.

b) Ausencia de ventanas al exterior del edificio.
€ Camaras de vigilancia en las areas de acceso restringido.
d) Control de acceso bas ado en tarjeta y biometria.

e) Sistemas de proteccion y prevencion de incendios: detectore s, extintores,
formacion del personal para actuar a nte incendios, etc.

f) Existencia de mamparas transparentes, limitando las distintas zonas, que
permitan observar las sal as desde pasillos de acceso, para det ectar intrusiones o
actividades ilicitas en su int  erior.

g) Proteccion del cableado contra dafios e inter cept acién tanto de la transmisién de
datos como de telefonia.

\ 5.1.2 Acceso fisico

Se dispone de un completo sistema de contr ol de acceso fisico de person asala entraday
a la salida que conforman varios niveles de control. Todas las operaciones sensibles se
realizan dentro de un recinto fisicamente seguro con diversos niveles de seguridad para

acceder a las maquinas y aplicaci ones criticas.

Los sistemas d e DNI y de los certificados de firma centralizada estardn fisicamente

separados de otros sistemas de forma qu e Unicamente el personal autorizado pueda
acceder a ellos, y se garantice la independencia de los otros sistemas infor maticos.
Las areas de carga y descarg a estan aisladas y permanentemente vigiladas por m edios

humanos y técnicos.

5.1.3 Alimentacidn eléctrica y aire acondicionado

Las salas donde se ubican los equipos de la infraestructura de DNI y de los certificados de
firma centralizada disponen de sumi nistro d e electricidad y aire acondicionado adecuado a

los requisitos de los equipos en ellas instalados. La infr aestructura esta protegida contra
caidas de tension o cualquier anomalia en el suministro eléctrico. Las instalaci ones
disponen de sistemas de alimenta cién ininterrumpida con una potencia suficiente pa ra
mantener autbnomamente la red eléctrica durante los periodos de apagado controlado del
sistema y para proteger a los equipos frente a fluctuaciones eléctricas que los pudieran
dafar. El apagado d e los eq uipos sélo se producird en caso de fallo de los si stemas de
generacion autonoma de alimentacion.
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5.1.4 Exposicion al agua

Se han tomado las medidas adecuadas para prevenir la exposicion al agua de los equipos
y el cableado, d isponiendo de detectores de i nundacié n y sistemas de alarma apropiados
al entorno.

5.1.5 Proteccién y prevencion de incendios

Las salas donde se ubican los activos de la infraestructura del DNI y de los certificados de
firma centralizada  disponen de los medios a decuados i sistemas automatic os de de teccion
y extincion de incendios - para la protecci én de su contenido contra incendios.

El cableado se encuentra en falso suelo o falso techo y se dispone de los medios
adecuados - detectores en suelo y techo- para la pr oteccion del mismo contra inc endios.

5.1.6 Sistema de almacenamiento

En su caso, la autoridad competente ha establecido los procedimientos neces ario s para
disponer de copias de respaldo de toda la informacién de su infraestructura productiva.

En su caso, la auto ridad competente  ha dispuesto planes de copia de respaldo, los mismos
gue para el resto  de los sistemas de informacién, de toda la informa cibn sensible y de
aquella considerada como necesaria para la persistencia de su actividad.

Los soportes de informacié n sensible se almacenan de fo  rma segu ra en armarios ignifugos

y cajas fuertes, segln el tipo de soporte y la clasificacién de la informaci 6n en ellos
contenida. Estos armarios se encuentran en diversas dependencias para eliminar riesgos
asociados a una uni  ca ubicacion.

El acceso a est 0s sopor tes esta restringido a personal autorizado.

5.1.7 Eliminacion de los soportes de informacion

Se ha adoptado una politica de gestion de residuos que garantiza la destruccion de
cualquier material que pudiera contener informaci 6n, asi como una politica de gestion de
los soportes removibles.

La eliminacion de sopo rtes, tanto papel como magnéticos, se realiza media nte
mecanismos que garanticen la imposibilidad de recuperacion de la informacion.

En el caso de soportes magnéticos, s e procede al formateo, borrad 0 perman ente, 0
destruccion fisica del soporte. En el caso de documentacion en papel, éste se somete a un
tra tami ento fisico de destruccion.

5.1.8 Copias de seguridad fuera de las instalaciones

En su caso, la autoridad competente dispone de copias de seguridad e n locale s propios
que reunen las medidas precisas de segur idad y con una separacion fisica adecuada.

5.2 CONTROLES DE PROCEDIMIENTO

Por razones de seguridad, la informacion relativa a los controles de procedimiento se
considera mat eria confidencial y solo sei  ncluye u na parte de la misma.

La autoridad competente procura que toda la gestion, tanto la relativa a los
proced imientos operacionales como a la de administracion, se lleve a cabo de forma

segura, conforme a lo establecido en este documento, realizando au ditorias periddicas.
(Véase el capitulo 8  Auditorias de Cu mplimiento y otros Controles de Conformidad ).
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Asimi smo, se ha disefiado una segregacion de funciones para evitar que una sola persona
pueda conseguir el control total de la infraestructura.

5.2.1 Rolesresponsables del control y gestion de la PKI

Se distinguen lo s siguientes roles para la operacién y gestion del sistema:

il

Responsable del Sistema : También de la explotacion de la Infraestructura de
Clave Publica de la Direccion Gen  eral de la Policia, es la per sona res ponsable de la
definicién, desarrollo, operacion y mantenimiento del Sistema durante todo su ciclo

de vid a, de verificar su correcto funcionamiento y que las medidas especificas de
seguridad se integren adecuadamente de ntro del marco general de seg uridad.

Administradores de Sistema : Conjunto de usuarios a  utorizados a realizar ciertas
tareas relacionadas ¢ on la instalacion, configuracion y mantenimiento de las
entidades de la PKI, pero con acceso limitado a la informacion relacionada con los
parametr os de se guridad. Responsable del funcionamiento de los sis temas que
componen la PKI, del hardware y del softw are base. La responsabilidad de este
perfil incluye, entre otros, la administracion del sistema de base de datos , del
repositorio de informacién y de los s istemas operativos.

Administradores HSM (Modulo Se guridad Hardware) . Encargados de la
definiciéon de ¢ lave s de administracién del HSM, de su custodia, de su configuracién
y puesta en marcha.

Auditores de Sistema : Autoriz ados a consultar archivos, tr azasy registros ( logs)
de auditoria de las entidades de | a PKI y de los sistemas utilizados para la
prestaci 6n d e los Servicios de Confianza

Responsables  de Seguridad : responsable de la definicion y verificacion de todos
los procedimientos de seguridad t anto fis ica como informatica.

Generador de ARLs : encargado de la emision manual de las Authority Revocation
Lists con la periodicidad establecida en la DPC.

Oficiales de Registro : Son los responsables de solicitar en nombre de las
entidades finales la gene racion/r evocacién de los certificados. Los funcionarios y
personal contratado responsable de un puesto de exp edicion desempefiaran el rol
de oficial de registro.

Oficiales de Seguridad : Los usuarios pertenecientes a este grupo t ienen la
responsabilidad glob al de ad ministrar la implementacion de las politicas y pra cticas
de seguridad.

Operadores de Sistema : Usuario s en cargados de realizar tareas basicas del dia a
dia como, por ejemplo, ejecutar los procesos de backup y recuperacion de los
sistemas de la Infrae  structu ra de Clave Publica (PKI)

Operadores HSM  : Encarga dos de configurar el acceso al HSM por parte de las
aplicaciones, de la inicializacion del token PKCS#11, de asistir en las tareas de
exportacion e importacion del materi al criptogréfico, etc

Usuari os HSM : encargados de la explotacion de los servicios cri ptogréficos del
HSM.

5.2.2 Numero de personas requeridas por tarea

Se requiere un minimo de tres personas con capacidad profesional suficiente para realizar
las tareas correspo ndientes al Oficial de Seguri dad vy tres personas para las
correspondientes  alas de lo s Administradores del HSM
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5.2.3 ldentificacién y autenticacién para cada usuario

Los Administradores y Operadores de HSM se identifican y autentican en los HSM
mediante técnic as de secreto compartido en t arjetas criptograficas especificas de los HSM.

El resto d e los usuarios autorizados de | DNI y de los certifi cados de firma centralizada se
identifican mediante certificados electrénicos emitidos por la propia infraestructura y se
autentican por medio de tarjet as criptograficas.

La autenticacién se complementa co n las correspondientes autorizaciones para acceder a
determinados activos de informaciéon o sistemas de | DNI y de los certificados de  firma
centralizada .

5.2.4 Roles que requieren segregaciéon de funciones

Entre los roles se establecen las siguientes incompatibili dades, de forma que un usuario
no puedatenerdosr oles marcados como fAincompati bl eso:

Incompatibilidad entre el rol auditor (i.e. auditor de sistema) y cualquier otro rol

Incompatibilidad entre los roles administrativos ( responsables de seguridad,
admini strador de sistema y oficial de registro)

Incompat ibil idad entre los administradores y los operadores del HSM

Incompatibilidad entre el oficial de seguridad y el administra dor del HSM .

5.3 CONTROLES DE PERSONAL

5.3.1 Requisitos relativos a la cualificaciobn, conocimiento vy
experiencia profesionales

Todo el persona | qu e preste sus servicios en el &mbito del DNI y de los certificados de
firma centralizada  deberd poseer el conocimiento, experiencia y formacion sufic  ientes,
para el mejor cometido de las funciones asign adas.

Para ello, la autoridad competente llevara a cabo los procesos de seleccion de personal
gue estime precisos con objeto de que el perfil profesional del empleado se adec ue lo mas
posible a las carac ter isticas propias de las tareas a desarrollar.

5.3.2 Procedimientos de comprobacién de antecedentes

Conforme ala normativa ge neral de la Administracion del Estado .

\ 5.3.3 Requerimientos de formacion

Segun los procedimientos establecidos p or la autoridad competente

En particular, el personal relacionado con la explota cién de la PKI, recibira la formacion
necesaria par a asegurar la correcta realizaciéon de sus funciones. Se incluyen en la
formacion los siguientes aspectos:

1 Entregade unaco piade la Declaracion de Prac ticas y Politicas de Certificacion.
1 Concienciacién so bre la seguridad fisica, logica y técnica

1 Operaci6 n de | software y hardware para cada papel especifico.

1

Procedimientos de seguridad para cada rol especifico.
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1 Procedimientos de operacion y administracién para cada rol especifico.

1 Procedimientos paralarec  uperacion de la operacion en caso de desastres.

\ 5.3.4 Requerimientos y frecuencia de actualizacion de la formacién \

Segun los procedimientos establecidos por la autoridad competente

5.3.5 Frecuencia y secuencia de rotacién de tareas \

No estipulado

5.3.6 Sanciones por actuaciones no autorizadas \

La comision de acciones no aut  oriz adas sera calificada como falta laboral y sancionada
conforme a lo preceptuado (reglamento del Cuerpo Nacional de Polic fa y Legislacion
General de la Funci6n Publica).

Se consideraran acciones no autor izadas las que contravengan la Declaracion de Pract icas
de Certificacion o las Politicas de Certificacion pertinentes tanto de forma negligente como
malintencionada.

Si se pr oduce alguna infraccion , se suspenderd el acceso de las personas involucradas a
todos los sistemas de informacion del DNI y de los ce rtif icados de firma centralizada  de

forma inmediata  al conocimiento del hecho.

\ 5.3.7 Requisitos de contratacion de terceros

Se ap licara la normativa general d e la autoridad competente para las contrataciones.

\5.3.8 Documentacion proporcionada al personal

Se facilitara el acceso a la normativa de seguridad de obligado cumplimiento junto con la
presente DPC.

5.4 PROCEDIMIENTOS DE AUDITORI A DE SEGURIDAD

5.4.1 Tipos de eventos registrados

Se registrardn todos los eventos relaciona dos con la operacién y gestion del sistema, asi
com o lo s relacionados con la seguridad del mismo, entre otros:

Arranque y parada de aplicaciones.
Intentos exitosos o fracasa  dos de inicio y fin de sesion

I ntentos exitosos o fracasados de crear, modificar 0 borrar usuarios del sistema
autorizados.

1 Los rela cion ados con la gestion del ciclo de vida de los certificados y CRLs

Informes completos de los intentos de intrusién fisic a en las infraestructuras que
dan soporte a la emision y gestion de certificados

1 Backup, archivo y restauracion.
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1 Cambios en la confi gura cién del sistema.
1 Actualizaciones de software y hardware.
1 Mantenimiento del sistema.
1 Cambios de personal
1 Cambios enla sclaves de la Autoridad dec  ertificado .
1 Cambios en las politicas de emision de ce rtificados y en la presente DPC
1 Registros de la de stru ccidon de material que contenga informacion de claves, datos
de activacién o informacion personal del firmante
Informes de compromisos y discrepanci  as.
Registros de acceso fisico
Acontecimientos relac ionados con el ciclo de vida del médulo criptografi Cco, como
recepcion, uso y desinstalacion de éste
1 Laceremonia de generacion de claves y las bases de datos de gestion de ¢ laves .
Las operaciones se div iden en eventos, por lo que se guarda informacién sob re uno o mas
eventos para cada operacion relevante. Los eventos registrados poseen, como minimo, la

informacion siguiente:
Categoria:  Indica la importancia del evento.

- Inform ativo: los eventos de esta ca teg oria contienen informacion sobre
operaciones reali zadas con éxito.

- Marca: cada vez que empieza y term ina una sesion de administracién, se
registra un evento de esta categoria.

- Advertencia: indica que se ha detectado un hecho inusual durante una
operacio n, pero que no provocé que la operacién fallara (p.ej . una peticion de

lote denegada).

- Error: indica el fallo de una operacion debido a un error predecible (p.ej. un
lote que no se ha procesado porque la AR pidié una plantilla de certificacién
parala cual no estaba autorizada).

- Error Fatal: indica que ha oc  urrido una circunstancia excepcional durante una
operacion (p.ej. una tabla de base de datos a la que no se puede acceder).

Fecha : Fechay hora en la que ocurrio el evento.
Autor : Nombre distintivo de la Autoridad que genero el evento.

Rol : Tipo de Autorid ad que genero el evento.

Tipo evento : Identifica e | ti po del evento, distinguiendo, entre otros, los eventos
criptogréficos, de interfaz de usuario, de libreria.
Médulo : Id entifica el modulo que generd el evento. Los posibles mddulos son:

- AC.

- AR

- Reposit orio de informacion.

- Librerias de control de almace nami ento de informacion.

Descripcién : Representacion textual del evento. Para algunos eventos, la

descripcion va seguida de una lista de parametros cuyo s valores variaran

dependiendo de los datos sobre los gue se ejecuto la operacion. Algunos ejemplos

de los par §metr os gue se incluyen para | a descripci
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generado0d0 son: el nY¥mer o d @tive delrtitular,del eertif nadbr e di st
emitido y la plantilla de certificaciéon que se ha aplicado.

5.4.2 Frecuencia de procesado de registros de auditoria

Los registros se analizaran siguiendo procedimientos manuales y automaticos cuando sea
necesario, aunque s e establecen tres niveles de audit orias de control de los eventos
registros con una fre cuencia semanal, mensual y anual .

5.4.3 Periodo de conservaciéon de los registros de auditoria

La informacién generada por los registros de auditoria se mantiene en linea hasta que es
archivada. Una vez archiva dos, los registros de auditoria se conservaran, al me nos,
durante 15 afios.

5.4.4 Proteccién de los registros de auditoria

Los eventos registrados estan protegidos mediante técnicas criptogréficas, de forma que
nadie, salvo las propia s aplicaciones de visualizaci 6n de eventos, con su debido control de
accesos, pued a acceder a ellos.

Las copias de backup de dichos r egistros se almacenan en un archivo ignifugo cerrado

dentro de las instalaciones seguras de la autoridad competente
La des truccién de un archivo de aud ito ria solo se puede llevar a cabo con la autorizacio n
del Administrador del Sistema, el Responsable de Seguridad y el Administrador de

Auditorias de DNI y de los certificados de  firma centralizada . Tal destruccion se puede
iniciar por la recomendacion esc rita de cualquiera de estas tres Autoridades o del
ad ministrador del servicio auditado, y siempre que ha yan transcurrido los 15 afios de
retencion.

5.4.5 Procedimientos de respaldo de los registros de auditoria

Las copias de respaldo de los registros de auditoria se realizan segun las medidas
estandar establecidas  por la autoridad competente para las copias de resp aldo de sus
sistemas de informacion.

5.4.6 Sistema de recogida de informacién de auditoria

El sistema de recopilacion de informa cion de auditoria de la PKI e s una combinacién de
procesos automaticos y manuales ejecutados por las aplicaciones de la PKI. Todos lo S
registros de auditoria de las ACs, ARs, los registros del sistema operativo y los de red se
almacenan en los sistemas int  ernos de DNI y de los certifi cados de firma centralizada

Los procedimientos de co  ntrol de seguridad empleados en DNI y los certifica dos de firma
centralizada se basan en la tecnologia de construccion empleada en la base de datos.

Las caracteristicas de es te sistema son las siguientes

A Permite verificar la integridad de la base de datos , €s decir, detecta una posible
manipulacion fraudu lent a de los datos.

A Asegura el no repudio por parte de los autores de las operaciones realizadas sobre
los datos. Esto se ¢ onsigue mediante las firmas e lectrénicas.

A Guarda un registro histérico de actualiz acion de datos, es decir, almacenas
versiones suces ivas de cada registro resultante de diferentes operaciones
realizadas sobre él. Esto permite guardar un registro de las oper aciones realizadas
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y evita qu e se pierdan firmas electrénicas realizadas anterior mente por otros
usuarios cuando se actualizan los d atos .

La siguiente informacién es un resumen de los posibles peligros a los que una base de
datos puede estar expuesta y que pueden detectarse con las pr  uebas de integridad:

A Insercion o alteracion fraudule nta de un registro de sesién.

A Supresion fraudulenta  de sesiones intermedias.

A Insercion, alteracion o supresion fraudulenta de un registro historico.
A

Insercion, alteracion o su  presioén fraudulenta del regis  tr o de una tabla de consultas.

5.4.7 Notificacion al sujeto causa del evento

No se prevé la notificaciéon auto mati ca de la accién de los ficheros de registro de auditoria
al causante del evento.

5.4.8 Analisis de vulnerabilidades

El andlisi s de vulnerabilidades queda ¢  ubierto con el Plan de Auditoria de la autoridad
com petente . Estos analisis deberian ser ejecutados , al men os, con periodicidad trimestral

Los acontecimientos en el proceso de auditoria son guardados, en parte, para monitoriza r
las vulnerabilidades del si  stema.

Los analisis de vulnerabilidad son ejecutados , repasados y revisados por medio de un
examen de e stos acontecimientos monitorizados.

5.5 ARCHIVO DE REGI STROS

5.5.1 Tipo de eventos archivados

Cada Autoridad de Certificacién utiliza da en la expediciébn de los ce rtificados del DNI
electrénico y firma centralizada conserva toda la informacion relevante sobre las
op erac iones realizadas con los certificados y se mantiene un registro de eventos.

Las operaciones registradas incluyen las rea lizadas por los administrador ~ es que utilizan las
aplicaciones de administracion d e los elementos de DNI y los certificados de  firma
cent ralizada , asi como toda la informacién relacionada con el proceso de registro.

Los tipos de datos o ficheros que son ar chivados son, entre otros, lo S siguientes:
9 Datos relacionados con el procedimient o de registro y solicitud de certificados
1 Los espe cificados en el punto 5.4.1.
1 Elfichero histdrico de claves.

1 La Précticas y Politicas de Certificacion

5.5.2 Periodo de conservacidon de registros

Toda la info rm acion y documentacion relativa a los certificados se conservar an durante un
minimo de 15 afos.

Para | os r egistros de auditoria se estara a lo especificado en el apartado 5.4.3, siempre
atendiendo a cualquier particularidad es pecificada en la Politica de Certificacion del
Certificado correspondiente a los datos involucrados.
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5.5.3 Protecciéon del archivo

Los Arch ivos de registro estan protegidos mediante técnicas criptograficas, de forma que
nadie, salvo las propias aplicaciones de vi sualizacion, con su debido co  ntrol de accesos,
pueda acceder a ellos.

La destrucc ion de un archivo de Registro solo se puede llevar a cabo con la autorizacién
del Administrador del Sistema, los Responsables de Seguridad y el Administrador de

Auditorias de DNI y de los certificados de  firma centralizada . Tal destrucciéon se puede
iniciar por la recomendacion escrita de cualquiera de esta s tres Autoridades o del

administrador del servicio auditado, y siempre que haya transcurrido el periodo minimo de
retencion (15 afios).

5.5.4 Procedimientos de copia de respaldo del archivo

Las copias de respald o de los Archivos de registros se realizan segun la s me didas estandar
establecidas por la  autoridad competente

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de informacion emplea dos por DNI vy los certificados de firma centralizada
garantizan el registro del tiempo en los que se re alizan. El instante de tiempo de los
sistemas proviene de una fuente segura que constata la fecha y hora. Todos los servidor es
del sistema de DNI vy los certificados de firma centralizada  estan sincronizado s en fechay
hora. Las fuentes de tiempos utilizada s, basadas en el protocolo NTP (Network Time
Protocol) se auto calibran por distintos caminos, utilizando como referencia la del Real
Instituto y Observat  orio de la Armada

5.5.6 Sistema de archivo de informacién de auditoria

El sistema de recogida de informacio nes internoala autoridad competente

5.5.7 Procedimientos para obtener y verificar informacidn
archivada

Los eventos registrado s estan protegidos mediante t écnicas criptogréficas, de forma que
nadie salvo las propias aplicaciones de visualizacion y gestion de eve ntos pueda acceder a
ellos. Sélo el personal autorizado tiene acceso a los archivos fisicos de soportes y archivos

infor maticos, para llevar a cabo verificaciones de integridad u otras.

Esta verificac i6n debe ser llevada a cabo por el Administrador de Aud itoria que debe tener
acceso a las herramientas de verificaciéon y control de integridad del registro de eventos
de la PK I.

5.6 CAMBIO DE CLAVES DE UNA AC

Los procedimientos para proporcionar, en caso de ca mbio de claves de una AC, la nueva
clave publica de AC a los titulares y terceros aceptantes de los certificados de la misma
son los mismos que para proporcionar la clave publ ica en vigor. En consecuencia , la nueva

clave se publicara en el  sitio web www.dnielectron ico.es o en el Boletin Oficial del Estado
(ver apartado 2.1)

Los procedimientos para proporcionar una nueva clave publica a los usuarios de dicha AC
corr esponden al procedimiento de renovacién recogido e n este documento.
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5.7 RECUPERACION EN CASOS DE VULNERACION DE UNA CLAVE Y DE
DESASTRE NATURAL U OTRO TIPO DE CATASTROFE

5.7.1 Procedimientos de gestion de incidentes y vulnerabilidades

La autoridad competente tiene establecido un Plan de Contingencias que define | as
acciones a realizar, recursos a utilizar y perso nal a emplear en el caso de producirse un
acontecimiento intencionado o accidental que inutilice o degrade los recursos y lo S

servicios de ¢ onfianza prestados por DNI vy los certificados de  firma centraliza da.
El Plan de Contingencias contempla, entre otros asp ectos, los siguientes:

1 Laredundancia de los componentes mas criticos.

1 La puesta en marcha de un centro de respaldo alte rnativo.

1 Elchequeo completo y periédico de los servicios de copia de respaldo.

En el caso de que se Vviera afectada la seguridad de los datos de creacion de firma de
alguna Autoridad de Certificacion, el prestador informara a todos los titulares de
certifi cados de DNI , los certificado s de firma centralizada y terceros aceptantes conoci  dos
gue todos los certificados y listas de revocaci 6n firmados con estos datos ya no son
validos. Tan pronto como sea posible se procedera al restablecimiento del servicio.

5.7.2 Alteracién de los recursos hardware, software y/ o datos

Si los recursos hardware, s  oftware, y/o datos se alteran o se sospecha que han sido
alterados se detendra el funcionamiento de la AC hasta que se reestablezca la seguridad

del entorno con la incorporaci 6n de nuevos componentes cuya adecuacion pueda
acreditarse. De forma simultanea s e realizara una auditoria para identificar la causa de la

alteracién y asegurar su no reproduccion.

En el caso de verse afectados certificados emitidos, se notificara del hech 0 a los usuarios
de los mismo s y se procedera a una nueva certificacion.

5.7.3 Procedimiento de actuaciéon ante la vulnerabilidad de la clave
privada de una Autoridad

En el caso de que se viera afectada la segu  ridad de la clave privada de una Autoridad se
proced era a su revocacion inmediata . Seguidamente, se generard y publicara la
correspon diente ARL, cesando el funcionamiento de actividad de | a Autoridad.

En el caso de que la Autoridad afectada sea una AC, el certificado revocado de la misma
permanecera accesib le en el repositorio de DNI y de los certificados de  firma centralizada
con objet o de continuar verificando los certificados emitido s durante su periodo de
funcionamiento.  La notificacion de la revocacion serd hara efectiva a través del sitio web
www.dnielectronico.es o del Boletin Oficial del  Estado (ver apartado 2.1)

Las Autoridades compone ntes de DNI y de los certificados de firma centralizada
dependientes de la AC afectada seran informadas del hecho y conminad as a solicitar una
nueva cert ificacion por otra AC del dominio de certificacion.

Se natificara a todas las Autoridades afectadas que los certificados y la informacion sobre
su revocacion, suministrada con la clave comprometida de la AC, deja de ser valida desde
el momento de la notifi ~ cacion.

Los certificados firmados por Autoridades d ependientes de la AC afectada en el periodo
compren dido entre el compromiso de la clave y la revocacion del certificado
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correspondiente,  dejaran de ser validos por lo que sus titulares deberan solicitar la
emision de nuevos certificados.

5.7.4 Instalacién después de un desastre natural u otro tipo de
catastrofe

El sistema de PKI soporte del DNI y de los certificados de  firma centralizada  cuenta con
elementos redundantes y distintos ¢ entros . No obstante, e | siste ma de Autoridades de
Certificacion de DNI  y de los c ertificados de firma centralizada  puede ser reconst ruid o en
caso de desastre (indisponibilidad continuada de ambos centros) . Para llevar a cabo esta
reconstruccion es necesari 0 contar con:

I Un sistema con hardware, software y dispositivo Hardware Criptograf ico de
Seguridad similar al existente con anteriori dad al desastre.

1 Las tarjetas de administrador y oficial de seguridad de todas las Autoridades de
Certificacion de DNI  y de los certificados de  firma cen tralizada .

1 Las tarjetas de administrador y operador del HSM y backup del material
criptografico.

1 Una copia de respaldo de los discos del sistema y de la BBDD anterior al

desastre.
Con estos elementos es posible reconstruir el s istema tal y como estaba en e | momento
de la copia de respaldo realizada y, por | o tanto, recuperar la AC, incluidas sus claves

priv adas .

El almacenamiento , tanto de las tarjetas de acceso de los administradores de las ACs

como de las copias de los discos de sistema de cada AC, se lle va a cabo en un lugar
diferente, lo suficientemente alejado y protegido como para dificultar al maximo la
concurrencia de catastrofes simultdneas en los sistemas en produccion y en los elementos

de recuperacion.

5.8 CESEDEUNA ACOAR

5.8.1 Autoridad de Certificacién

El prestador cualificado de servicio de confian za, DGP, contard con un plan de cese
actualizado pa ra g arantizar la continuidad del servicio, de conformidad con las
disposiciones verificadas por el organismo de supervisién con arreglo al ar ticulo 17,
apartado 4, letra i) tal como establece la letra i) d el punto 2 articulo 24 del Reglamento
(UE) n°910/2 014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo

a la identificacion electrénica y los servicios d e confianza para las transacc iones
electronicas en el mercado interior y por el q ue se deroga la Directiva 1999/93/CE.

El procedimie nto de cese efectivo de la actividad por parte del prestador cualificado sera

el indicado a continuacién , tenien do en cuenta lo contemplad o enla Ley 6/2020 , de 11 de
noviembre, reguladora de determinados aspectos de los servicios electr onicos de
confianza .

En el caso de que el prestador de servicios de confianza cese su actividad se comunicara a

los fir mantes que utilicen los certificados electrénico s que h aya expedido; y podra
transferir, con su consentimiento expreso, la gestion de los que sigan siendo v alidos en la
fecha en que el cese se produzca a otro prestador de servicios de ¢ onfianza que los asu ma
0, en caso contrario, extinguir su vigencia.

La cita da comunicacion se llevara a cabo a través del sitio web habilitado a tal efecto o del
Boletin Oficia | del Estado con un plazo minimo de antelacién d e 2 meses al cese efectivo
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de la actividad e informa  ra, en su caso, sobre las caracteristicas del pr estador de servicios
de confianza al que se propone la transferencia de la gestién de los certificados.

La Direccion General de la Policia  comunicard al 6rgano de superv isién, con la antelacion
indicada en el anter ior apartado, el cese d e su actividad y el destino que vaya a dar a los

certificados especificando si va a transferir la gestién y a quién o si se ext inguira su
vigencia.
Ig ualmente, comunicara cualquier otra circunstancia relevante que pueda impedir la

continuacién de s u activ idad.

5.8.2 Autoridad de Registro

No procede .

6. CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES, GESTION Y
OPERACIONALES DE LA GI SS

6.1 CONTROLES FiSICcOS

6.1.1 Ubicacién fisicay construccidn

El CPD de la GISS a coge la infraestructura de almacenamiento de la réplica de los
certificados de firma centralizada. Este CPD es de uso exclusivo de la G erencia Informatica
de la Seguridad Social.

El recinto consta de los siguiente s sistemas de control de acc  eso fisico:

1 Perimetro con valla de seguridad, en cuya entrada hay una garita con vigilantes
gue controlan la entrada y salida de personas y vehiculo S.
i Sistema de video -vigilancia, tanto de las z onas exte riores como de las zona s

comunes interiores.

1 Contr ol de entrada al edificio con vigilantes armados , tornos con acceso
mediante tarjeta, arco de deteccion de metales y escaner para objetos.

Por otro lado, las instalaciones del CPD situado en la p rimer a pl anta del edificio, disp onen
de las siguientes medid as:

1 Controles de acceso fisico.

1 Proteccion ante desastres naturales.
1 Medidas de proteccién ante incendios.
1

Medidas ante fallos de los sistemas de sop orte (energia eléctrica,
telecomunicaciones, et  c.).

1 Proteccion contra el derrib o de la estructura.

1 Protecci 6n frente ain  undaciones.

1 Proteccion antirrobo.

1 Recuperacién ante un desastre.

1 Controles para impedir la salida no autorizada de equipamientos, infor ma ciones,
soportes y aplicaciones, entre ellos las r elat ivas a componentes util  izados para los
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servicios re lacionados con los Certificados de firma centralizada objeto de le esta
DPC.

Todas las operaciones criticas de los certificados de firma centralizada se realizan en
recintos fisicamente seguros, ¢ on ni vele s de seguridad especifi cos para los elementos mas
criticos y con vigilancia durante las 24 horas al dia, los 7 dias de la semana. Estos
sistemas estan aislados de otros de la GISS, de forma que solo e | personal autorizado
pueda acceder a ellos.

6.1.2 Acceso fisico

En la entrada al CPD , el personal de la GISS pas  a siempre atr avés de tornos que se abren
mediante una tarjeta de control de acceso. Los vigilantes controlan los objetos que porten
gue deben pasar por escaner.

Una vez traspasado el control de entra da, el personal de la GISS  debe ir identificado en
todo momento con s u tarjeta de acceso.

En el CPD se encuentran los sistemas informaticos principales que soportan la actividad de

la organizacion y los  principales procesos de las Entidades Gestoras y Ser vicios Comunes.
Entre éstos hay sistemas mainframe, ser  vidores, robot s de cintas y sistemas de
comunicaciones.

El CPD tiene un sistema de control de entrada mediante tarjeta inteligente, habilitado

Unicam ente a determinado personal autorizado dentro d e las instalaciones. Todos los
accesos al CPD quedan registr  ados con laid entificacién de la persona que accede y la hora

de entrada y de salida.

Las estancias del CPD estan separadas por mamparas acristaladas gue permiten el control
visual.

Los sistemas g ue al mace nan la réplica de los ¢ ertificados de firma central izada estan
fisicamente aislados de otros sistemas de forma que Unicamente el personal autorizado
pueda acceder a ellos, y se garantice la independen cia de los otros sistemas informaticos.

Las are as de carga y descarga estdn con troladas por vigilantes, y s e tiene que te ner
autorizacién previa para poder acceder a ellas.

Junto al muelle de entrada de equipos, hay unas oficinas donde se registran las ent radasy
salidas de los equipos. Todo el materia | que entra en las instalaciones  debe pasar por un
sistema q ue detecta si los equipos contienen sustancias peligrosas como explosivos.

6.1.3 Alimentacidn eléctrica y aire acondicionado

Los equipos informaticos dond e se ubican los equipos de la infraestructura d e firma
centralizada y de almace namiento de los certificados de firma cent ralizada estan
convenientemente protegidos ante fluctuaciones o cortes de suministro eléctrico que

puedan dafiarlos o interrumpir el ser vicio.

Las instalaciones cuentan con un sistema de e stab ilizacion de la corrien  te, asi como uno
de generaci 6n propio con autonomia suficiente para mantener el suministro durante el
tiempo que requiera el cierre ordenado y completo de todos los sistemas inf or maticos.

El sistema eléctrico que alimenta la s maq uinas del CPD esta redundad o, existiendo dos
tomas de e ntrada de ener gia que proceden de dos subcentrales diferentes.

Los equipos informaticos estdn ubicados en un entorno donde se garantiza una
climatiza cién (temperatura y humedad) adecuada a sus con dicio nes Optimas de trabajo.
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6.1.4 Exposicion al agua

Existen las medidas de det eccién adecuadas para prevenir la exposicion al agua de los
equipos y el cableado que albergan la Infraestructura.

En el suelo técnico del CPD hay sensores de humedad para detectar i nunda ciones. Los
sistemas de det eccién de agua estan interco  nectados a tra vés de un sistema informatico
gue dispara una alarma si fuera necesario.

6.1.5 Proteccién y prevencion de incendios

Todas las salas donde se ubican los activos de la infraestructura cuenta n con sistemas
automaticos de de teccién y extincion de incen  dios.

Por otro lado, e xiste un sistema de deteccion de incendios monitorizados desde la sala de
control.

Asi mismo, existen en el edificio extintores en las paredes de todas las salas y pasillos.
Dicho s ex tintores son revisados  periddicamente de acuerdo a la normativa v igente.

6.1.6 Sistema de almacenamiento

El almacenaje en soportes de informacion se realiza de forma que s e garantice tanto su
integridad como su confidencialidad y cumpliendo los requisit 0s establecidos por la
legislaci 6n vigente.

Se cuenta para e llo con depend encias o armarios ignifugos y robots automatizados de
tratamiento de  cintas.

El acceso a estos soportes esta restringido a personal aut orizado.

6.1.7 Eliminacion de los soportes de informacion

La eliminacion de soportes se realiza mediante un contr ato con una em presa que
garantizael cumpliendo de los requisitos est ablecidos por la legislacion vigente.

6.1.8 Copias de seguridad fuera de las instalaciones

La Gerencia de Informética de la Seguridad Social ( GISS) cuenta con un cen tro de
respaldo para almacen ar las copias de seguridad y garantizar la continuidad del servicio.

El CPD de respaldo retne las mismas medidas de seguridad que el centro principal y
dispone de la separacion fisica adecuada.

Para garantizar la continuidad del servicio en caso de conting encia el Centr o esta
comunicado con el CPD  principal Yy los sistemas se encuentran replicados en tiempo real.

El CPD de respaldo d ispone ademas de una  sala acondicionada con puestos de trabajo
para uso del personal en caso de con tingencia.

6.2 CONTROLES DE PROCEDIMIENTO

Por otro lado, la GISS garantiza que sus sistemas se operan de forma segura, y por esto

establece e implanta procedimientos para las funcio nes que afecten a la provision de sus
servicios .
El personal de operacion de la infraestructura de firma ce ntralizada rea liza los

procedimientos administrativos y de gestion de acuerdo con la politica de seguridad
establecida.
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6.2.1 Roles responsables del control y gestién de la PKI

Se ha diseflado una segreg aciéon de funciones para evitar ¢ ue una sola persona pueda
conseguir el con trol total de la infraestructura.

Se distinguen los siguientes perfiles:

1 Administradores de Sistema: Usuarios autorizados para realizar las tareas
relacionadas con la instalacioén, co nfigu raci 6n y mantenimiento de |  os sistemas.

1 Responsable de seguridad: Usuarios responsables de la definicidn, verificacion,
administraciéon e implementacion de las politicas, normas y procedimientos de
segurid ad.

1 Operadores de sistemas: Seran los usuarios encar gados de realizar las tarea s
basicas relativas a los si stemas involuc rados en la infraestructura de firma
centralizada, incluyendo los procesos de backup y recuperacion.

6.2.2 Numero de personas requeridas por tarea

Las funciones basicas de operacion de la infra estructura de firma central izada estan
soportadas por m &s de una pers ona, en grupos de trabajo activos y de respaldo, dentro

de un plan que garantizan una disp onibilidad inmediata en caso de contingencia grave en
sus instalaciones.

6.2.3 ldentificacién y autenticacion para cada usuario

Se han implantado  unos estrict os sistemas de autenticacién y autorizacion, de forma que

el personal s6lo accede a aquellos servicios que deba para realizar estrictamente sus

funci ones. De esta forma se preserva la integridad, confi dencialidad y disponibilida dde la
informacion manejada

6.2.4 Roles que requieren segregaciéon de funciones

Las préacticas de trabajo siguen el principio d e que las tareas principales de administracion
y operaci 6n de los sistemas son realizadas por méas de un trab ajad or, en ocasiones de
dep artamentos diferentes, para minimizar el r iesgo de actuaciones ilegit imas por parte de
alguno de sus trabajadores.

6.3 CONTROLES DE PERSONAL

Se consideran los siguientes aspectos en cuanto a los controles de personal:
1 Se mantie ne co nfid encialidad de la inform  acion, asignando los medios necesarios y
manteniendo una actitud adecuada en el desarrollo de sus funciones y, fuera del
ambito laboral, en aquello referente a la seguridad de | as infraestructuras.

1 Se es diligente y respons able en el tratamiento, mantenim iento y custodia de los
acti vos de la infr aestructura identificados en la politica, en los planes de seguridad o
en este documento.

1 No se revela informacion no publica fuera de | ambito de la infraestructura, ni se
extraen s oport es d e informacion a niveles  de seguridad inferiores.

1 Se utilizan los activos de la infraestructura para las finalidades que les han sido
encomendadas.

1 Se exige documentacion escrita que marque sus funci ones y medidas de seguridad a
las que esta some tido.
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1 El responsable de segurid ad vela porque el punto ante rior sea ejecu tado,
proporcionando a los responsables de area toda la informaciéon que fuera necesaria.

1 No se instalan en ninguno de los sistemas de la infraestructura software o hardware
que no s ea ex pres amente autorizado por e  scrito por el responsable de sistemas de
informacion.

1 No se accede voluntariamente, ni se elimina o altera informacién no destinada a su
persona o perfil profesional.

6.3.1 Requisitos relativos a la cualificacion, conocimiento vy
experiencia profesionales

Por ot ro lado, en relaciéon a GISS, todo el perso nal que preste sus servicios en el ambito

del CPD de la Gerencia de Informética de la Seguridad Social debe superar un proceso de
seleccién previo antes de tomar posesion de su puest o de trab ajo, ademés de pertenec er
a cuerpos especializados en el desarrol lo y operaciéon de los sistemas informaticos, asi
como en la gestién de proyectos.

El personal de empresas externas esta clasificado por categorias profesionales y debe
acreditar cono cimie ntos o0 experiencia en las m aterias que debe dominar en Sus puestos
de trabajo.

\ 6.3.2 Procedimientos de comprobacion de antecedentes

Conforme a la normativa general de la Administracion del Estado.

6.3.3 Requerimientos de formacién

La GISS se responsabiliza de la forma cion al personal funcionari o para asegurar la
correcta realizacion de sus funciones de acuerdo con su rol y de solicitar formacion para el
personal externo para lograr la ¢ ualificacion adecuada y saber re  sponder ante situaciones
de contingencia.

6.3.4 Requerimientos y frecuencia de actualizacion de la formacidn

Cuando es necesari 0 se imparten cursos especializados, segun los procedimientos que se
establezca en la GISS.

6.3.5 Frecuenciay secuencia de rotacion de tareas

No estipulado.

6.3.6 Sanciones por actuaciones no autorizadas

Todo el personal que  presta sus servicios en el & mbito de la in fraestructura de firma
centralizada esta sometido a un régimen disciplinario en su condicion de funcionario
perteneciente ala administ racion publica .

Por otra parte, la GISS garanti za qu e se aplican clausulas disc iplinarias en los contratos de
soporte téc nico con las empresas externas, de manera que la responsabilidad del
trabajador externo se transfiera a su empresa en caso de conducta punible.
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6.3.7 Requisitos de contratacién de terceros

La GISS contrata profesionales cualificados para la ejecuci 6n efectiva de las funciones
propias.

El perfil del personal contratado esta especificado en las clausulas de los pliegos de
contratacion de las empr  esas.

6.3.8 Documentacién proporcionada al personal

Se fac ilit ard el acceso a la norm  ativa de seguridad de obliga  do cumplimient o junto con la
presente DPC.

6.4 PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD

6.4.1 Tipos de eventos registrados

La GISS guarda registro de los eve nt os mas significativos relacionados con la seg urida d de
la infraestructura de firma centralizada

Se regis trardn todos los eventos relacionados con la operacién y gestién del sistema, asi
como los relacionados con la seguridad del mismo, entre otros:

Arran que y parada de aplicaciones.

Intentos de in trusié n fisica en las infraestru cturas que dan soporte a la firma
centrali zada.

Backup, archivo y restauracion.

Cambios en la configuracién del sistema.
Actualizaciones de software y hardware.
Mantenimiento de | sistema.

Cambios de personal

=A =4 =4 4 -4 -4

Registros de la destr ucci6n de material que con tenga informacion de claves, datos
de acti vacién o informacion personal del firmante

Registros de acceso fisico

1 Acontecimientos relacionados con el ciclo de vida del médulo cr ipt ografico, como
recepcion, uso y desinstalaci  6n de éste.

1 Laceremonia de gene racién de clavesy las bases de datos de g estion de claves

Las operaciones se dividen en eventos, por lo que se guarda informacion sobre uno 0 mas
eventos para cada operacionr  elevante. Los eventos registrados tendran , como minim o, la
misma informacién que la descrita en el apartado 54.1delaD PC.

6.4.2 Frecuencia de procesado de registros de auditoria

Los registros de auditoria se examinan cuando se considere necesario segun las po liticas
de seguridad internas

Se realizardn de forma periddica auditorias de control de los eventos registr ados con una
frecuencia al menos trimestral
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6.4.3 Periodo de conservaciéon de los registros de auditoria

Los registros de auditoria se mantienen en linea  durante al menos un afio después de
procesarlos yapa rtir de ese momento son ar chivados.

Una vez archivados, los registro s de auditoria se conservaran, al menos, durante 15 afios.

6.4.4 Proteccion de los registros de auditoria

Los ficheros de registros, tanto man uales como el ectrénicos, se protegen de lectura s,
mod ific aciones, borrados o cu alquier otro tipo de manipula cién no autor izada usando
controles de acceso logico y fisico.

6.4.5 Procedimientos de respaldo de los registros de auditoria

Se generan diariamente copia s de soporte incrementales del registro de audi toria 'y
semanalmente copias comp letas.

6.4.6 Sistema de recogida de informacion de auditoria

El sistema interno de recopilacion de informacién de auditoria esta compuesto por los
registros de la aplicacion, los reg istros de red , los registros del sistema operat ivo, Yy
ademas por los datos manu  almente generados, que seran almacenados p or el personal

debidamente autorizado.

6.4.7 Notificacién al sujeto causa del evento

No se prevé la notificacion automética de la accion de los ficheros de registro de auditoria
al causan te del evento.

6.4.8 Analisis de vulnerabilidades

Los eventos en el proceso de a uditoria son guardados para monitorizar las
vulnerabilidades del sistema , entre otros motivos
Los analisis de vulnerabilidad son ejecu tad os, repasados y revisados por medio de un

examen d e estos eventos monitoriza  dos.

Estos analisis son ejecu tados de acue rdo con su definicién en el Plan de Auditoria.

6.5 ARCHIVO DE REGISTROS

La GISS garantiza que toda la informacién necesaria se guarda duran te un periodo de
tiempo apropiado.

6.5.1 Tipo de eventos archivados

La GISS conserva registrada por medios seguros toda la info rmacién y documentacion
relativa a la infraestructura de firma centralizada

6.5.2 Periodo de conservaciéon de registros

Toda la informacibn y ~ documentacion relativa a la infraestructura de firma centralizada se
conservar a durante un minimo de 15 afio s.
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6.5.3 Protecciéon del archivo

La GISS, en relacién a los certificados de firma  centralizada :

1 Mantiene la integridad y la confidencialidad del archivo qu e contiene los datos
referentes a los certifica  dos em itid os.

1 Archivalos datos indicados anteriormente de fo rma completa y confidencial.

1 Mantiene la privacidad de los datos de registro del ciudadano .

6.5.4 Procedimientos de copia de respaldo del archivo

La GISS realiza a diario copias incrementales de todos los datos que configuran la
infr aestructura de firma centrali zada. Ademas, realiza copias de soporte completas , al
menos una vez ala semana , para casos de recuperacion de datos.

Los datos asi recogidos se alm  acenan en un sistema de jerarquia de soportes d ecopiasde

seguridad que garant iza la integridad y la confid encialidad de las copias, asi como la
aplicacién de una politica predefinida de respaldo.

6.5.5 Requerimientos para el sellado de tiempo de los registros

La Autoridad de Sellado de Tiempo de la GISS ga rantiz a el instante de tiempo en el que se
realizan las princ ipales actuac iones relacionadas con los sistemas de informacién
empleados por la infraestructura de firma centralizada

6.5.6 Sistema de archivo de informacién de auditoria

El sistema de ar chivo es in terno dentro de la GISS. Ademas, la GISS tiene un sistema de
mantenimiento  de datos de archivo fuera de sus propias instalaciones

6.5.7 Procedimientos para obtener y verificar informacién
archivada

Solamente person as autorizadas por la GISS tienen acceso a los datos de archivo, sea en
las mis mas instalaciones dela GISS o0 en su ubica cion externa.

Esta verificacion debe ser llevada a cabo por los Auditor es de Sistemas que debe tener
acceso a las herramientas de veri ficacién y control de integridad del registro d e even tos.

6.6 RECUPERACION EN CASOS DE VULNERACION DE UNA CLAVE Y DE
DESASTRE NATURAL U OTRO TIPO DE CATASTROFE

6.6.1 Procedimientos de gestion de incidentes y vulnerabilidades

La GISS dispone de un Plan de Contingen cias que establece los procedimientos que aplic a
en | a ge stién de las incidenci  as.

El Plan de Contingencias contempla, en tre otros aspectos, los siguientes:
1 Laredundancia de los componentes mas criticos.
1 La puesta en marcha de un centro de respaldo altern ati vo.

1 Elchequeo completo y periddico de los s ervici os d e copia de respaldo.
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6.6.2 Alteracién de los recursos hardware, software y/ o datos

Cuando tenga lugar un acontecimiento de corrupcién de recursos, aplicaciones o datos, la
GISS iniciara las gestiones neces arias para hacer que el sistema vuelva a su est ado
normal de funcionamiento.

6.6.3 Instalacién después de un desastre natural u otro tipo de
catastrofe

La GISS desarrolla, mantiene, prueba y, Si es necesario, ejecuta un Plan de E mergencia
en caso de desastre, ya  sea por causas haturales o intencionadas, sobr e las inst alaciones,
gue determi na como se restauran los serv  icios de los sistemas de informacion.

La ubicacién de los sistemas de recuperacion de desastres dispone de las protecciones
fisicas de seguridad det alladas en la documentacion del proyecto de Cen tro de Respaldo.

La GISS es capa z de restaurar la operacién n ormal de la infraestructura de firma
centralizada en las 24 horas siguientes al desastre, pudiendo, como minimo, ejecutarse
las siguientes acciones:

1 Autenticacién con Cl@ve Permanente
1 Firma cent raliza da c on certificado de firm a centralizada

La base de da tos de recupe racion de desastres utilizada esta sincronizada con la base de

datos de produccién, dentro de los limites temporales especificados en e | Plan de
Seguridad. Los equipos de recuperacio n de desastres de la GISS tienen las medidas de
seguridad fis icas especifi cadas en el Plan de Seguridad.

7. CONTROLES DE SEGURIDAD TECNI CA

La infraestructura del DNI y de los certificados de  firma centralizada  utiliza sistemas y
productos fiables, que estan p rotegi dos contra toda alteracion y que garantizan la
segurida d técnica y c riptografica de los procesos de certificacion a los que sirven de
soporte.

7.1 GENERACION E INSTALACION DEL PAR DE CLAVES

7.1.1 Generacién del par de claves

Los pares de claves para los compo nentes internos de la PKI del DN | y de los certificados
de firma centraliz ada, concretamente AC Raiz y ACs Subordinadas, se generan en
moédulos de hardware criptogréaficos que cumple n los requisitos establecidos en un perfil
de proteccion de producto de firm a elec tron ica de autoridad de ce rtificacion normalizado,
de acuerdo con IT SEC, Common Criteria o FIPS 140-2 Nivel 3 o superior nivel de
seguridad. Los sistemas de hardware y software que se emplean tienen en ¢ uenta las
normas europeas EN 419261 y EN 4192 21.

Las claves para los certific ados de identidad y firma cualificada (DNI) emitidos por la AC
Subordinada se generan en la propia tarjeta criptografica del titular, la cual cumple los
requisitos de Dispositiv o Cualificado de Creacion de Firma Electrénica (nivel de seguridad
CC EAL4+ aum entado con AVA_VAN.5 ).

Las claves para los certificados de firma centralizada se generan en el dispositivo
criptogréafico centralizado en conformidad con los requisitos Common Cr iteria EAL 4+
ALC_FLR.1, AVA VAN.5, asicomoco nFIPS 140-2 Nivel 3 0 equivalen tes.
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7.1.2 Entrega de la clave privada al titular

En el ambito del DNI, | a clave privada se genera en presencia del titular en su tarjeta
criptografica y no es posible la extraccién d e la misma. No existe por tanto ninguna
transfe rencia de clave privada

Por otr o lado, en el ambito del cert ificado de fi rma centralizada, una vez que el usuario se

ha registrado en el sistema con nivel avanzado de garantia de registro, ha activado su

Cl@ve Permanente, y ha solicitado expresamente la e mision de sus certificados de fi rma
centralizada, dicha emisi  6n se llevara a cabo la primera vez que el ciudadano acceda al
procedimiento de firma.

El sistema informara al ciudadano de que se le va a emitir s u certificado de firma
centralizada y generara ~ en ese mom ento su clave privada vy la almacenara en el sistema
de forma pro tegida, de modo que se garantice su uso bajo el control exclusivo de su

titular.

La generacién de los certificados deberé hacerse acord e con los requisitos que la ley marca
con respe cto a los plazos maximos permiti  dos desde que el ciudadano re  alizé el regi stro

presencial.

7.1.3 Entrega de la clave publica al emisor del certificado

En el dmbito del DNI, | a clave publica se exporta de la tarjeta alm acenada en un
certificado Card Verificable, firmad o por una clave de autenti cacion propia de la tarjeta.
Este certific ado Card Verificable es enviado a la PKI del DNI formando parte de una
solicitud de certificacion en formato PKIX-CMP.

En el ambito de | certificado de firma centralizada la clave pu blica es enviada a la PKI del
DNI formando parte  de una solic itud de certi ficacién en formato  PKIX-CMP.

7.1.4 Entrega de la clave publica de la AC a los terceros aceptantes

La clave publica de la AC Subordinada esta incluida en el certificado de dicha AC.

El certific ado de la AC Subordinada d ebe ser obtenido del reposito rio especific ado en este
documento , donde queda a disposicion de los titulares de certificados y terceros
aceptantes para realizar cualquier tipo de comprobacion.

El certificado de la AC raiz de la jer arquia del DNI y de los ce rtificados de firma
centraliz ada, se publi ca también en el repositorio  , en forma de certificado auto  firmado . Se
establecen medidas adicionales para confiar en el certificado aut  ofirmado, como la

comprobacion de su huella dig ital que aparecera publicada en el sitio web

www.dnielectronico.es o en el Boletin oficial del Estado

7.1.5 Tamaifo de las claves

El tamafio de las claves de la AC Raiz y AC Raiz 2 es de 4096 bits.
El tamafio de las clave s delas AC Subordinadas emitida s por AC Raiz es de 2048 bits .
El tamafio d e las claves de las AC Subordinadas emitidas por AC Raiz 2 es de 4096 bits.

El tamafio de las claves de los certificados del DNI es de 2048/1920 bits [Ver nota
informativa] vy de los certifi cado s de firma centralizad a es de 2048 bits.
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7.1.6 Parametros de generacion de la clave publica y verificacion
de la calidad

La clave publica de la AC Raiz y de la AC Subordinada esta codificada de acuerdo con RFC
5280 y PKCS#1. El algoritmo de generacion de cla ves es el RSA.

La clave pu blica de los certificados de DNl y de los certificados de firma centralizada esta
codificada de acuerdo con RFC 5280 y PKCS#1. El algoritmo de generacion de claves es el
RSA.

La verificacion de la calidad en ambos casos se r ealiza de acuerdo con la norma
fiElectronic Signatures and Inf  rastructures ( ES1 ) ; ACryptographic Suitesbo
y fAEl ectronic Signatures and Infrastructures (ESI);

crypt ographic suiteso ,Huesd cdlR calida® de3l6sCalgoritmos de firma
electrénica. Los alg oritmos y par ametros de firma utilizados por la s Autoridad es de
Certificacion del DNI y de los certificados de firma centralizada para la firma de
cert ificados electronicos y listas de certificad os rev ocad os son los siguientes:

Algoritmo de firma: RSA

Parametros del a Igoritmo de firma: Longitud del Médulo=4096 /2048
Algoritmo de generacion de claves: rsagenl

Método de relleno: emsa  -pkcsl-vl 5.

Funciones criptografica s de Resumen: SHA -256.

7.1.7 Usos admitidos de la clave (campo KeyUsage de X.509 v3)

Los usos adm itidos de la clave para cada tipo de certificado emitido por DNI y de los
certificados de firma centralizada  vienen definidos por la Politica de Cer tif icacion que le
sea de aplicacion.

Todos los certif icad os emitidos por DNI  y certificados de firma central izada contien en la

extensi-n 6Key Usage6 definida por el est8ndar X. 5009
Ha de tenerse en cuenta que la eficaci a de las limitaciones basadas en extensiones de los
certi ficados depende, en oc  asiones, de la operatividad d e aplicacione s informéticas que no
han sido fabricadas ni controladas por el prestador .
La clave definida por la presente politica, y por consiguien te el certificado asociado, se
utilizarq para | a firm a el ectronica de correos e lectronicos, ficheros y trans  acciones , en el
caso del DNI, y para la firma electrénica de ficheros y transacciones en el caso de los
certificados de firma centralizada
A tal ef ecto, en | os campos 60Key Uadesg BN sed hen ihcluido loser t i f i ¢
sig uientes usos:
CERTIFICADO KEY USAGE
Certi ficado de Firma contentCommitment 3

(2.16.724.1.2.2.2.3)

Certificado de Autenticacion Digital Signature
(2.16.724.1.2.2.2.4)

Mientra s que en el caso de los certificados de firma c entral izada se ha incluido el
siguiente :

3 Nonrep udiation
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CERTIFICADO KEY USA GE

Certifica do de Firma contentCommitment
(2.16.724.1.2.2.2.11)

7.2 PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE
LOS MODULOS CRIPTOGRAFICOS

7.2.1 Estandares para los modulos criptograficos

Los moddu los utilizados para la creacion de claves utilizada s por AC Raiz y ACs
Subordinadas de DNI y de los certificados de  firma centralizada  cumple n los requisitos

establecidos en un perfil de proteccion d e producto de firma electronica de autoridad de

certi fica cion normalizado, de a  cuerdo con ITSEC, Common Crit  eria o FIPS 140-2 Nivel 3 0
superior nivel de seguridad. Los sistemas de hardware y software que se emplean tienen
en cuenta las normas europeas EN 419 261 y EN 419 221 .

La puesta en marcha de ca da una de las Autoridades de Cer tificacion, teniendo en cuent a
que se util iza un madulo Criptogréafico de seguridad (HSM), conlleva las siguientes tareas:

a) Inicializacion del estado del médulo HSM.
b) Creacion del as tarjetas de administracion y de operador.
c) Generaci 6nd e las claves de la AC.

En cuanto a las tarjetas cri ptograficas ¢ on certificados para firma electrénica avanzada,
aptas como dispositivos cualificados de creacién de firma  electrénica , cumplen el nive lde
seguridad CC EAL4+ y soportan los estandar es PKCS#11 y CSP.

7.2.2 Control multipersona (k de n) de la clave privada

La cla ve privada, tanto de la AC Raiz como de AC Subordinada , se encuentra bajo control
multipersona *. Esta se activa mediante la inicializac i6n del software de AC por medio de
una combina cion d e op eradores de la AC , adm inistradores del HSM y usuari  os de S istema
Operativo . Este es el Gnico método de activacion de dicha clave privada.

La clave privada de los Certificados de DNI esta bajo el excl usivo control del ciudadano
titular del DNI , asicomo la clave privada de los ¢ ertificados de firma centrali zada esta, con
un alto nivel de confianza, bajo el exclusivo control del ciudadano

7.2.3 Custodia de la clave privada

Las claves privadas de las Autorida des de Certificaciébn se encuentran alojadas en
dispos itiv os criptografico que  cumple n los requisitos estable cidos en un p erfil de proteccién
de producto de firma electronica de autoridad de certificacion normalizado, de acuerdo con
ITSEC, Common Criteria o FIPS 140 -2 Nivel 3 o superior nivel de segurid ad.

En el &mbito del DNI, I a cu stodia de las claves privadas de los certi ficados de Identidad

Pablica y firma electronica  la realizan los ciudadanos titulares de las mismas. En ningln

caso la AC guarda copia de la clave privada ya que ésta no puede ser e xtraida de la

tarjeta.

4 Control multipersona: control por mas de u na persona, normalmente por un subconjumumo O6kod de
tot al d esonasnl® e gsta forma, s e garantiza que nadie tenga el control de forma individual de

las actuaciones criticas ala  vez que se f acilita la disponibilidad de las personas necesarias.
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Las Clave s Privadas del Ciudadano  se en cuentran alm acenadas en el procesador de la
tarjeta criptografica del Documento Nacional de Identidad. Con esto se consigue que las
Claves Privada s no abandonen nunca el soporte fisico del DNI, minimiz ando las
posibilidades d e comprometer dichas claves.

Para el acces o0 a las claves y al certificado de firma el ciudadano debera emplear una clave
personal de acceso (PIN) generada en el momento de reci  bir su DNI y que sélo él debe
conocer.

En todo momento e | ciudadano podra modif icar la clave personal de acceso en una Of icina
de Expedicion utilizando en los puestos destinados a tal efecto ( Puntos de Actualizacién del
DNI)y mediante el siguiente procedi miento :

1 Si conoce la clave personal de acceso i PIN - podra emplearlo durante e | proceso
de cambio .

1 Encasode norecorda r laclave personal de acceso i PIN - (0 encontrase bloqueada
la tarjeta al superar el nimero de intentos con un PIN incorrecto ) podra realiz ar el
cambio mediante la comprobacion de la biomet ria de impresion d actil ar.

En ningln caso el olvido de la clave p ersonal de acceso supondra la revocacién de los
Certificados de Identidad Publica, siempre que pueda ser modificada por el procedimient o]
ante rior.

Por otro lado, en el ambito de los certifica dos de firma centraliza da, la custodia de la clave
priv ada la rea liza la autoridad competente siendo Unicamente los ciudadanos titulares de

las mismas los que pueden acceder a dicha clave a través de Cl@ve permanente siendo
necesario introducir un codigo d e us uario (DNI/NIE), un  a contrasefia tan sélo conocida p or
el ciud adano, y no almacenada en los sistemas de DGP , Y un segundo factor de
autenticacion

En todo momento el ciudadano podra modificar la ¢ lave p ersonal de acceso a través del
sistema Cl @ve.

7.2.4 Copia de seguridad de la clave privada

Las claves privadas de las ACs estan archivadas bajo la proteccion de los HSM que cada

una de ellas posee y a los que solo ellas y los administradores y operadores d e la
correspondiente AC tienen acceso. La clona cion del mate rial criptografico  de un HSM sélo

es viable con la colaboraci 6n de un minimo de tr  es administradores del HSM, operadores

del HSM, un Administrador de Sistemas y los custodios del material criptog rafico .

No es posible realizar una copia de seg uridad de las claves privadas as ociadas a los
certificados de Ide ntidad Pdublica y firma electrénica ya que las claves no pueden ser
exportadas de las tarjetas y éstas no son clonables.

Por otro lado, en el &mb ito de los certificados de  firma centralizada , la autorid ad
competente realiza  copias de seguridad de las claves privadas protegidas , siendo éstas
Unicamente accesibles por el ciudadano.

Dichas copias de seguridad podran estar albergadas en la GISS, con el finde garantizar la
continuidad de la prestac  i6n de los servicios de firma ce ntralizada, que realiza junto con la

DGP responsable ultimo de la prestacion segura de dicho servicio.

7.2.5 Archivo de la clave privada

Las claves privadas de la ACs pueden quedar (c omo cop ia de seguridad) almacenadas en
fichero s cifrados con claves fragmentad asy en tarjetas inteligentes (de las que no pueden
ser extraidas). Estas tarjetas son utilizadas para introducir la clave privada en el moédulo
criptogréfico. Las copias de back up de la s claves privadas se custodian en archi VOS seguros
ign ifugos.
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Las clave s privadas asociadas a los ¢ ertifi cados de autenticacién y firma electronica  de los
ciudadanos titulares del DNI nunca son archivadas ya que no pueden ser exportadas de las

tarj etas par a garantizar el no repudio y el comprom iso del ciu dadano con el conteni do de
la firma.

Por otro lado, en el ambit o de los certificados de firma centralizada , la autoridad
competente mantiene, segun la legislacion vigente, las copias de seguridad co n las cl aves

privadas protegidas , siendo éstas Unicamente accesibles por el ciu dadano.

7.2.6 Transferencia de la clave privada a o desde el maddulo
criptografico

La transferencia de la clave privada de las ACs so6lo se puede hacer entre modulos
criptogréficos (HSM ) y requ iere de la intervencion de un minimo de tres admin istr adores
del HSM, operadores del HSM, un Administrado r de Sis temas Yy los custodios del material
criptografico

Las claves privadas asociadas a los ¢ ertificados de Identidad y firma electronica de los
ciud adanos no pueden ser transferidas a /o desde una ta rjet a del DNI. La gen eracién de
claves y la importacion de los certificados asociados solo pueden realizarse desde un
puesto autorizado de una Oficina de Expedicion

7.2.7 Almacenamiento de la clave privada en un maddulo
criptografico

Las claves privad as se gener an e n el moédulo cript ografico en el momento de la creac i6n de
cada una de las Autoridades que hacen uso de dichos médulos.

Las tarjetas soporte del DNI son  dispositivos cualificados de creacién de fi rma electronica y
cumplen el nivel de seguridad CC EAL4+ aume ntado con AVA VAN. 5. Las claves privadas
asociadas a laiden tidad del ciudadano se crean en la tarjeta criptografica en presencia del

mismo y en ningln caso es posible su extraccidn y/o exportaci on a ot ro dispositivo.

En relacién al certific ado de fir ma c entralizada, la cl ave privada asociada se  utiliza en un
disp ositivo criptografico centralizado en conformidad con los requisitos Common Criteria
EAL 4+ ALC_FLR.1, AVA_VAN.5, asi como con FIPS 140 -2 Nivel 3 o equivalentes.

7.2.8 Método de activacién de la clave privada

Tal y como se estipula en el apartado 7.2.2 Control m ultipersona de la clave privada , la
clave privada tanto de la AC Raiz como de la AC Subordinada, se activa mediante la
inicializacion d el soft ware de AC por medio de la combinacién m inima de o pera dores de la

AC cor respondiente. Este es el Gnico mé todo de a ctivacion de dicha clave privada.

La activacién de las claves privada sy de los certificado s de autenticacién vy firma requiere
la introd uccién de la clave personal de acceso (PIN) del titular, clave que fue generada en
el momento de la expedicion del DNI y que debe permanecer bajo su exclusivo
conocimiento.

Por otro lado, la activacion de la clave privada del certificado de firma centraliz ada
requiere la introduccion de Cl@ve permanent e siendo nece sario introducir un codigo de
usuario (DNI/NIE), un  a contrase fa tan sélo conocida por el ciudadano, y no almacenada

en los sistemas de DGP,y  un segundo factor de autenticacion
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7.2.9 Método de desactivaciéon de la clave privada

Un Administrador pued e procede r a la desactivacion de la clave de las Autoridades de
Certificac ion mediante la detencion del software de CA. Para su reactivacién es necesaria
la intervencién minima de los roles descritos en aparta dos an teriores.

Las claves privadas asociadas a los cert ificados de identidad P (blica y firma electrénica  se
pueden desac tivar retirando la tarjeta del lector o pasado el tiempo establecido tras la
introduccién de la  clave personal de acceso

Por otro lado , en el ambito del certificado de firma central izada, si un ciudadano
autentica do en el sistema se equivoca rep etidas veces en su contrasefa de firma, tanto su
clave como el certificado de firma se bloquearan automaticamente

7.2.10 Método de destruccion de la clave privada

En términos generales |  a destruccié n siempre debe ser precedida por una revocacién del
certificado asociado a la clave , si éste estuviese todavia vigente.

En el caso de las ACs la destruccién consistiria en el borrado seguro de las claves de lo s
HSM que las albergase, asi como de las copias de segur idad .

En el caso de los certificados de Identidad Publi ca y firma electr 6nica del ciudadano, la
destruccioén de la clave privada:

1 Se realizar4 en los procesos de renovacién de dicha clave cuando no med ie una
renovacion de la tarjeta de DNI asociada

1 Ird aco mpafi ada de la inutiliza cién fisica de la tarjeta que la alberga, cuando se
renueve el DNI (cada 5 o 10 afios), cuando se deteriore la tarjeta de tal forma que
no permita un uso eficiente de la misma o cuando se recupere un token perdido o
sustraido .

Por otr o lado, en el ambito de | certificado de firma centraliz ada en pro cesos de
renovacion/revocacién se destruyen las claves de los ciudadanos . El certificado es
revocado por la DGP, y las claves y certifi cados dados de baja de forma segura incluyendo

las copia s re alizadas para garan tizar la continuidad del servici 0.

7.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES

7.3.1 Archivo de la clave publica

La Infraestructura de Clave Publica del DNI y de los certificados  de firma centralizada , en
cumplimiento de lo es tablecido por el articulo 9.3 a) de la Ley 6/2020 , de 11 de
noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza

(en conformidad con el articulo 24.2 h) d el Reglamento (UE) 910/2014 del Parlamento
europeo y del Consejo, de 23 de jul o de 2014 ) y en su v ocacién de permanencia
mantendrd sus archi vos por un periodo  minimo de treinta y cinco afios (35) siempre y
cuando la tecnologia de cada momento lo permita.

7.3.2 Periodos operativos de los certificados y periodo de uso para
el par de claves

Los periodos de util izacién de las claves son los determinados por la duraciéon de |
cert ificado, y una vez transcurrido no se pueden conti nuar utilizando.

El certificado y el par de claves de A C Raiz tienen una validez de  treinta (30) afiosylos de
la AC S ubordinada de quince (15) afios.
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La caducidad produ cird automati camente la invalida cion de los Certificados, originando el
cese permanente de su operatividad conforme a los usos que le son propi 0os y, en
consecuencia, de la prestacion de los servi cios de ¢ onfianza .

El periodo ma ximo de validez d e los Certificado s de Ide ntidad Publica vy fi rma el ectrénica
es hasta 60 meses [Ver nota informativa] , Mmientras que los certificados de firma
centralizada tienen una caducidad maxima de 60 meses a contar desd e el dia de su
expedicion a las  24:00 horas. En ninglin caso la duracion de los Certificados d e Iden tidad
Pudblica, firma electronica vy firma centraliz ada superaran la fecha de caducidad impresa del
soporte fisico de los documentos  referidos en el punto 1.3. 7 de estaD PC.

A partirde laf echa de caducidad de la tarjeta el ciudad ano esta obligadoa renova r ambos
elementos de identidad : el soporte plastic o del DNI y los Certificados de Identidad Publica

No o bsta nte, tal y como recoge el Real Decreto 1553/2005 la activac i6n de los certific ados
tendra caracter voluntario, por lo qu e el ciudadano podr & solici tar la revocacion de los
certificados emitidos com o parte del proceso de expedicion.

Los plazos de valide z de la tarjeta DNI serdn iguales a los actualment e establecido s: 2, 5,
10 afios y permane nte. La renovacién de los Cert ificados durante el periodo de validez de
la tarje ta sera voluntaria, y se emitird n de forma presencial guiada, sin la inter vencion de

un funci onario (utilizando los Puntos de Actualizacion del DNI habilitados a tal efecto en las
Oficinas de Expedicién) tr  as la correcta acreditacion de la identidad del ciudadano.
En el caso que haya tr anscurrido mas de 5 afios desde la identifi cacion inicial del

ciudadan o, en cumplimiento  del Reglamento (UE) 910/2014 d el Parlam ento europeo y del
Consejo, de 23 de julio de 2014 y la Ley 6/2020 , de 11 de noviembre, reguladora de
determinados aspectos de los s ervicios electronicos de confianza la renovacion a través de
los Puntos de Actualiz acién del DNI requerira la perso nacién previa del ciudadano ante un
funcionario d e la Oficina de Expedicion

La caducidad deja autométicamente sin valide z a los Certificados del DNI y los certificados
de firm a centralizada , originando el cese permanente de su operatividad conf orme a los
usos que le son propios.

La caducidad de un Certificado d e Iden tidad PU blica y firma electrénica, asi como del
certificad o de firma centralizada inhabilita el uso legitimo por parte del Ciudadano.

7.4 DATOS DE ACTIVACION

7.4.1 Generacion e instalacion de los datos de activacion

Para la instauracion de una Autoridad de Certifica cion de | dominio del DNI y de los
certificados de firma c entr alizada se deben crear tarjetas criptogréficas, que serviran para
actividades d e funcionamiento y recuperacion. La AC ope ra con var ios tipos d e roles, cada
uno con sus correspondientes tarjetas c riptogr aficas donde se almacenan los datos de
activacion.

Para la activacion de las claves de las ACs es nec esaria la intervencién de los
ad ministradores del HSM que tienen capacidad para pone r en estado operativo el HSM y
de los usuarios del HSM que tiene n el co nocimiento del PIN o palabra de acceso del mismo
gue p ermite activar las claves privadas.

En el caso de | as claves asociadas los certificado s de autenticacién y firma electrén ica del
ciudadano , el dato de activacién consiste en la clave personal de acceso 1 PIN- de la tarjeta
que la s contiene . La habilitac i6n de dicha clave personal se realiza en el moment o de la
inicializacion de la mis ma, siendo generad a por el sistema y entre gada al ciudadano en
forma de sobre ciego  en el momento en que se generan las cla ves y permanece bajo su
exclusivo conocimiento dur  ante todo el ciclo de vida de las claves
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Para rea lizar firma centralizada , se nec esita como modalidad de identificacién uti lizar
Cl@ve permanent e siendo necesario introducir un cddigo de usuario (D NI/NIE) , una
contrasefa tan sélo conocida por el ciudadan 0, y no almacenada en los sistemas de DGP y

dela G ISS, y un segundo factor de aute nticacion .

El acceso a los certificados esta prot egido por C I@ve permanente, por lo que para poder
usar la firma central izada sera necesario activar la misma.

7.4.2 Proteccion de los datos de activacion

Solo el personal autoriz  ado, en este caso los Operadores y Administradores de la PKI del
DNI y de los certif icados de firma centralizada correspondientes a cada AC, poseen las
tar jetas criptograficas con capacidad de activacion d e las ACs y conoce las palabras de
paso para accede ra los datos de activacion.

En el caso de las claves asociadas a los cert ificados d e Identidad Publica y firma

electrénica del ciudadano, so6lo éste  conoce la clave personal de acceso o PIN , siendo por
tanto el Unico responsable de la proteccion de los dat os de activaciéon de su s claves
privada s.

En el caso de la clave asociada a | certific ado de firm a centralizada del ciudadano, sélo éste
conoce la con trasefia personal introducida al generar la Cl@ve permanen te y un segundo
factor de autenticacion , siendo por tanto el Unico responsable de | a proteccién de los datos
de activacién de su clave privada.

Tanto | a clave personal de acceso (  PIN) como la clave d e acceso a la clave privada del
certificado de firma cent ralizada son confiden ciales, personal es e intransfe ribles y es el
parametro que pro tege las claves privadas permitiendo la ut ilizacién de los cert ificados en
los servicios ofrecidos a través de unar ed de c omunicaciones ; por lo tanto, deben tenerse

en cuen ta u nas normas de seguridad para su custodia y uso:

A Memoricel as y procure no anotar las en ningun documento fisico ni electrén ico que
el Titular co nserve.

A No envie ni comunique a nadie ni por ningin m edio, y a sea via telefonica, correo
electrénico, etc.

A Recuerde que son personal es e intransferible s. Sicre e qu e esta informacion  puede
ser conocid a por otra persona, debe cambiarl a. El uso de las mism as por persona
distinta del Titular presupone grave ne gligenc ia por parte del mismo y permite la
activacion de las claves privadas para poder realizar operaciones de firma
electrénica en su nomb re. Es obligacion del titular notificar la pérdida d e control
sobre su clave privada, a causa del compromiso de las mism as, ya que es motivo
de revocacion del certificado as ociado a dichas claves.

A Como medida adicional, debe r& a bstenerse de escoger un nime  ro relacionado con
sus datos personales, a si como cu alquier otr o cédigo que pueda resultar facilmente
predecible por tercer as personas (fecha de nacimiento, teléfono, series de ndmeros
consecutivos, repeticiones de la misma cifr a, secuencias de cifras que ya forman
parte de su ndmero de DNI, etc.)

A Serecomi enda cambia rlo periédicamente.

7.4.3 Otros aspectos de los datos de activacion

En el caso de la s claves asociadas a los certif  icad os de Identidad Pablica y firma, asi como

el certificado de firma  centralizada del ciudadano, éste podra modificar de form a
telematica los dat os de activacion siempre que permanezcan bajo su cono  cimient o, esto
es, no hayan sido olvidados o se haya bloq uead o debido a intentos de acceso fallidos con

dato s de activacion incorrectos
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En el ambito del DNI , el ciudadano podra  modi ficar la ¢ lave person al de acceso 71 PIN- en
los Puntos de Actualizaciéon del DNI habilitados para tal efecto en las Oficinas de
Expedicién. El ciudadano podra realizar el cambio de PIN 0 desbloqueo de la tarjeta
haciendo uso de la biometria de sus impresion es dactilar es.

7.5 CONTROLES DE SEGURIDAD INFORMATICA

Los datos concernientes  a este a partado se consideran informacion confidencial y s olo se
proporcionan a quien acredite la necesidad de co nocerlos, como en el caso d e auditorias
externas o internas e inspecc  iones.

7.5.1 Requerimientos técnicos de seguridad especificos

Los datos concerni entes a este apartado se consideran informacion confidenci al y solo se
proporcionan a quien acredite la nece sidad de conocerlos.

Asimismo, r especto de la gestion de la seguridad de | a informaci 6n, se sigu e el Real
Decreto 3/2010, de 8 de enero, por el que se regul a el Esquema Nacional de Seguridad en
el ambito de la Administracion Electrénica

7.5.2 Evaluacién de la seguridad informatica

Los proceso s de gestién de la seguridad de la infraes tructura so porte del D NI y de los
certificados de firma centralizada son e valuados de forma permanente de cara a identificar
posible s debilidades y establecer las correspondientes ac cione s correctoras mediante
audi torias externas e internas, asi como con | a realizaci 6n continua de controles de
seguridad.

Las subsistemas que con stituyen la PKI del DNI son fiables, facilitando el cumpli  mie nto de
las recomendaciones de seguridad para si stema s de gestion de certificado s digitales para
firmas electrénicas (EN 4 19 261) , ev aludndose e | grado de cumplimiento mediante un
perfil de protec cion adecuado, y con la norma ISO 15408 o equivalente en el disefio,
desarrollo, evaluacion y adquisicion de prod uctos y sistemas de las Tec nologias de la
Informacién, que vayan a fo rmar parte del sistema del DNI y de los certificados de  firma
centralizada .

7.6 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

Los datos conce rnientes a este apartado se consideran informacion confidencial y solo se
proporci onan a quien acredite la necesidad de cono cerlos.

7.6.1 Controles de desarrollo de sistemas

Los requisitos de seguridad so n exigib les, desde su inicio, tanto en la adquisicién de
sistemas informaticos como en el desarrollo de los mismo s ya que puedan tener algin
impacto sobre la seguridad de DNI y los c ertificados de firma c entralizada .

Se realiza un andlisis de requisitos d e segurid ad durante las fases de disefio y
especificacion de requisitos d e cualquier componente utilizado en las ap licaciones de
constituyen cada uno de sistemas del DNI y de los cert ificados de firma centr alizada , para
garantizar que los sistemas son segur  0s.

Se utilizan procedimientos de control de cambios para | as nuevas versiones,
actualizaciones y parches de emerg encia, de dichos component  es.

La infraestructura del DNI y de los ce rtificados d e firma cen tralizada esta dotada de
entornos de desarrollo, pr  eproducci 6n y produccion claramente diferenciados e
indepen dientes.
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7.6.2 Controles de gestion de seguridad

La org anizac i6n encargada del sistema del DNI vy de los certificados de  firma cen tralizada
mantiene un inventario de todos los activos informaticos y real izard una clasificacién de los
mismos de acuerdo con sus ne cesidades de proteccién, coherente con el analisi s de
riesgos efectuado.

La confi guracién de los sistemas se audita de form a periodica y se realiz a un seguimiento
de las necesidades de capacidad

7.6.3 Controles de seguridad del ciclo de vida

Existen controles d e seguridad a lo largo de todo el ciclo de vida d e los sistemas que
tengan algun impacto en la seguridad de DNI y de los ce rtificados d e firma cen tralizada .

7.7 CONTROLES DE SEGURIDAD DE LA RED

Los dat os concer nientes a este apartado se consideran informacién confidencial y solo se
proporcionan a quien acred ite la necesidad de conocerlos.

No obstante indicar que , la infraestructur a de la red utilizada p or el sistema del DNI y los
certificados de firma c entraliza da esta dotada de todos los mecanismos de segurida d
necesarios para garantizar un servicio fiable e integ ro (p.e. utilizacién de co rtafuegos o
intercambio de datos cifrados entre redes) . Estared también es auditada periédicamente.

7.8 FUENTES DE TIEMPO

El Real Decreto 263/1996 , que regula la utilizacion de t  écnicas y medios electronicos,

informéticos y tel emétic os por la Administracion G eneral del Estado, modificado

posteriormen te por el Re al Decreto 209/2003, establece que las comunicaciones y

notifi caciones realizadas a través de técnicas y medios electroni cos, informaticos y

telematicos seran  vdlidas siempre g ue exista constancia de su fecha y hora, y en la Orden

de Presidenci a PRE/1551/2 003 que lo desarroll a establece en Isau apart ac
sincronizaci 6n de la fecha y la hora de los servicios de regis tr o telematico y de notificacion

telematica se re alizar a con el Real Instituto y Observatorio de la Armada, de conformidad

conloprevi stosobrel a hora | egal en el Real iDecreto 1308/1992 ¢&

El Real Insti tuto y Observatorio de la Armada en San Fernando, a través de la Seccion de

Hora, tiene como mision princ ipal el mantenimiento de | a unidad basica de Tiempo,

declarado a efe ctos legales como Patr6 n Nacional de dicha unidad, asi como el

mantenimien to y difu si - n of i cial de | a escal a drdi n@@Tdio@®mp o Un
considerada a todos los efectos como la base de la hora legal en todo e | territorio nacional,

segun el Real Decre to 1308/1992 , de 23 de octubre , aspecto que posteriormente ha sido

recogid o por la Ley 32/2014, de 22 de diciembre, de Metrologia.

Todos los sistemas que constituyen la infraestructu ra de clave publica del DNI  y de los
certifi cados de firma centralizada  estardn sincro nizados en fecha y hora utilizando como
fuente segura de tiemp os la pro porcionada por el Real Instituto y Observatorio de la
Armada.

Por otro lado, e | tiempo utilizado pa rala prestaciéon de los servicio s de revocacion estara
sincronizada con UT C al menosu navez cada 24 horas.

8. PERFILES DE LOS CERTIFICADOS, CRL Y OCSP

8.1 PERFIL DE CERTIFICADO
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Los certificados de DNIy de firma centralizada tendran en cuenta las siguientes nor mas:

1 RFC 5280: Internet X.509 Pu blic Key Infrastructure - Certificate and CRL Profile,
May 200 8.

1 ITU-T Recommendation X.509 ( 2005 ): Information Tech nology 7 Open Systems
Interconnection - The Directory: Auth  entication Framework

1 ETSI EN 319 412 -1: Certific ate Pr ofiles; Part 1: Overview a nd common data

structures .
1 ETSI EN 319 412 -2: Electron ic Signatur es and Infrastructures (ESI ); Certificate
Profiles; Part 2: Certificate profile for certificates issued to nat ural persons .

i ETSIEN 319 412 -5: Profiles for Trus t Ser vice Providers issuing cert ificates; Part 5:
Extension for Qualified  Certificate profile .

1 RFC 3739: Internet X.509 Public Key Infrastructure T Qualifi ed Certificate Profile,
March 2004 ( prevaleciendo en caso de conflicto la EN).

8.1.1 NUumero de version

Los certificados de DNIy de firma centralizada emitidos por la AC Subordinad a utilizan el
estandar X.509 version 3 (X.509 v3)

\ 8.1.2 Extensiones del certificado

Los Certificados de DNIy de firma centralizada vincu lan la identidad de una persona fisica

(Nombre, A pellid os y numero del Documento Nacional de Identidad) a una determinada
clave publica , sin inclu ir ningun tipo de atributos al mismo. Para garantiz ar la aut enticidad
y no repudio, toda esta informacion esta ra firmada electronica mente por el prestador

encargad o de la emisién de los certi ficados.
Los datos personales del Ciudadan o incluidos en los cert ificados son:
1 Nombre y apellidos
Ndmero del Docume nto Nacio nal de Identidad

)l
1 Clave publica asociada al ciudada  no
)l

Fecha de nacimiento, que podra emplearse para compro bar la mayoria de edad del
ciudadano, necesaria para firmar determin ados documen tos o acced er a ciertos
servicios.

9 Direccién de correo (opcion  al para D NI)
Las extensiones utilizadas en los certificados son:
1 KeyUsage . Calificada como critica.
BasicCon strain t. Calificada como critica
CertificatePolicies . Calificada como no critica.
Subject Altern ative Names (direccion de correo del titular del ce rtificado para DNI )
Auth. Information Access

Biometricinfo  (p ara DNI)

= =4 =4 =4 -4 -4

Subject Directory Attributes
1 gcstateme nts

Los certificados tienen defini da wuna pol 2tica de aenfrogdeaw irango de Ol D6 s
priva do de numeracion por la cual el OID de todas las Ex tensiones propietarias de
Certificados comienzan con el pre fijo 2.16.724.1.2 .2.3.
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El DNI tiene definidas las  sigui entes extensiones propieta  rias:
OID Concepto Descripcién
2.16.7241 2.2.4.1 PersonalDatal nfo Hash de los datos biograficos
(datos impresos e n el DNI)

A continuacion,

se recogen los perfiles de los

tipos de certificados que

y Firma Ce ntralizada porlaRaiz1y 2del DNI .

se emite n para DNI

Certificado de Firma de Ciudad ano
CAMPO CONTENIDO CRp';'fA
extensiones
Campos de X509v1
1. Vers ion V3
2. Serial Number No secuencial
3. Signature Algo ri thm SHA256withRSAENcryption
4.1ssuer Disting  uished Name |CN=ACDNIE XXX °
OU=DNIE
O=DIRECCION GENERAL DE LA POLICIA
C=ES
5. Valid ez Maximo 60 meses [Ver nota informativa]
6. Subject CN=APEL LIDO1 APE LLIDO2, NOMBRE (FIRMA)
G=NOMBRE
SN=APELLIDO1
NUMERO DE SERIE=DNI (con letra)
C=ES
7. Subject Publ ic Key Info Algoritmo: RSA Encry  ption
Longitud clave: 2048 / 1920 bits [Ver nota
informativa]
Campos de X509v2
1. issuerUniqueldentifier No se u tilizara
2. subjectUniqueldentifier No se utilizara
Ext en siones de X509v3
1. Subject Key Identifier Derivad a de utilizar la funcion d e hash SHA -1 |NO
sobre la clave piblica del su  jeto.
2. Authority  Key Identifier Derivada de utilizar la funciébn de h ash SHA -1 |NO
sobre la clave publica de la AC emisora.
3. K ey Usage Sl
Digital Signature 0
ContentCommitm ent 1
Key Encipherment 0
Dat a Encipherment 0
Key Agreement 0
Key C ertificate S  ignature 0
0

CRL Signature

4.extKeyUsage

No se utilizara

5. priv ateKeyUsagePeriod

No se utilizara

5 XXX es un niimero de tres digito

s que identificaala A C emisora
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Certificado de Firma de Ciudad ano
CAMPO CONTENIDO CRF:aTr'fA
extensiones
6. Certificat e Policies NO
Policy Identifier 2.16.724.1.2 2.23
URL DPC http://pki.p olicia.es/dnie/publicaciones/dpc (Raiz 2)
http://www.dnie.es/dpc _ (Raiz 1)
No ti ce Reference DIRECCION GENERAL DE LA POLICIA, V ATES-
S2816015H
7.Policy Mappin  gs
8. Subject Alternative Names email del t itular NO
9. Issuer Alternative Names No se utilizara
10. S ubject Di rectory dateOfBirth
Attributes
11. Basic Constra ints SI
Subject Type Entidad Final
Path Lengt h Cons traint No se utilizara
12. Policy Constraints No se utilizara
13 . CRLDistrib  utionPoints No se utilizara NO
14. Auth. Information Access OCSP: http://ocsp.dnie.es NO
CA: http://www.dn_ie.es/certs/AC00Xcrt® (Raiz 1)
CA: http://pki.po licia.es/dnie/certs/AC00X.crt’ (Raiz 2)
15.netscapeCertType No se uti lizara
16. netscapeRe vocationURL No procede
17. netscapeCAPolicyURL No procede
18. netscapeComment No procede
19. Biometricin fo Hash de los datos biométricos SHA256/SHA1 NO
20. pe rsonalDatalnfo Hash de los datos biogréficos (d atos impreso sen el
(2.16.724.1.2.2.4.1) DNI) SHA1/SHA256
21. qcstatements id-etsi -qcs-QcComp liance
id-etsi-gqcs-QcSSCD
id-etsi -qcs-QcType : (esign)
id-etsi-gcs-QcPDS : (https://www.dnie.es/pds )
(Raiz1) y
(https://pki.policia.es/dnie/publicaciones /pds )
(Raiz 2)
id - etsi -qcs- QcRetentionPeriod  : (15 afios)

6X=1, 263
"X=4,566
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Certificado de Autenticacion de Ciudadano

CAMPO CONTENIDO CTESA
ex tensiones
Campos de X509v1

1. Versién

V3

2. Seri al Number

No secuencial

3. Signature Algorithm

SHA256withRSA Encryptio n

4. Issuer Distinguished CN=AC DNIE XXX ®
Name OU=DNIE
O=DIRECCION GENERAL DE LA POLICIA
C=ES
5. Vali dez Maximo 60 meses [Ver nota informativa]
6. Subject CN=APELLIDO1 APELLIDO2, NOMBRE
(AUT ENTICACION)
G=NOMBRE

SN=APELLIDO1
NUMERO DE SERIE=D NI (con| etra)

C=ES
7. Subject Public Key Info Algoritmo:  RSA Encryption
Longitud clave: 2048 / 1920 bits [Ver no ta

informativa]

Campos de X509v2

1. issuerUniqueldentifier

No se utilizara

Poli cy Identifier

2.16.724.12 224

URL DPC

http://_pki.policia.es/dnie/publicaciones/dpc (Raiz 2)
http://www.dnie.es/dpc  (Raiz 1)

8 XXX es un nimero de tres digitos que identifica a la AC emisora
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2. No se utilizara

subje ctUniqueldentifier

Extensiones de X509v3

1. Subject Key Identifier Derivada de utilizar | a funcion de hash SHA -1 |NO
sobre la clave publicade | suje to.

2. Authority Key Derivada de utilizar la funcién de hash SHA -1 |NO

| dentifier sobre la clave publica de la AC emisora.

3. KeyUsage Sl

Digital  Signature 1

ContentCommitment 0

Key Encipherm  ent 0

Data Encipherment 0

Key Agreement 0

Key Cer tificate Signature 0

CRL Signature 0

4.extKeyUsage No se utiliza ra

5. pri vateKeyUsag ePeriod |No se utilizard

6. Certificate Policies NO
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Certificado de Autenticacién de Ciudadano

CAMPO CONTENIDO CR;L"SA
ex tensiones
Notice Refer ence DIRECCION GENERAL DE LA POLlCiA, VATES -
S2816015H

7.Poli cy Mappin gs

8. Subject Alternative email d el titular NO
Names
9. Issuer  Alternative No se utiliz ara
Names
10. Subject Director y dateOfBirth
Attributes
11. Basic Const  raints SI
Subject Typ e Entidad Final
Path Length Constraint No se util izard
12. Policy Constraints No se utilizara
13. CRLDis tr ibutionPoints No se utilizara NO
14. Auth. Inf  ormati on | OCSP: http://ocs p.dnie.es NO
Access CA: http://www.dnie.es/certs/ACO 0X.crt® (Raiz 1)
CA: http://pki.policia.es/dnie/certs/AC00X .crt'® (Raiz 2)
15.n etscapeCertType No se utilizara
16. No procede
netscapeRevo cationURL
17. netscapeCAPolicyURL No proce de
18. netscapeComment No procede
19. Biometricinfo Hash de los datos biomét ricos SHA25 6/SHA1 NO
20. personalDatalnfo Hash de los datos biogréaficos (datos impresos en el
(2.16.724.1.2.2.4.1) DNI) SHA1/SHA256

Por otro lado, se recoge el perfil  del t ipo de certificado  de firm a centralizada

Certificado de firma centr alizada de C iudadano

CRITICA
para
extensiones

CAMPO CONTENIDO

Campos de  X509v1

1. Version V3

2. Serial Number No secuencial

3. Signature Algorithm SHA256withRSAENcryption
9X=1,263

0 X=4,56 6
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Certificado de firma centr alizada de C iudadano
CAMPO CONTENIDO CRF');'EA
extensiones
4.1s suer Distinguished Name CN=AC DNIE XXX 1!
OU=DNIE
O=DIRECCION GENERAL DE LA POLICIA
C=ES
5. Validez Maximo 60 meses
6. Subject CN=APELLIDO1  APELLIDO2, NOMBRE (FIRMA
CENTRALIZADA)
G=NOMBRE
SN=APELLID O1
NUMERO DE SERIE=DNI (con letra) | NIE (con
let ra)
C=ES
7. Subject Public Key Info Algoritmo: RSA Encryption
Longitud c lave: 2048 b its
Campo s de X509v2
1. issuerUniqueldentifier No se util izara
2. subjectUniqueldentifier No se utilizara
Extens io nes de X509v3
1. Subject Key Identifier Derivada d e utilizar la funcibn de h ash SHA-1|NO
sobre la clave publica del sujet 0.
2. Au thority Key Identifier Derivada de utilizar la funcion de hash SHA-1 [NO
sobre la clave publica de la AC emisora.
3. KeyU sage Sl
Digital Signature 0
ContentCommitmen t 1
Key Encipherment 0
Data E ncipherment 0
Key Agreement 0
Key Cert ificate Sign  ature 0
CRL Signature 0
4.extKeyUsage No se utilizara
5. private KeyUsagePeriod No se utilizara
6. Certificate P olicies NO
Policy Identifier 2.16.724.1.2.221 1
URL DPC http://www.dnie.es/dpc  (Raiz 1)
http://pki.po licia.es/dnie/publicaciones/dpc (Raiz 2)
Notice Referenc e DIRECCION GENERAL DE LA POLICIA, VATES -
S2816015H
7.Policy Mappings
8. Subject Altern ative Names No se utilizara NO
9. Issuer Alternative Names No se utilizar &
10. Subj ectDirecto ry DateOfBirth

11 XXX es u nniimer o de tres digitos que identifica a la AC emisora
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Certificado de firma centr alizada de C iudadano
CAMPO CONTENIDO CRF');'EA
extensiones
Attributes countryOfCitizenship
11 . Basic C onstraints Sl
Subject Type Entidad Final
Path Le ngth Constraint No se utilizara
12. Policy Co nstrai nts No se utilizara
13. CRLDistributionPoints No se utilizara NO
14. Auth. In ~ formation A ccess OCSP: http://ocsp.dnie.es NO
CA: http://www.dnie .es/certs/AC00Xcrt*? (Raiz 1)
CA: http://pki.policia.es/dni_e/certs/AC00Xcrt*® (Raiz 2)
15.netscapeCert  Type No se utilizara
16. netsc apeRevocationURL No procede
17. netscape  CAPolicyURL No procede
18. netscapeComment No procede
19. Biometricinf o No se u tilizara NO
20. personalDatalnfo No se utilizara
(2.16.724.1.2.2.4.1)
21. gcstatements id-etsi - gqcs-QcCompliance
id-etsi -qcs-QcType : (esign)
id-etsi -gqcs-QcPDS : (https://www.dnie.es/pds )
(Raiz1) y
(ht tp s://pki.policia.es/dnie/publicaciones/pds )
(Raiz 2)
id - etsi -qcs-QcRetentionPer iod : (15 afios)

Los certificados DNI y de firma ce ntralizada se emiten en calidad de certificados
cualificados vy, por tanto, ambos perfiles contienen los campos que establ ece la normativa
legalmente aplicable en materia d e Certificados Cualificados .

8.1.3 Identificadores de objeto (OID) de los algoritmos

Ident ificador de Objeto (OID) de los algoritmos Criptograficos:
SHA-256 with RSA Encryption (1.2.840.113549.1.1.11)

8.1.4 Formatos de nombres

Los certificados emitidos por el prestad or contienen el distinguished na me X.500 del
emisor y del titular del cert ificado en los campos issuer name Yy subject name
respectivamente.

12X=1,263

13X=4,5066
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8.1.5 Restricciones de los nombres

Los nombres contenidos en los certifi cados est8n restringidos a ODisting
X.500, que son Unicos Yy noambigu os.

El DN para los certificados de ciudada no estara compuesto de los siguientes elementos:
CN, GN, SN, SerialNumber, C

Elatr i but o cofinCyNamg ) se codificara de acuerdo a AlSO 3166 -1-alpha -2 code elements 0, en
Printable Strin g.

Los atributos CN (Commo  n Name), GN (Givename), SN (Surname) y ser ialNumber d el DN
seran los que distingan a los DN entre si. La sintaxis de estos a tributos es la siguiente:

CN= Apellidol Apellido2,  Nombre (AUTENTICACION|FIRMA |FIRMA CENTRALIZADA )
GN =N ombre

SN = Apellidol

Serial Number= NNNNNNNNA  (nimero de DNI  con letra | NIE con letra)

8.1.6 ldentificador de objeto (OID) de la Politica de Certificacién

El OID de la presente DPC es  2.16.724.1.2 .2.2.1 . Se le afiade una extension con formato
X.Y que recoge la ve rsién.

De esta forma el OID 2.16.724.1.2 .2.2.1. X.Y corresponderia a la release Y de la ver sion X
de esta DPC .

Los identificadores de las Polit icas de Certificacién asociadas bajo las que se emiten los
certificados son los siguientes:

Politica de Cer tific ados Cualificados de 2.16.724.1.2 .2.2.4
Autent icacion

Politica de C ertificados Cualificad os de 2.16.724.1.2 .2.2.3
Firma Electrénica

Politica de Cer tificados Cualificados de 2.16. 724 .1.2.2.2. 11
Firma centralizada

Como ocurre con la DPC al OID a  signa do a las Politicas de Certi  ficacidn se le afadira una
extension con formato X.Y para recoge r la version de las Politicas.

\ 8.1.7 Uso de la extension fiPolicyConstraintso \

No estipulado .

\ 8.1.8 Sintaxisy semantica de los iPolicyQualifiero \

La extensi - -n o¢lCiesd iddrmrctaiteenePol 6BPoki gyi @uakbsfierso:

1 URL DPC: contiene la URL donde se puede obt ener la Gltima version de la DPC y de
las Politicas de Certi ficacion asociadas

1 Notice Reference: Nota de text 0 que se despliega en la pantalla, a instancia de una
aplicacion o persona, cuando un tercero verifica el certificado.
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8.1.9 Tratamiento semantico para la extension fiCertificate Policyo

Teniendo en cuenta los mat ices introducidos por la rfc 5280 respecto al uso d e esta
extension se decide  Incluir el valor 2.5.29  .32.0 en los certificados de las CAs (con lo que
no se limitard para un fu turo el con junto de po liticas que se podra n emitir bajo el dominio

de cert ificacio n del DNI y de certificados de firma centralizada ). En los certificados de
ciudadano se incluirian r espectivamente los identificador  es de politica para autenticacion
(2.16.72 4.1.2 .2.2. 4), firma ( 2.16.724.1.2 .2.2. 3) y firma centralizada
(2.16.724.1. 2.2.2. 11) recogidos en esta DPC

Por dltimo, la extension estd marcada en el documento como NO CRITICA para e vita r
problemas de interoperabil  idad.

8.2 PERFIL DE CRL

\8.2.1 Nimero de version \

La infraestru ctura del D NI y de certificados de firma centralizada  soporta y utiliza CRLs
X.509 version 2 (v2)

\8.2.2 CRL y extensiones \

Las CRLs emitidas por el sistema del DNI y de certifica dos de firma centralizada  seran
conformes con las siguientes normas:
1 RFC 5280: Inter net X.509 P ublic Key Infrastructure - Certificate and CRL Profil e,
May 200 8
1 ITU-T Recommendation X.509 (2005): Informatio n Technology 1 Open Systems

Interconnection - The D irec tory: Authentication Framewo rk

8.3 PERFIL DE OCSP

8.3.1 Perfil del certificado OCSP responder

Los certificados de OCSP responder serdn emitidos por una d e las A C subordinadas del
dominio de certificacion del DN | v de certificados de  firma centralizada , siendo confo rmes
con las siguientes norm  as:

A RFC 5280: Internet X.509 Public Key In frastructu re - Certif icate and CRL Profile,

May 2002
A ITU-T Recommendation  X.509 ( 2005): Information Technology i Open Systems
Inter conn ection - The Directory: Authentication Framewor k

A |ETF RFC 6960 Online Certifica te Status Protocol i OCSP

El periodo de va lidez de | os mismos s eré no superior a 6 meses. Tal y como contempla la

rfc 6960 , la AC emisora incluira en el certificado de OCSP responder | a exdtpkix-si - n
ocsp -nocheck 0 p aindacar que los clientes OCSP de ben confiar en el prestador de

servicios d e validaci 6n durante el periodo de vida del certificado asociado. No obsta nte, la

AC no descarta en un futuro incluir en la extensi on AIlA de los certificados de OCSP
responder inform acion acerca de mecanismos adici onales para comprobar la validez de

dichos certifica dos.
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\8.3.2 Nimero de version \

Los certificados de OCSP Responder utili zaran e | estandar X.509 version 3 (X.509 v3)

\8.3.3 Formatos de nombres \

Los certificados de OCSP Responder emitido s por una AC del dominio del DNI y de
certificados de firma centralizada cont endran el distingu ished name X.500 del emisor y del

titular del certifi cado en los campos issuer name y subject name respectivam ente .

Los nombres contenidos en los certificados es tan restringi dos ad 6Naméesagui shi
X.500, que son Unicos y no ambigu 0s.

ElI DN para los ce rtificados estard compuesto de los siguientes element 0S:

CN, OU, O, C

E I atributo ACo (courmcard YWda mec)ues @& o c @ad +iFEIE&-2 Botles 6
elements 0 , n RrintableString , elresto de los atributos se codificaran en UTF8

CN= OCSP Responder DN IE XXX
OU=<DATOS PRESTADOR VALIDACION>
OU=DNIE

O=DIRECCIO N GENERAL DE LA POLICIA
C=ES

8.3.4 ldentificador de objeto (OID) de la Politica de Certificacioén

El identificador de la Politica de Certificacién bajo la que se emite los certificados de OCSP
Responder del DNI y de certificados de  firma centralizada es el siguie nte :

Politica de Certificados de OCSP Responder 2.16 .724.1.2 .2.25

Al OID asignado a la Politica  de Cert ificacion se le afiadird una exte nsién con formato X.Y
pararec oger la vers i6n de la Politic a.

8.3.5 Extensionesy Campos del certificado

Los campos Yy extensi ones utilizadas en los certificados de OCSP Respon der son:

version
serialNumber
subject

issuer

signingA lgorithms
validityPeriod
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issuerAndSe rialPresent

KeyUsage. Calificada como critica.

BasicCons trai nt. Calificada como critica.

CertificatePolicies.

OCSPNocheck

A continuacion , se recoge el perfil del certif
infra estruc tura de cla ve publica del

Calific ada como no critica.

DNI y de certificados de

icado de OCSP Responder
firma centralizad a.

gue emite

Digital Signature

14 XXX es un nimero de tr

es digitos que ide ntificaa la AC emisora
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Certificado de OCSP responder Ciudadano
CAMPO CONTENIDO CR;Z:‘SA
extensiones
Campos de X509v1
1. Version V3
2. Serial Num  ber No secuencial
3. Signature Algorithm SHA25 6withRSAENC ryption
4. Issuer Distinguished CN=AC DNIE XXX **
Name OU=D NIE
O=DIRECCION GENERAL DE LA POLICIA
C=ES
5.V alidez 6 meses
6. Subject CN= OCSP Responder DNIE XXX
OU=<DATOS PRESTADOR VALIDACION>
OU=DNIE
O=DIRECCION GENERAL DE LA POLICIA
C=ES
7. Subjec t Public Key Info Algoritmo: RSA Encryption
Longitud clav e: 2048 bits
Campos de X509v2
1. issuerUniquelde ntifier No se utilizara
2. No se utilizara
subjectUniqueldentifier
Extensiones de X 509v3
1. Subject Key Identifier Derivad a de utilizar la funcion de hash SHA -1 |NO
sobre la clave publica del sujeto.
2. Authority Key Derivada de utilizar la funci 6n de hash SHA -1|NO
Identifier sobre la clave publicadelaA  C emisora.
3. KeyUsage Sl
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Certificado de OCSP responder Ciudadano
CAMPO CONTENIDO CR;L"SA
extensiones
ContentCommitment 1
Key Enciphermen t 0
Data Encipherment 0
Key Agreement 0
Key Certifi cat e Signature 0
CRL Signature 0
4.extKeyUsage OCSPSignin g
5. privateKeyUsagePeriod No se utilizara
6. Certificate Policies NO
Policy Identifier 2.16.724.12 22.5
URL DPC http://www.dnie.es/dpc _ (Raiz 1)
http://pki.policia.es/dnie/publicaciones/dpc  (Raiz2)
N otice Reference
7.Policy Mappings No se util izara
8. Subject Alternate No se utilizara NO
Nam es
9. Issuer Alternate No se util izara
Names
10. Basic Constraints Sl
Subject Type Entidad F inal
Path Length Constraint No se utilizara
11. P olicy Co nstraints No se utilizara
12. CRLDistribution Points | No se utilizara NO
13. O CSPNoCheck Valor NULL como contempla la no rma NO
Certific ado de OCSP responder AC Subordinadas
CAMPO CONTENIDO CRp';'a CA
extensiones

Campos de X509v1

1. Ve rsion

V3

2. Serial Number

No secuencial

3. Signatur e Algorithm

SHA256withRSAENcrypt ion

4. lIssuer Distinguished
Name

CN=AC RAIZDN IEX 15
OU=D NIE
O=DIRECCION GENERAL DE LA POLICIA

C=ES

15 X es un namero que identifica a la AC emisora
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Certific ado de OCSP responder AC Subordinadas
CAMPO CONTENIDO CRp';'a CA
extensiones
5. Validez 6 m eses
6. Subject CN= AV DNIE <ID PRESTADOR VALIDA CION>
OU=<DATOS PRESTADOR VALIDACION>
OU=DNIE
O=DIRE CCION GENERAL DE LA POLICIA
C=ES
7. Subject Public Key Info Algoritmo: RSA Encryption
Longitud clave: 2048 bits
Campos de X509v2
1. issuerU niq ueldentifier No se utilizara
2. No se utilizara
subjectUniquelde ntifier
Extensiones de X509v3
1. S ubject Key Identifier Derivada d e utilizar la funcién de hash SHA -1|NO
sobre la cla ve publica del sujeto.
2. Authority Key Derivada de u tilizar la funcion de hash SHA -1 |NO
Identifier sobre la clave publi cadela AC emisora.
3. KeyUsage Sl
Digital Signa  ture 1
ContentCommitment 1
Key Encipherment 0
Data Encipherment 0
Key Ag reement 0
Key Certificate Signature 0
CRL Signature 0
4.extKkey Usa ge OCSPSigning
5. privateKeyUsagePeriod No se u tilizara
6. Certificate Policies NO
Policy Identif ier 2.16.724.1.2.2.2.5
URL DPC http: //www. dnie.es/dpc (Raiz 1)
http://pki.policia.es/dnie/publicaciones/dpc  (Raiz 2)
Notice Reference
7.Policy Mappings No se util izara
8. Subject Alternate No se utiliz ara NO
Names
9. Issuer Alternate No se utilizara
Name s
10. Basic Constraints Sl
Subject Type Entidad Final
Path Length Constraint No se utilizara
11 . Policy Constraints No se utilizara
12. CRLDist ribution Points | No se utilizara NO
13. OCSPNoCheck Valor NULL como contempla la norma NO
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8.3.6 Formato de las peticiones OCSP

Se deja al criterio del prestador del servicio de validacion el soportar multipl es peticiones
de validacion en una Unica OCSPRequest t aly co mo contemplala rfc6960.

Se recomienda soportar la extensiéon Nonce ( id-pkix -ocsp-nonce ) tal y como contempla la

normapar aevitar fAr epltay ka 0.

8.3.7 Formato de las respuestas

El OCSP responder de los prestadores de servicios de validacion del DNI y de firma
centralizada deberéa ser capaz, al menos, de ge nerar respuestas de tipo id - pkix - ocsp - basic.

Respecto al estado de los cer tificad os deberar esponder como:

A

AfRevokedod, par a aquel | ¢ddos poe fas iAC i dela dbmisio de mi
certificacién del DNI  y de lo s certificados de firma centralizada , y que con sten en
las CRLs.

i Goodo, qudlasaertificados emitidos por las AC d el domi nio de cert ificacién
del DNI y de los certificados de  firma central izad a, y que no consten en las CRLs. El

estado fegesimpdloe ment e una respuesta @ p OGIP}indicaa 0

que el certificado no estd revocado, pero no implica necesaria mente que el
cert ificado fue emitido alguna vez o que se encuentra dentro del periodo de validez.

Aunknowno si | aespprelé i ena Athemisavardesconocida

Respecto a la se mantica de los campos thisUpdate , hextupdate y producedAt.

A

A

Aipr oduc e déd dontener el instante de tiempo en el que el OCSP responder
generay f irm ala respuesta

it hi s Up dedbd imditar el mome nto en e | que se sabe que el estado indicado en

la resp uesta es correcto. En el caso de certificados revocados deberd contener el
campo fthisUpdat ed de la CRL que se ha vya utlizado. En el resto de los casos se
utilizard la fecha local.

finextUpdate 0 , d entlicar el i nstante de tiempo en el que se dispondra de nue va
informacion de revocacion. En el caso de certificados revocados debera contener el
camp o A MJpdate 0 de la CRL que se ha utilizado , salvo cuando la fecha de

Ainext Updateod sea ant eaocdl.oEn eh restoade flescchsms no se
establecera el ca mpo nex tUpdate, lo que es equivalente s egun rfc 6960 a indicar

gue se puede dispo ner de nuev a informacion de revocacion en cualquier momento,

con lo que es responsabilidad del cliente volver a consultar cuando lo esti me
oportuno .

La informacion del estado d e revoc acién se hara disponible més all a del periodo de validez
del certificado durante el periodo de tiempo establecido por la normativa en vigor. En este
sentido, el respondedor OCSP deberia utilizar |l a exteAstchnv@Cut Of f O
hora del i nicio d e validez del certificado de la AC, tal como se especifica en IETF RFC 69 60.

c

8.3.8 Fechado de respuestas OCSP

El prestador de servicios de validacion debe ra utilizar como fuente segura de tiempos la
Real Institu to y Observatorio de la Armada para habi litar | os campos de fecha
recogidos en el punto anterior.

del
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9. AUDITORIAS DE CUMPLIMIENTO Y OTROS CONTROLES

9.1 FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES PARA CADA
AUTORIDAD

Se llevar4d a cabo una auditoria sobre el siste ma del DNI 'y de certificados de firma
centraliz ada de forma anual en conformida d con EN 319 411 -2, de acuerdo con el Pla n de
Audito rias de la Autoridad Competente . Con ello se garantiza la ad ecuacion de su
funcionamiento y operativa con las estipulaciones incluidas en esta DPC.

Por otro lado, el  Plan d e Auditorias podra contemplar el  desarrollo de auditorias internas a
las Autoridades de Registro en conformidad con EN 319 411 -1y el Reglamento  910/2014.

Sin perjuicio de lo anterior, la Autoridad Compet ente realiza r4 auditoria s internas bajo su
prop io criterio 0 en cualquier momen to, a causa de una sospecha de incumplimie nto de
alg una medida de seguridad o por un compromiso de claves.

Tambi én, se estableceran controles periédicos en materi a de proteccion de datos de
caracter personal.

Por ult imo, el prestador cualificado de servic ios de confianza sera auditado, al menos ¢ ada
24 mes es por un organismo de evaluacion de la conformidad segln se establece en el

Reglamento 910/2014

9.2 | DENTIFICACION/ CUALIFICACION DEL AUDITOR

La realizacion de las aud itorias podra ser encargada a empresas auditoras externas o al
Departamento de Au ditoria In terna en funcién de la disponibilidad de personal cualificad o]
en los aspectos concretos a auditar y de lo que establezca el P lan de Auditorias.

Todo equipo o persona  design ada para realizar una auditoria de seguridad sobre el sistema
DNI y de cer tificados de firma centralizada debera cumplir los siguientes requisit 0s:

A Adecuada capacitacion y experiencia en PKI, se guridad, tecnol ogias criptogréficas y
procesos de audit oria.

A Independencia a nivel organizativ o de la Institucién de la que depende el s istema
DNI y de certificados de  firma centralizada

A Engeneral los cri teri os establecidos en  norma europea EN 319 403

9.3 RELACION ENTRE EL AUDITOR Y LA AUTORIDAD AUDITADA

Al mar gen de la funcién de auditoria, el audi tor externo y la parte auditada no debera n
tener rel acion alguna que pueda derivar en un conflicto de intereses. En el caso de los
auditores internos, estos no po dran tener rel acion funcional con el area objeto de la
audito ria.

9.4 ASPECTOS CUBIERTOS POR LOS CONTROLES

La auditoria determinara la adec uacion de | os servicios de DNI y de los certificados de
firma centraliz ada con esta DPC. También determinara los riesgos del incumplimi ento de la
adecuacion con la operativade  finida por esos documentos.

En general los criterios establecidos enla s normas euro peas EN 319 411 -2, EN 319 411 -1
y EN 319 401
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9.5 ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION DE
DEFICIENCI AS

La identificacid n de deficiencias detectadas como resultad o de la auditoria dara lugar a la
adopcion de medidas correctivas. La Autoridad de Aprobaci 6n de Politicas (AAP), en
colaboracién con el auditor, sera la responsable de la determinacion de las mismas.

En el caso de observarse deficiencias graves la Autorid ad de Aprobacion de Politicas podra
adoptar, entre otras, las siguientes decisi ones: suspen sidn temporal de las operaciones
hasta que las deficiencias se corrijan, revocacién del certificado de la Auto ridad, cambio s
en el personal implicado, invocacion de la po litica de responsabilidades y au ditorias
globales mas frecuentes.

9.6 COMUNICACION DE RESULTADOS

El equipo auditor comunicara los resultados de la aud itoria a la Autoridad de Aprobacion de
Politicas d e DNI y de lo s certificados de firma centralizada  (AAP), al Gestor de Seguridad
del sistema del DNI y de los certificados de firma cen trali zada, asi como a los
administradores de DNI y de los certificados d e firma centralizada , y de la Autoridad en la
gue se detecteni ncidencias.

10. OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD

10.1 TARIFAS

10.1.1 Tarifas de emision de certificado o renovacion

No aplica en el am bito de los certificados de  firma centralizada

Respecto al DNI, | a expedicién est a sometida al abono de la tasa, seg Un la Ley 84/78, 28
de diciembre que regula la tasa por exp edicién y renovacién del DNI

Esta tasa es un tributo de caracter estatal que gr ava la expedicibn o renovaciéon del
Documento Nacional de Identidad .

Disposicién final tercera  del R.D 1553/2005 . Tasas. El Gobier no promovera la norma legal
de rango adecua do p ara la adecuacién de la tasa que haya de percibirse por la expedicion

del Docume nto Nac ional de Identidad, de acuerdo con su coste y en consideraci 6n a los
beneficios que proporciona a la comunidad

Serenuev a cada afio mediante la Ley de Presupuestos Generales del Estado.

10.1.2 Tarifas de acceso a los certificados

No aplica.

\ 10.1.3 Tarifas de acceso a la informacion de estado o revocacion

No aplica.
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10.1.4 Tarifas de otros servicios tales como informaciéon de
politicas

No se aplic ar4 ninguna tarifa por el servicio de infor maci 6n sobre esta politica ni por
ningun otro servicio adicional del que se te nga co nocimie nto en el momento de la
redaccion del presente documento.

10.1.5 Politica de reembolso

Al no existir ninguna tarifa d e aplicacion para esta Politica de Certificacion no es nece saria
ninguna politica de reinte  gros.

10.2 RESPONSABILIDADES ECONOMICAS

Subsumi do en el apar tado 10.8.

10.3 CONFIDENCIALIDAD DE LA INFORMACION

10.3.1 Ambito de la informacién confidencial

Toda informacion que no s ea considera da por la Autoridad Competente como publica

rev estira el caracter de confidenci al. Se declara expresamente como informaci on
confidenci al:
A Confidencialidad de la clave privada de la Autoridad de Certificacion:

La Autoridad de Certificacion garan tiza la conf idencialidad frente a terceros de su
clave privada, la cual, al ser el punto d e maxima confianza ser4 generada y
custodi ada con forme a lo que se especifique en esta DPC.

A Confidencialidad de las  claves de DNIy de los certificados de  firma centr alizada :

Para garantizar la confidencialidad de las cla ves privadas, de autenticacion y firma,
la Autoridad de Registro, proporciona rd los medios para que la generacion de
dichas claves so6lo se realice de m odo seguro en presencia del ciudadano y de un
funcionario habilitado a tal efecto . En el ambito del DNI, dichas claves seran
entregadas al ¢ iudadano grabadas en el procesador de su t arjeta criptog rafica. Asi
mismo tanto la Autoridad de Registro como de Cer tificacion no tendran la
posibilidad de almacenar, copiar o ¢ onservar cualquier tipo de informacién que s ea
suficiente para reconstruir esta s claves ni para activarlas.

En el &mbito del cer tificad o de firma centralizada la confidencialidad de las claves
privadas no sera necesaria para su generacion la pre sencia de u n funcionario siendo
emitidos conforme al ap  art ado 4.3.1 de esta DPC.

A Confidenc ialidad en la prestacion de servicios de ¢ onfianz a:

Se publicar4d exclusivamente los datos del ciudadano imprescindib les para el
reconocimiento de su firma electronica .

A Protecci 6n de datos

A efectos de lo dispuesto en la nor mativa sobre tratamiento de dato s de caracter
personal, se informa al ciud adano d e la ex istencia de un fichero automatizado de
datos de caracter per sonal creado y bajo la responsabilidad de la Direc cién Genera |
de la Policia (Ministerio del Interior), ¢ on la finalidad de servir a los uso S previs tos
en esta DPC o cualquier otror elacion ado con los servicios de firma  electrénica .
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El responsable del fic hero se compromete a poner los medios a su alcance para
evita r la alteracién, pérdida, tratamiento o acce so no autorizado a los datos de
car acter personal contenidos en el fichero. A simismo , se in forma sobre el derecho
que asiste al ciudadano para acceder o rectificar sus datos de caracter personal,
siemp re que se a porte la documentacion necesaria para ello.

A Registros de auditoria interna y ex terna, creados y/o mantenidos por la Entid ad de
Certific acion Vinculada y sus auditores.

A Planes de continuidad de ne  gocio y de emergencia. Politica y planes de seguri dad.

A La inf ormacion de negocio suministrada por sus pro vee dores y otras personas con
las que la Institucion del DNI y de los certifi cados d e firma centralizada tiene el
deber de guardar secreto establecida legal o convencionalmente.

A Toda lainformacién cla sificadaco mo fiConfi denci al o

10.3.2 Informaciéon no confidencial

Se considera informacién public ay por lo tanto accesible por terceros:

1 Laconte nida en la presente Declaraciéon de Practicas y Politicas de Certifi cacion.
1 Los términos y condiciones del servicio de confianza .

1 Lainformacion sobre el estado de los certi ficados.

1 Toda otra informaciéniden t i fi cada como APYbIlicabo

10.3.3 Deber de secreto profesional

Todas la s personas que particip an en cualesquiera tareas propi as o derivadas de la emision
y gestiébn del DNI y de los certi ficados de firma centralizada estan obligada s al deber de
secreto profesionaly  por lo tanto sujetos a la normativa regul adora q ue les es aplicable.

Asimismo, el personal contratado que participe en cualquier actividad u operacién del DNI
y de | os certifica dos de firma centralizada  estara sujeto al debe r de secreto en el marco de
las obligaciones contractuales contraidas con la Ins titucid n del DNI.

10.4 PROTECCION DE LA INFORMACION PERSONAL

10.4.1 Politica de proteccion de datos de caracter personal

De acue rdo con la normativa en vigor

10.4.2 Informacién tratada como privada

Todos los datos correspondientes a las personas fisicas estan sujetos ala  normativa sobre
protecc ién de datos de caracter perso nal.

De conformidad con lo establecido en el a rticulo 3 de la Ley Organica 15/ 1999, de 13 de
diciembre, de protecci 6n de datos de caracter personal, se consideran datos de car acter
personal cualquier in  formacion relativa a pe  rsonas fisicas identificadas o identificables  (ver
arti culo 4.1 Reglamento ge  neral de proteccion de datos)

La informacion personal que no haya de ser incluida en los certificados y en el mecanismo
indicado de comprobacion del estado de los certificados, e s considerada informacién
pers onal de caracter privado.
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Los siguientes datos  son considerados en todo caso co  mo informacion privada:

A Solicitudes d e cer tificados, aprobadas o denegadas, asi como toda otra in formacion
personal obtenida para la expedicion y m  antenimiento de certificados, excepto las
informaciones indicadas en la secci 6n correspondiente.

A Claves priva das generadas y/o almacenadas por la Entid ad de Certificacion

A Toda otra informacion identificada como filnformaci-n privadao

En cualquier caso, lo s datos captados por el presta  dor de servicios de ¢ onfianza tendran la
consid eracion legal de datos de nivel alto .

La informacién confidencial de acuerdo con la LOPD es protegida de su pérdida,
destruccién, dafio, falsificacion y proc  esamiento ilicito o no  autorizado, de acuerdo con las
prescripciones estableci das en el Real Decreto  1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento d e des arrollo de la Ley Organica 15/1999, de 13 de diciembre,

de proteccién de datos de caracter personal, asi como sometido al ambito de apli  cacién de
la Ley vigente en Proteccién de Datos

10.4.3 Informacién no calificada como privada

Es considerada no confidenc ial la siguiente informacién:
A Los certificados
A Losusosy!| imites econémicos resefiados  en el certificado.

A El periodo de validez del certific ~ ado, asi como la fecha d e emision del certifica doy
la fecha de caducidad.

p>

El nimero de serie del certificado.

A Los difere ntes estados o situaciones del certificado y la fecha del inicio de cada uno
de ellos, en concreto: pend iente de generacion y/o entrega , valido, revocado, o]
caducado y el motivo que provoco el cambio de estado.

A Las listas de r evocacién de certificado s, asi como el resto de las informaciones de
estado de revoc acion.

10.4.4 Responsabilidad de la proteccién de los datos de caracter
personal

Esta respon sabilidad se regula en el capitulo1 1.

10.4.5 Comunicaciéon y consentimiento para usar datos de caracter \
personal ‘

Se llevara a ca bo en el procedimiento de primera inscripcié n, informand o a los ciudadanos
titulares de los certific  ados de la obtencién de sus datos p ersonales .

10.4.6 Revelacion en el marco de un proceso judicial \

Los datos de caracter  personal solo podran ser comuni cados a te rceros, sin consentimiento
del afectado, en los su  puesto s contemplados en la  legislacién reguladora  de proteccion de
datos de caracter personal.

10.4.7 Otras circunstancias de publicacién de informacién

Estas posibles cir cunstancias se regulan en el cap ftulo1 1.
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10.5 DERECHOS DE PROPIEDAD | NTELECTUAL

En los términos  establ ecidos en el Real Dec reto -Legislativo 1/1996 , de 12 de abiril, por el
gue se apr ueba el Texto Refund ido de la Ley de Propiedad Intelectual, la Direccion Genera I
de la Policia (Ministerio del Interior) es titular en exclusiva de todos los derechos de
propied ad intelectual que pu edan derivarse del sist ema de certificacion que regula est a
DPC. Se prohibe, por tanto, cualquier acto de reproduccion, distribucion, comu nicacion
publica y transformaci  6n de cualg uiera de los elementos que son titularidad exclus ivade la
Direccion General de la Policia (Ministe rio del Interior) sin la autorizaci 6n expresa por su
parte.

En el momento de elabo rar esta versién de documento, | a DGP tiene asignado el OID
2.16 .724.1.2 perteneciente a la rama de OID Country assignments de I1SO-ITU-T
(también tiene asignado el OID 1.3.6. 1.4.1.11537 perteneciente a la rama Private
Enterprise de OID de IANA). Parael DN | y los certificados de  firma ce ntralizada se utilizara
el OID a signado po rISO -ITU-T.

Queda prohibido, salvo acuerdo expres o con la Direccion General de la Policia, el usot otal
o parcial de cualquiera de los OID asignados a la DGP salvo para los usos esp  ecificos con
gue se incluyeron e n el Certificado 0 en el Directo rio.

10.6 OBLIGACIONES

10.6.1 Obligaciones de la AC

La Autoridad de Cer tifica cion Subordinada de DNI y de los certificado s de firma
centralizada actuara rel acionando una determ inada clave publica con su titular a través de
la emision d e un certificado de firma cualif icada , tod o ello de conformidad con los términos

de esta DPC .

Los servicios prestados p or la AC en el contexto de esta DPC son los servicios de e  mision,
renovacion y revocacion de certificados de firma cualificada personales vy la provision del
dispositivo cualificad o de creacién de firma  electrénica .

La AC tiene las sigu ientes obligaciones
1° Realizar sus operacione s en conformidad con esta DPC.
2° Publicar esta DPC en el sitio web referido en el ap  artado 2.1 Repositorio.

3° Comunica r los cambios de esta DPC de acu erdo con | o establecido en el
apartado 10.12.2 Periodoy mec anismo de Notificacién

4° Cursar en linea la solicit ud de un certificado y minimizar e | tiempo necesario
para expedir dicho certifica  do.

5° Emitir certificados que sean conformes con la informacién con ocida en el
momento de su emision, y libres de errores de en trada de datos.

6° Revocar los certificados en los té rminos de la secciébn 4.4 Suspensi ny
Revocacion de Cer tificados y publicar los ¢ ertificados revocados en la CRL en el
servicio de directorio y se  rvicio We b referidos en el apartado 2.1 Repositorio,
con la frecu encia estipulada en el  punto 4.9.7 Frecuencia  de emision de CRLs

7° En el caso qu e la AC proceda de of icio a la revocacion de un certificado,
notificarlo a los  usuarios de certificados en confo rmidad co n esta DPC .

8° Actualizar en linea y publicar las base s de datos de certificados en vigor y
certificados revocados.
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9° Poner a disposicion de los ciudadanos los ¢ ertificados correspondient es a la (s)
Autoridad (es) de Cert ificaciéon de la Direccion General de la Po licia (Ministerio
del Interior).

10° Proteger la clave priv ada de la (s) Autoridad (es) de Certificacion d e la Direccion
General de la Polic ia (Ministerio del In  terior).

11° Conservar registr ada toda la informacion y docume ntaciéon relativa a los
certificad os del DNIly de firma centralizada  durante un minimo de quin  ce afi os.

12° Utilizar sistemas y productos fiables que estén protegidos contra toda
alte racion y que garantic en la seguridad técnica y criptografica de los procesos
de certificacion alos que  sirvend e soporte .

13° No almacenar ni copiar, por si 0 a través de un t ercer 0, los datos de creaci 6n
de firma de la perso na a la que hayan prestado sus ser vicios, salvo en caso de
su gestion en nombre d el firmante. En este caso, se ap licaran los

procedimientos y meca nismos té cnicos y organizativos adecuados para
garantizar qu e el firmante controle de m  odo exclusivo el uso de  sus datos de
creacion de firma.

Solo los prestadores d e servicios de ¢ onfianza que expidan -certificados
cualific ados podran gestionar los datos d e creacié n de firma electrénica en
nombre del firmante. Para ello, podran efectuar una copia de seguridad de | os
datos de creacién de firma siem pre que la seguridad  de los datos duplicados
sea del mismo nivel que la de los datos originales y que el nimero de datos
duplicados no supere el minimo necesario para garan tizar la continuidad del
servicio. No podran dupli car los datos de creacion de firma para ninguna otra
finalidad.

14° Colaborar con los procesos de auditoria .
15° Operar de acuerdo con la legislacion apli cable.

16° EI prestador cualificado de servicio de confianza, D GP, contara con un plan de
cese actualizado para g arantizar la continuidad del serv icio, de conformidad ¢ on
las disposiciones veri ficadas por el organismo de supe rvisibn con arreglo al
articulo 17 , aparta do 4, letra i) tal como establece la letra i) del pu nto 2 articulo
24 del Regla mento (UE) n® 910/2014 del Parlamento Europeo y del Cons  ejo, de
23 de julio de 2014, relativo a la iden tificacion electronica y los ser  vicios de
confianza para las trans  acciones electronicas en el mercado interior y por el que
se deroga la Directiva 1999/9  3/CE tal como se recoge en el epigrafe 5.8.1.

17° Cuando el prestador de servicios gestione los datos de cr eacion de firma en
nombre del fi rmante, deberd custodiarlos y prot egerlos frente a cualquier
alteracion, destruccion o acceso no a utorizado, asi como gar  antizar su continua
dis ponibilidad para el firmante

Asi como todas las contem pladas en el articulo 24 del Reglamento (UE) 910/2014 del

Parlamento europeo y del Consejo, de 23 d e juliode 2014y en la Ley 6/2020 , de 11 de
noviemb re, reguladora de determina dos aspectos de los ser vicios electronicos de
confianza .

10.6.2 Obligaciones de la AR

Las Oficinas de Expedicién del DNI y de los cer tificados de firm a centralizada en su funcién
de AR deberan cum plir las si guientes obligaciones:

1° Realizar sus operacio nes en confo rmidad con esta DPC

2° Comprobar exhaustivamente la identidad de las personas
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Notificacion de la emision de la pareja de certif icados al ciu dadano, en el caso de
la expedicién del DNI . No al macenando n i copiando los datos de creacion de
firma de los certifi cados DNI o sin proteger siendo sélo accesibles por los
titulares de los certif icados de firma centralizada

Tramitar las peti ciones de rev ocacion lo antes p osible.

Notificacion al ciudadan o de la re vocacion de sus certificados cuando se produz ca
de oficio por la Direccién General de la Policia (Ministerio del Interior), o a
peticié n de la Autoridad competente en conformidad con esta DPC.

Compro bar que toda la informacion incluida o incorpor ada por re ferencia en el
certificado es exacta

Respect o de la Prot eccion de Datos de Caracter Personal, sera de aplicacion lo
dispuesto en la nor mativa en vigor

Poner a disposicion de los ci udadano s, en las oficinas de expedicion del DNI, | os
mecanismos adecuados paraqu e pueda comprobar laver  acidad de los datos

Las obligaciones de las entidades registradores establecidas en la Re solucién de
28 de se ptiembre de 2015 de la Direccién de Tecn ologias de la Informacion y las
Comunic aciones, po r las que se establecen las con  diciones para actuar com o0
oficina de registro pres  encial del sistema Cl@ve.

10.6.3

Obligaciones de los ciudadanos titulares de los certificados

Es obligacion de los titulares de los certifi cados emitidos bajo la presente DPC:
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Sumini strar a las Autoridades de Regi stro informaciéon exacta, completa y veraz
con rela cibn a los datos que estas les soliciten para realizar el proceso de
registro.

Conocer y aceptar | os términos y condiciones d el servicio de confianza , en
particular las conten idas en esta DPC que le sean de aplicacion, asi como la s
modificaciones que se re  alicen sobre las mismas.

Conservar y utilizar de forma correcta e | Documento Nacional  de Identidad y los
Certificados y clave s. Su titular estara obligado a la cust odia y cons ervacion del
mismo.

Comunicar a la Autoridad Competente , a través de los mecanism 0s que se
habilitan a tal efecto, cualquier malfuncionamiento de | certificado .

Proteg er sus claves privadas , asi como claves de acceso y custodiar los
Certificado s asociados , tomando las precauciones razona  bles para evitar su
pérd ida, revelacion, alteracio  n o uso no autorizado.

Aceptar las restricciones de uso (apartado 1.4.2) impuestas a sus claves y
certificados emitidos por | a Direccion General de la Policia (Mini  sterio del
Interior).

Solicitar inmediatam ente la revocacion de un certificado en caso de te ner
conocimiento o sospecha del compromiso de la clave privada co rrespondiente a
la clave publica contenida en el certificado , entr e otras causas por: pérdida,
rob o, compromis 0 potencial, conocimiento por terceros de la clave pers onal de
acceso Yy deteccion de inexactitudes en la informacion. La forma en que puede

realiz arse esta solicitud  se encuentra especificada en el apartado 493.

No revelar la clave personal de acceso que permite la utilizaciébn de lo s
certificados del DNIy de los certificados de  firm a centralizada

Informar inmediatamente a la Autoridad Competente acerca de cualqui er
situacién que pueda afectar a la valide z del Certificado.
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100 Asegurarse de que toda la infor macién contenida en el Certif icado y en el
Documento Na cional de Identidad es cor recta. Notificarlo inmediatamente en
caso contrario.

11° No monitoriz ar, manipular ore al i zar actos de fAingender?2a
implantacién técnica (hardware y software) de los servicios de ¢ onfianza , sin
permiso previo por escr ito de la Autoridad de Cer tificacion.
12° Cumplir las obligaciones que se establecen para los ciudadanos titulare s de
los certificados en este documentoy en la Ley 6/2020 , de 11 de noviembre,
reguladora d e determinados aspectos de los servicios electrénicos d e confianza
asi como el Reglamento (UE) 910/2014 del Parlamento europeo y d el Consejo,

de 23 de julio de 2014

10.6.4 Obligaciones de los terceros aceptantes

A) Es obligacion de los terceros que acepten y confien en los certificados emitidos por DNI
y de firma centralizada
9 Limitar la fia bilidad de los certifica dos a los usos permitidos de los m ismos, en
con formidad con lo expresado en las extensiones de los certificados y en esta DPC.
1 Verificar la validez de los certificados en el momento de realizar cualquier operacion
basada en los mism os mediante la comprobac i6n de que el certificado es valid oy
no esta ¢ aducado o ha sido o revocado
Asumir su responsabilidad en la correcta ver ific acion de las firmas electronicas
Asumir su responsabilidad en la comprobacién de la validez, revocacion de los
certificados en que  confia.
1 Conocer las garantias y r esponsabilida des derivadas de la aceptacion d e los
certificados en los que confia y asu mir sus obligaciones
1 Notificar cualquier hecho o situacion aném ala relativa al certificado y que pueda ser

considerado como causa der evocacién del mismo , utilizando lo s medios que la DGP
habilite a tal efecto.

B) Los prestadores de servicio s deberan ve rifi car la validez de las firmas generadas por los
ciudadanos a través de la red de Prestadores de Servicios de Validacion :

|l

En el supue sto que no se realice dicha compro bacién , la Direccibn General de la
Policia (M inisterio del Interior) no se hace respons able del uso y confianza que los
prestadores de servicio otorgue n a dichos certificados.

En caso de que el Prestador de Servicios consulte en linea el estado de un
Certi ficado de DNI y de firma centralizada debe almac enar el comprobante de la

transaccion para tener derecho a realizar posteriores reclamaciones en caso d e que
el estado del certificado en el momento d e la consulta no coincida con su situacion
real.

C) Confia nza en las firmas:

il

El prestador de servicios debe a  doptar las medidas necesarias para deter minar la
fiabilidad de la firma, construyendo toda la cadena de cer tificacion y verificando la
caducidad vy el estado todos los certificad  os en dicha cadena.

El prest ador de servicios d ebe conocer e informarse sobre | as Politicas y Practicas
de Certificaci6 n emitidos por la Direcciébn General de la Policia (Ministeri o del
I nterior).
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1 Cuando se realice una operaci 0n que pueda ser considerada i licita 0 se dé un uso
no con forme a lo establec ido en esta DPC, no se deberd co  nfiar en la firma emitida
por el certifi cado.

D) Para confiar en los Certificados emitidos por la Di reccion General de la Policia
(Ministerio del I nterior), el prestador de serv icios debera conocer y acept  ar toda restriccién
a que esté sujeto el citado Cer tificado.

10.6.5 Obligaciones de otros participantes

No estipulado

10.7 LIMITACIONES DE RESPONSABILIDAD

Subsumi doen 10.8.

10.8 RESPONSABILIDADES

10.8.1 Limitaciones de responsabilidades

Las autorida des competentes que tienen a  tribuidas las compe tencias del DNI y de los
certifi cados de firma centralizada responderan en el caso de incumplimiento de las

obligaciones contenidas en la Ley 6/2020 , de 11 de noviembre, regulador a de
determinados aspectos de los servicios electrénicos d e confianza , en el Reglamento (UE)
910/2014 del Pa rlamento europeo y del Consej o, de 23 de julio de 2014 asi como en la
presente DPC.

En este sentido, el prestador de servic ios de c onfianza asumira toda la respo nsabilidad
frente a te rceros por la actuacién de las personas en las que deleguen la ejecucion de
alguna o algunas de las funci  ones necesarias para la prestacion de servicios de ¢ onfianza .

10.8.2 Responsabilidades de la Autoridad de Certificacién

A La Autoridad Com petente respondera por los dafios y perjuicios que causen a
cual quier ciudadano en el ejercicio de su actividad cuando incumpla las obligaciones
qgue les impone la Ley 6/2020, de 11 de noviembre, reguladora de determinad 0s
aspectos de los servic ios electrénicos de confianza y el Reglamento (UE) 910/2014
del Parlame nto europeo y de | Consejo, de 23 de julio de 2014

A La responsabilidad del pre stador de servicios de ¢ onfianza regulada e n la ley sera
exigible conforme a las n ormas generales sobre la ¢ ulpa c ontractual o extra -
contractual, segun proc eda, si bien correspondera al pre stador de servicios de

confianza demostrar que actudé con la diligen cia profesional que le es exigible
siendo responsable de los perjuicios causados d e forma delibera da o por
neglige ncia a cualquier persona fisica o juridica en razon del incumplimiento de | as
obligaciones establecidas en el Reglamento 910/2014

A Se presumir a la intencionalidad o la negligenc ia de un prestador cualificado de
servici os de confianza salvo cuando el presta dor cualificado de servicios de
confianza demuestre que los perjuicios a qu e se refiere el parrafo primero del
articulo 13 del Reglamen  to 910/ 2014 se produjeron sin intencién ni neglige ncia por
Su parte.

A Cuando DGP, como pre stador cualifica do de serv icios de confianza, informe
debidamente a los ci udadanos con antelacién sobre las limitaciones de la utilizacion
de los servicios que presta y estas limitaciones sean reconocibles par a un ter cero,

108




Versién 2.10 i 15 de marzo de 20 21

el prestador de servicios de conf ianza no sera re sponsable de los perjuicios

producidos por una utilizacion de los servicios que vaya mas al la de las limitaciones
indicadas.

De manera particular, la Direcci6 n General de la Policia (Ministerio  del Int erior)
como prestador de servicios de ¢ onfianza respond erd de los perju icios que se
causen al firmante o a tercer  0s de buena fe por la falta o el retraso en la inclusién
en el servicio de consulta sobre la vigenci a de los certificados de la extinci on o
suspensién de la vigencia del certificado electrénico.

La Direccibn General de la Policia (Ministerio del Interior) como prestador de
servicios de ¢ onfianza asumird toda la responsabilidad frente a terceros p or la

actuacion de las pers onas en las que delegue n la eje cucion de alguna o algunas de
las funciones nec esarias pa rala prestacion de servicios de ¢ onfianza .

La Direccion General de la Policia (  Ministerio del Interior) no asumira
responsabilidad algunap orlos dafios derivados o relacionados con la no ej ecucion o
la ejecucion defectuosa de la s obligaciones d el ciudada no y/o del prestador de
servicio.

La Direccién G eneral de la Policia (Ministerio del Interior) no sera responsable de la
utilizacion incorrec  ta de | os Certificados ni las claves, ni d e cualqu ier dafio indirecto
gue pueda resultar d e la utilizacién del Certi ficado o de la informacion  almacenada
en el proc esador de la tarjeta criptografic a del Documento Nacional de Identidad
electrénico .

La Direcc ion Gen eral de la Policia (Ministerio del Interior ) no sera responsable de
los dafios que puedan derivarse de aquell as operaciones en que se hayan
incumplido las li mitaciones de uso del Certificado

La Direcciébn General de la Policia (Ministerio del Interio N no a sumird
responsabilidad alguna por | a no eje cucion o el retraso en la ejecucion de
cualquiera de la s obligaci ones c ontenidas en esta DPC si tal falta de ejec ucién o
retraso fuera consecuenci a de un supuesto de fuerza mayor , caso fortuito o0, en
genera |, cual quier circunstancia en la que no se puedat ener un control directo.

La Direccién G eneral de la Pol icia (Mini sterio del Interior) no sera responsable del
contenido de aquellos documentos fir mados electronica mente por los ciudadanos
con el Certificado del DNIy los certificados de  firma centr alizada .

La Direccién General de la Policia no garantiza los al goritmos c riptog raficos ni
respondera de los dafios causado s por ataques exitosos externos a los algoritmos
criptograficos usados, si guardd la diligenc ia debi da de acuerdo al estado actual de

la técnic a, y procedio conforme a lo dispuesto e nestaD PCyen laley.

10.8.3 Responsabilidades de la Autoridad de Registro

La Autoridad de Registro asumira toda la responsabilidad sobre la correcta identificacion
de los ciudada nos y la validacion de sus datos, ¢ on las m ismas limitaciones que se
establecen en el apartado ant erior para la Au toridad de Certificacion.

10.8.4 Responsabilidades del ciudadano

El ciudadano asum ira toda la responsabilidad y riesgos derivados de la fiabil idad y
seguridad del puesto de trabajo, eq uipo inf orméatico o medio desde el cual emplee s u
certificado.

Asi mismo e | ciud adano se responsabilizara de los riesgos d erivados de la aceptacion de
una conexién segura sin haber realizado previamente la preceptiv a verif icacion de la
validez del certifica do exhib ido por el prestador de servicios. Los procedimientos p ara
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contra star | a seguridad de la conexion con dicho prest ador de servicios deberan ser
pro porcionados por éste al ciudadano.

El Documento Nacional de  Identid ad electrénico es un documento pers onal e i ntransferible
emitido por el Ministerio del Interior qu e goza de la pro teccidon que a los documentos
publicos y of iciales otorgan las leyes. Su tit ular estara obligado a la custodia y es
responsable de la conservac ion del mismo.

10.8.5 Delimitacién de responsabilidades

Las ACs de DNI y de los certifica dos de firma cen tralizada no asu men ninguna
responsabilidad en caso de pér  dida o perjuicio:

RESP.1 De los s ervicios que prestan, en caso de guerra, catastrofes natural es o cu alquier
otro supuesto de caso fortu ito o de fuerza mayor: alteraciones de orden pu blico,
huelga en los trans portes, corte de suministro eléctrico y/o telefo nico, virus
informaticos, deficie ncias en los servicios de telecomunicaciones o el compromiso de
las claves asimétricas derivado de un riesgo t ecnoldgico imprevisible.

RESP.2  Ocasio nados durante el periodo ¢ ompren dido entre la solicitud de un certificado y su

entrega al usuario

RESP.3  Ocasionados durante el periodo comprendido entre la revocaci 6n de u n certificado y
el momento de publi  cacién d e la siguiente CRL

RESP.4 Ocasionados por el uso de ce rtificados que e xceda los limites establecidos por los
mis mos y esta DPC.

RESP.5 Ocasionad o por el uso indebido o fraudulento de los certificados o CR Ls emit idos.
RESP.6  Ocasionados por el ma |uso de lainformacion contenida en el certifi cado.
RESP.7 La AC no ser & resp onsable del contenido de aquellos document os firmados

electronicamente ni d e cualquier otra informacion que se autentiguen mediante un
certifi cado emitido por ella.

Asi como las conte mpladas enla normativa de aplicacion

10.8.6 Alcance de la cobertura

En el articulo 24.2 c) del Reglam ento 910/2014 se  informa que con respecto alri  esgo de la
responsabilid ad por dafios y perjuicios de conformidad con el articulo 13, el prestador
cualificado de servicios de confianza mantendra recursos fina ncieros suficientes u
obtendran poélizas de segu ros de responsab ilidad adecuadas , de conformi dad con la
legislacion nacion al.

En este sentido, la Ley 6/2020 , de 11 de noviemb re, reguladora de determinados aspectos
de los servicios electronicos de confianza exceptia ala DGP de la constitucion de  garantia
0 seguro de responsa bilidad civil.

10.8.7 Cobertura de seguro u otras garantias para los terceros
aceptantes

Ver apartado anterior.

10.9 LIMITACIONES DE PERDIDAS

A excepcién de | o establecido por las disposiciones de la presente DPC, la D GP no asume
ningdn otro compromi so ni brinda ningu na otra garant ia, asi co mo tampoco asume
ninguna otra responsabilidad ante titulares de certificados o terceros aceptantes.
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10.10 PERIODO DE VALIDEZ

10.10.1 Plazo

Esta DPC entra en vigor desde el momento de su publicaci 06n.

Esta DPC estara en vigor mie ntras no se derogu e expre samente por la em isién de una
nueva versién o por la renovaciéon de las claves de la AC Raiz, momento en q ue
obligatoriamente se dictara una nueva versio n.

10.10.2 Sustitucién y derogaciéon de la DPC

Esta DPC ser& sustituida por una nueva ve rsion con independ encia d e la tr ascendenci a de
los cambios efectuados en la misma, de forma que siempre sera de aplicacion en su
totalidad.

Cuando la DPC quede der ogada se reti rara del repositorio publico, si bien se conser vara
durante 15 afios.

10.10.3 Efectos de la finalizacion

Las obli gacione s y restri cciones que establece esta DPC, en referencia a auditorias,
informacion confidencial, ob  ligaciones y responsabilidades, na cidas bajo su vigencia,
subsistiran tras su sustitucién o de rogacion por una nueva version e ntodoenloquen ose
oponga a ésta.

10.11 NOTIFICACIONES INDIVIDUALES Y COMUNICACIONES CON LOS
PARTICIPANTES

Sin perjuicio de lo estab lecido en el apartado 4° de esta D PC, sobre req uisitos
operacionales para el ciclo de vida de los certificados, los titulares del DNI vy los
certificado s de firma centra lizada podran comunicar se con la Direccion General de la
Policia como entidad que tiene atribuidas las competencias de la infraestructu ra de clave
publica , mediante mensaje electroni  co o por escrito mediante correo postal dirigido a
cualqu iera de las direc ciones contenidas en el punto 1.5 Administracion de las Politicas

En el sitio web www.dniel ectronico.es estar an disponibles otros mecanis mos de contacto
con la entidad ¢ ompetente.

Las com unicaci ones el ectrénicas produciran sus efectos una vez que las reciba el
destinatario al que van dirigidas.

10.12 PROCEDIMIENTOS DE CAMBIOS EN LAS ESPECI FICACIONES

10.12.1 Procedimiento para los cambios

La Autoridad co n atribuciones para realizar y a probar cambios sob re esta DPC es la
Autori dad de Aprobacion de Politicas (AAP). Los datos de contacto de la AAP se encuentran
en el apartado 1.5 Administracion de| as Politicas de esta DPC.
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10.12.2 Periodo y procedimiento de notificacion

En el caso de que la AAP j uzgue que los camb ios a | a espec ificaciébn pueden afectar a la
aceptabilidad de los certificados para propositos especificos se com unicara a los usuarios
de los cert ificados corr espondientes que se ha efectuado un cambio y qu e deben consultar
la nueva DPC e n el repositorio e stablec ido. El mecanismo de comunicacion sera la
direccion de Internet http://www.dnielectronico.es o el Boletin Ofi cial del Estado.

10.12.3 Circunstancias en las que el OID debe ser cambiado

En los caso s en que, a juicio dela AAP, los cambios de las especificaciones no afecten a la
aceptabilidad de los certificados se procedera a | incremento del nUmero menor de v ersién
del do cumento y el dltimo nimero de Identificador de Objeto (OID) que lo representa,
manteniendo el nm ero may or de | a versién del documento, asi como el resto de su OID
asociado. No se considera necesario comunicar este tipo de modificaciones a los usuarios
de los certificados.

En el caso de que la AAP juzg ue que los cambios a la especifi cacion pueden afec taral a
acept abilidad d e los certificados para propésitos especificos se procedera al incremento del

namero may or de version del documento y la p uesta a cero del numero menor de la
misma. También se modifi ~ caran los dos Gltimos nimeros de | Identificador de  Objeto (OID)
qgue lo rep resenta. Este tipo de modificaciones se comunicara a | 0s usuarios de los
certificados se gun lo establecido en el punto 10.12.2.

10.13 RECLAMACIONES Y JURISDICCION

Todas reclamaciones entre usuarios y el prestador deberan ser comunicadas p orla p arte
en disputa a la Autoridad de Aprobacion de Politicas (AAP) de la DGP, con el fin de intentar
resolve rlo entre las mismas partes.

Para la resolucién de cualquier conflicto que pudiera surgir con relacién a esta DPC, las
partes, con renuncia a cu alquier otro f uero que p udiera corresponderles, se someten a | a
Jurisdiccion Contencioso - Administrativa

10.14 NORMATIVA APLICABLE

Las operaciones y fun cionamiento d e DNI y de los certificados de  firma centraliza da, asi
como la presente Declara cion de Practicas de Cert ificaci 6n y las P oliticas de Certificacion
gue sean de aplicacion para cada tipo de certificado, estaran sujetas a la normativa que
les sea aplicabley en especial a:

1 Ley 6/2020 , de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza

1 Reglamento (UE) 2016/679 del Parlamento Europeoy del Consejo de 27 de abril de
2016 relativo a la proteccio n de la s perso nas fisicas en lo que respecta al
tratamiento de  datos personalesy a la libre ¢ irculacién de esto s datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)

1 Ley Orgéanica 15/1999, de 13 de diciembre, de P rotecci 6n de D atos de Caracter
Personal , como su Reglamento de desar rollo, aprobado por el Rea | Decreto
1720/200 7, de 21 de diciembre

1 Ley 84/78, 28 de diciembre que regula la tasa por expedicién y renovacion del DNI

1 Real Decreto -Legislativo 1/1996, de 12 de abr il, por el que se aprueba el Texto
Refundido de la Ley de Pro piedad Intelectual.

1 Ley 39/2015, de 1 de oct ubre, del Procedimiento Administra tivo Comuan de las
Administraciones Publicas  (entrada en vigor: 2 de octubre de 2016)
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Ley 9/2014, de 9 de mayo , Gener al de Telecomunicaciones

REAL DECRETO 1553/2005, de 23 de di  ciembre, por el que se regula la expedicién
del documento nacio nal de identi dady sus certificados de firma electrénica

Real Decreto 1586/2009, de 16 de oc tubre, por el que s e modifica el Real Decr eto
1553/20 05, de 23 de diciembre, por el que se regula la expedicion del Documento
Nacional de Identidad y sus certifica dos de firma electrénica .

Real Decreto 869/2013, de 8 de novi embre, por el que se modifica el Real Decreto
1553/ 2005, de 23 de diciembr e, por el q ue se regula la expedicién del documento
nacion al de identidad y sus certificados de firma electrénica

Real Decreto 3/2010 , de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el amb  ito de la Administr  acion Electronica.

Real Decreto 95 1/2015, de 23 de octubre, de modificacion del R eal Decreto 3/2010,
de 8 de enero, por el que se regula el Esqu ema Nac ional de Seguridad en el ambito
de la Administracion E  lectrénica.

Reglamento (UE) n°9  10/2014 del Parlame nto Europeo y del Conse jode 23 de Julio
de 2014 relativo a la identificacién ele ctrénica y los servicios de confianza para las
transacciones el ectroni cas en el mercado interior  y por el que se deroga laD  irectiva
1999/93/CE

Orden PRE/1 838/2014, de 8 de o ctubre, por la que se p ublica el A cuerdo de
Consejo de Ministros, de 19 de septie mbre de 2014, por el que se aprueba Cl@ve,

la plataforma comun  del Sec tor Pu blico Administrativo Estatal para la identificac ion,
autenticacion y firma elect rénica mediante el  uso de claves concertad as.

Real De creto 414/2015, de 29 de mayo, por el que se mo difica el Real Decreto
1553/2005, de 23 de diciembre, por el qu e se re gula | a expedicion del documento
nacional de identidad  y sus certificados de firma ele ctronica.

Ley Orgéan ica 4/2000, de 11 de en ero, sobre derechos y libertades de los
extranjeros en Esp afia y su integracion social, Titulo |, Capitulo I, Articulos 3 y 4.

Real Dec reto 557/2011, de 20 de abril por el que se apru eba el Reglamento de la
Ley Orgéa nica 4/2000, Titulo XIl, Capitulo I, Arti  culos 205 y 206, Capitulo I,
Articulos 207 -210y Capitulo 1V, Articulos 213 y 214.

Real Decreto 240/2007, de 16 de febre ro, sob re ent rada, libre circulacion y
residencia en Espafia e n ciudadanos de los Estados miem bros de la Unién Eu ropea
y de otros Estado s parte en el Acuerdo sobre el Espacio Econémico Europeo.

Orden INT/1202/2011, de 4 de mayo, por la que se regulan los fi cheros de dat os
de caracter personal del Ministerio del Inter ior, concretamente ANEXO | Secre taria
de Estado de Seguridad, Direccién Ge neral de Po licia, Ambito del Cuerpo Nacional

de Policia, P unto 3: Adexttra.

Resolucién de 28 de septiembre  de 2015 de la Direcci 6n de Tecnologias de la
Informacién y las Comunicacion es, por las que se establecen la s condiciones para
actuar como oficinade  registro pr esencial del sistema Cl@ve

Ley 40/2015, de 1 d e octubre, de Régimen Juridico del Sector Publico (entrada en
vigor: 2 de octubre de 2016)

Ley Orgénica 4/2015, de 30 de ma rzo, de prote ccion de la segurid ad ciudadana.

Real Decreto -ley 14/2019, de 31 de octu bre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracién digi tal,
contrata cion del sector publico y telecomunicaciones
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10.15 CUMPLIMIENTO DE LA NORMATIVA APLICABLE

Es responsabil idad de la Autoridad de  Aprobacion de Politicas velar por el cumplimiento de
la | egislacion aplicable recogida en el apartado anterior.

10.16 ESTIPULACIONES DIVERSAS

10.16.1 Clausula de aceptacion completa

Todos los Te rceros Aceptantes asumen en su t otalidad el conteni do de la ultima version de
esta DP C.

10.16.2 Independencia

En el caso de que una o mas e  stipulaciones de esta DPC  sean o llegase n a ser invalida s,
nulas, o in exigib les legalmente, se entendera por no puesta, salv 0 que dichas
estipulaciones fuer an esenciales de ma nera que al excluirlas de la DPC c areciera ésta de
toda eficacia juridica.

10.16.3 Resolucién por la via judicial

No estipulado

10.17 OTRAS ESTIPULACIONES

No se cont emplan .

11. PROTECCION DE DATOS DE CARACTER PERSONAL

11.1 REGIMEN JURIDICO DE PROTECCION DE DATOS

Es competencia del Ministerio del Inte rior el eje rcicio de las funciones relativas a la
gestion, direccion, organizacion, desarrollo y administracion de todos aquello s aspe ctos
referentes a la expedicion y confeccion del Documento Nacional de Identidad , conforme a
lo pre visto en la legislacion ~ en materia de seguridad ciudadana y de firma electronica.

Corresponde, por tanto, a la DGP la gestion, administracion, tratami ento, uso y custodia
de los archivos y ficheros, autom atizados o no, relacionados con el Documento Nacion al de
Identidad. A tal efecto, la Orden INT/1202/2011, de 4 de mayo (siendo modif icada, entre
otros, por Orden INT/1321/2107 ) por la que se regu lan los fiche ros de datos de caracter
perso nal del Ministerio  del Interior, en su anexo Il , menciona el fichero ADDNIFIL cuya
finalidad es la gest ion del D ocumento Nacional de | dentidad , someti do al ambito de
aplicacion de la Ley  vigente en Proteccion de D  atos .

No ob stante, se pone a disposicidn de los prestadores de servicios de validacion las listas
de certifica dos revocados para el ¢ umplimiento diligente de los servicios de ¢ onfianza .

El prestador de servicios de validacion tendra en todo caso la con dicién de enc argados del
tratamiento, sometiendo su actividad a lo dispuesto en el articulo 1 2 de la Ley Organic a
15/1999, de 13 de dic iembre, de Proteccion de Datos de Caracter Personal, asi como
sometido al ambito de aplicacién de la Ley vigente en Prote ccion d e Datos . De este modo,
el prestador de servicios de val idacién como cesionario de esta informacion Gnicam ente
podra utilizar los  datos que le sean facilitados de acuerdo con esas finalidades.
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De igual forma, G erenciade Informaticadela Seguridad Social (GISS) como encargado de
tratamiento de la informacion Unicamente podra utilizar los d atos que le sean f acilitados
de acuerdo co n esas fin alidades. Todas las entidades que actlien deberan cumplir con la
normativa en vigor  en materia de proteccién de datos de caré cter personal

Se facilitard al inter esado el g] ercicio de los derechos de oposi  cién, acceso, rectificaciéon vy
cancelacién de sus da tos de caracter persona |, en los términos y plazos legales.
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