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44 ..99 .. 11 CCaauussaass  ppaarraa  llaa  rr eevvooccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   4499 

44 ..99 .. 22 QQuuiiéénn  ppuueeddee  ssooll iiccii tt aarr   llaa  rr eevvooccaacciióónn.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5500 

44 ..99 .. 33 PPrroocceeddiimm iieenntt oo  ddee  ssooll iiccii tt uudd  ddee  rr eevvooccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5511 

44 ..99 .. 44 PPeerr iiooddoo  ddee  ggrraacciiaa  ddee  llaa  ssooll iiccii tt uudd  ddee  rr eevvooccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5511 

44 ..99 .. 55 PPllaazzoo  eenn  eell   qquuee  llaa  AACC  ddeebbee  rr eessoollvveerr   llaa  ssooll iicciitt uudd  ddee  rr eevvooccaacciióónn  5522 

44 ..99 .. 66 RReeqquu iissii tt ooss  ddee  vveerr ii ff iiccaacciióónn  ddee  llaass  rr eevvooccaacciioonneess  ppoorr   llooss  tt eerr cceerrooss  
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aacceepptt aanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5522 

44 ..99 .. 77 FFrreeccuueenncciiaa  ddee  eemm iissiióónn  ddee  CCRRLLss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5522 

44 ..99 .. 88 TTiieemm ppoo  mm ááxx iimm oo  eenntt rr ee  llaa  ggeenneerraacciióónn  yy   llaa  ppuubbll iiccaacciióónn  ddee  llaass  CCRRLL5522 

44 ..99 .. 99 DDiissppoonn iibbii ll iiddaadd  ddee  uunn  ssiisstt eemm aa  eenn  ll íínneeaa  ddee  vveerr ii ff iiccaacciióónn  ddeell   eesstt aaddoo  

ddee  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5522 

44 ..99 .. 1100 RReeqquu iissii tt ooss  ddee  ccoomm pprroobbaacciióónn  eenn-- ll íínneeaa  ddee  rr eevvooccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. ..   5522 

44 ..99 .. 1111 OOtt rr aass  ffoorrmm aass  ddee  ddiivvuu llggaacciióónn  ddee  iinn ffoorrmm aacciióónn  ddee  rr eevvooccaacciióónn  

ddiissppoonn iibblleess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5522 

44 ..99 .. 1122 RReeqquu iissii tt ooss  eessppeecciiaalleess  ddee  rr eennoovvaacciióónn  ddee  ccllaavveess  ccoomm pprroomm eett iiddaass5533 

44 ..99 .. 1133 CCiirr ccuunnsstt aanncciiaass  ppaarraa  llaa  ssuussppeennssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533 

44 ..99 .. 1144 QQuuiiéénn  ppuueeddee  ssooll iiccii tt aarr   llaa  ssuussppeennssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533 

44 ..99 .. 1155 PPrroocceeddiimm iieenntt oo  ppaarraa  llaa  ssooll iiccii tt uudd  ddee  ssuussppeennssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533 

44 ..99 .. 1166 LLíímm iitt eess  ddeell   ppeerr iiooddoo  ddee  ssuussppeennssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533 

44 ..11 00  SSEERRVVII CCII OOSS  DD EE  II NN FFOORRMM AA CCII ÓÓNN   DD EELL  EESSTTAA DD OO  DD EE  CCEERRTTII FFII CCAA DD OOSS .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 33  

44 ..1100 ..11 CCaarraacctt eerr íísstt iiccaass  ooppeerraatt iivvaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533 

44 ..1100 ..22 DDiissppoonn iibbii ll iiddaadd  ddeell   sseerr vv iicciioo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533 

44 ..1100 ..33 CCaarraacctt eerr íísstt iiccaass  aaddiicciioonnaalleess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5533 

44 ..11 11  FF II NN AA LLII ZZAA CCII ÓÓNN   DD EE  LLAA   SSUUSSCCRRII PPCCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 33  

44 ..11 22  CCUUSSTTOODD II AA   YY  RREECCUUPPEERRAA CCII ÓÓNN   DD EE  CCLLAA VVEESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 44  

44 ..1122 ..11 PPrráácctt iiccaass  yy   ppooll íítt iiccaass  ddee  ccuusstt ooddiiaa  yy   rr eeccuuppeerraacciióónn  ddee  ccllaavveess  .. .. .. .. ..   5544 

44 ..1122 ..22 PPrráácctt iiccaass  yy   ppooll íítt iiccaass  ddee  pprroott eecccciióónn  yy   rr eeccuuppeerraacciióónn  ddee  llaa  ccllaavvee  ddee  

sseessiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5544 

55 ..  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   FFÍÍ SSII CCAA ,,   II NN SSTTAA LLAA CCII OONN EESS,,   GGEESSTTII ÓÓNN   YY  

OOPPEERRAA CCII OONN AA LLEESS  DD EE  LLAA   DD GGPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 44  

55 ..11  CCOONN TTRROOLLEESS  FFÍÍ SSII CCOOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 44  

55 ..11 .. 11 UUbbiiccaacciióónn  ff ííssiiccaa  yy   ccoonnsstt rr uucccciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5555 

55 ..11 .. 22 AAcccceessoo  ff ííssiiccoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5555 

55 ..11 .. 33 AAll iimm eenntt aacciióónn  eelléécctt rr iiccaa  yy   aaii rr ee  aaccoonnddiicciioonnaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5555 

55 ..11 .. 44 EExxppoossiicciióónn  aall   aagguuaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5566 

55 ..11 .. 55 PPrroott eecccciióónn  yy   pprreevveenncciióónn  ddee  iinncceennddiiooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5566 

55 ..11 .. 66 SSiisstt eemm aa  ddee  aallmm aacceennaamm iieenntt oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5566 

55 ..11 .. 77 EEll iimm iinnaacciióónn  ddee  llooss  ssooppoorr tt eess  ddee  iinn ffoorrmm aacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5566 

55 ..11 .. 88 CCooppiiaass  ddee  sseegguurr iiddaadd  ffuueerraa  ddee  llaass  iinnsstt aallaacciioonneess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5566 
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55 ..22  CCOONN TTRROOLLEESS  DD EE  PPRROOCCEEDD II MM II EENN TTOO .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 66  

55 ..22 .. 11 RRoolleess  rr eessppoonnssaabblleess  ddeell   ccoonntt rr ooll   yy   ggeesstt iióónn  ddee  llaa  PPKKII   .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5577 

55 ..22 .. 22 NNúúmm eerroo  ddee  ppeerr ssoonnaass  rr eeqquueerr iiddaass  ppoorr   tt aarreeaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5577 

55 ..22 .. 33 II ddeenntt ii ff iiccaacciióónn  yy   aauutt eenntt iiccaacciióónn  ppaarraa  ccaaddaa  uussuuaarr iioo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5588 

55 ..22 .. 44 RRoolleess  qquuee  rr eeqquu iieerreenn  sseeggrreeggaacciióónn  ddee  ffuunncciioonneess.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5588 

55 ..33  CCOONN TTRROOLLEESS  DD EE  PPEERRSSOONN AA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 88  

55 ..33 .. 11 RReeqquu iissii tt ooss  rr eellaatt iivvooss  aa  llaa  ccuuaall ii ff iiccaacciióónn,,   ccoonnoocciimm iieenntt oo  yy   

eexxppeerr iieenncciiaa  pprrooffeessiioonnaalleess.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5588 

55 ..33 .. 22 PPrroocceeddiimm iieenntt ooss  ddee  ccoomm pprroobbaacciióónn  ddee  aanntt eecceeddeenntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5588 

55 ..33 .. 33 RReeqquueerr iimm iieenntt ooss  ddee  ffoorrmm aacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5588 

55 ..33 .. 44 RReeqquueerr iimm iieenntt ooss  yy   ff rr eeccuueenncciiaa  ddee  aacctt uuaall iizzaacciióónn  ddee  llaa  ffoorrmm aacciióónn  5599 

55 ..33 .. 55 FFrreeccuueenncciiaa  yy   sseeccuueenncciiaa  ddee  rr oott aacciióónn  ddee  tt aarreeaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5599 

55 ..33 .. 66 SSaanncciioonneess  ppoorr   aacctt uuaacciioonneess  nnoo  aauutt oorr iizzaaddaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5599 

55 ..33 .. 77 RReeqquu iissii tt ooss  ddee  ccoonntt rr aatt aacciióónn  ddee  tt eerr cceerrooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5599 

55 ..33 .. 88 DDooccuumm eenntt aacciióónn  pprrooppoorr cciioonnaaddaa  aall   ppeerr ssoonnaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5599 

55 ..44  PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  AA UUDD II TTOORRÍÍ AA   DD EE  SSEEGGUURRII DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   55 99  

55 ..44 .. 11 TTiippooss  ddee  eevveenntt ooss  rr eeggiisstt rr aaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   5599 

55 ..44 .. 22 FFrreeccuueenncciiaa  ddee  pprroocceessaaddoo  ddee  rr eeggiisstt rr ooss  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6611 

55 ..44 .. 33 PPeerr iiooddoo  ddee  ccoonnsseerr vvaacciióónn  ddee  llooss  rr eeggiisstt rr ooss  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. .. .. .. .. ..   6611 

55 ..44 .. 44 PPrroott eecccciióónn  ddee  llooss  rr eeggiisstt rr ooss  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6611 

55 ..44 .. 55 PPrroocceeddiimm iieenntt ooss  ddee  rr eessppaallddoo  ddee  llooss  rr eeggiisstt rr ooss  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. ..   6611 

55 ..44 .. 66 SSiisstt eemm aa  ddee  rr eeccooggiiddaa  ddee  iinn ffoorrmm aacciióónn  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6611 

55 ..44 .. 77 NNoott ii ff iiccaacciióónn  aall   ssuu jj eett oo  ccaauussaa  ddeell   eevveenntt oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6622 

55 ..44 .. 88 AAnnááll iissiiss  ddee  vvuu llnneerraabbii ll iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6622 

55 ..55  AA RRCCHH II VVOO  DD EE  RREEGGII SSTTRROOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 22  

55 ..55 .. 11 TTiippoo  ddee  eevveenntt ooss  aarr cchh iivvaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6622 

55 ..55 .. 22 PPeerr iiooddoo  ddee  ccoonnsseerr vvaacciióónn  ddee  rr eeggiisstt rr ooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6622 

55 ..55 .. 33 PPrroott eecccciióónn  ddeell   aarr cchh iivvoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6633 

55 ..55 .. 44 PPrroocceeddiimm iieenntt ooss  ddee  ccooppiiaa  ddee  rr eessppaallddoo  ddeell   aarr cchh iivvoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6633 

55 ..55 .. 55 RReeqquueerr iimm iieenntt ooss  ppaarraa  eell   sseell llaaddoo  ddee  tt iieemm ppoo  ddee  llooss  rr eeggiisstt rr ooss  .. .. .. .. ..   6633 

55 ..55 .. 66 SSiisstt eemm aa  ddee  aarr cchh iivvoo  ddee  iinn ffoorrmm aacciióónn  ddee  aauuddiitt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6633 

55 ..55 .. 77 PPrroocceeddiimm iieenntt ooss  ppaarraa  oobbtt eenneerr   yy   vveerr ii ff iiccaarr   iinn ffoorrmm aacciióónn  aarr cchh iivvaaddaa6633 
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55 ..66  CCAA MM BBII OO  DD EE  CCLLAA VVEESS  DD EE  UUNN AA   AA CC  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 33  

55 ..77  RREECCUUPPEERRAA CCII ÓÓNN   EENN   CCAA SSOOSS  DD EE  VVUULLNN EERRAA CCII ÓÓNN   DD EE  UUNN AA   CCLLAA VVEE  YY  DD EE  DD EESSAA SSTTRREE  

NN AA TTUURRAA LL  UU  OOTTRROO  TTII PPOO    DD EE  CCAA TTÁÁ SSTTRROOFFEE  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 44  

55 ..77 .. 11 PPrroocceeddiimm iieenntt ooss  ddee  ggeesstt iióónn  ddee  iinncciiddeenntt eess  yy   vvuu llnneerraabbii ll iiddaaddeess  .. .. ..   6644 

55 ..77 .. 22 AAll tt eerraacciióónn  ddee  llooss  rr eeccuurr ssooss  hhaarrddwwaarree,,   ssooff tt wwaarree  yy // oo  ddaatt ooss  .. .. .. .. .. .. ..   6644 

55 ..77 .. 33 PPrroocceeddiimm iieenntt oo  ddee  aacctt uuaacciióónn  aanntt ee  llaa  vvuu llnneerraabbii ll iiddaadd  ddee  llaa  ccllaavvee  

pprr iivvaaddaa  ddee  uunnaa  AAuutt oorr iiddaadd  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6644 

55 ..77 .. 44 II nnsstt aallaacciióónn  ddeessppuuééss  ddee  uunn  ddeessaasstt rr ee  nnaatt uurraall   uu   oott rr oo  tt iippoo  ddee  

ccaatt áásstt rr ooffee  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6655 

55 ..88  CCEESSEE  DD EE  UUNN AA   AA CC  OO  AA RR  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 55  

55 ..88 .. 11 AAuutt oorr iiddaadd  ddee  CCeerr tt ii ff iiccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6655 

55 ..88 .. 22 AAuutt oorr iiddaadd  ddee  RReeggiisstt rr oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6666 

66 ..  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   FFÍÍ SSII CCAA ,,   II NN SSTTAA LLAA CCII OONN EESS,,   GGEESSTTII ÓÓNN   YY  

OOPPEERRAA CCII OONN AA LLEESS  DD EE  LLAA   GGII SSSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 66  

66 ..11  CCOONN TTRROOLLEESS  FFÍÍ SSII CCOOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 66  

66 ..11 .. 11 UUbbiiccaacciióónn  ff ííssiiccaa  yy   ccoonnsstt rr uucccciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6666 

66 ..11 .. 22 AAcccceessoo  ff ííssiiccoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6677 

66 ..11 .. 33 AAll iimm eenntt aacciióónn  eelléécctt rr iiccaa  yy   aaii rr ee  aaccoonnddiicciioonnaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6677 

66 ..11 .. 44 EExxppoossiicciióónn  aall   aagguuaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688 

66 ..11 .. 55 PPrroott eecccciióónn  yy   pprreevveenncciióónn  ddee  iinncceennddiiooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688 

66 ..11 .. 66 SSiisstt eemm aa  ddee  aallmm aacceennaamm iieenntt oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688 

66 ..11 .. 77 EEll iimm iinnaacciióónn  ddee  llooss  ssooppoorr tt eess  ddee  iinn ffoorrmm aacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688 

66 ..11 .. 88 CCooppiiaass  ddee  sseegguurr iiddaadd  ffuueerraa  ddee  llaass  iinnsstt aallaacciioonneess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6688 

66 ..22  CCOONN TTRROOLLEESS  DD EE  PPRROOCCEEDD II MM II EENN TTOO .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 88  

66 ..22 .. 11 RRoolleess  rr eessppoonnssaabblleess  ddeell   ccoonntt rr ooll   yy   ggeesstt iióónn  ddee  llaa  PPKKII   .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699 

66 ..22 .. 22 NNúúmm eerroo  ddee  ppeerr ssoonnaass  rr eeqquueerr iiddaass  ppoorr   tt aarreeaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699 

66 ..22 .. 33 II ddeenntt ii ff iiccaacciióónn  yy   aauutt eenntt iiccaacciióónn  ppaarraa  ccaaddaa  uussuuaarr iioo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699 

66 ..22 .. 44 RRoolleess  qquuee  rr eeqquu iieerreenn  sseeggrreeggaacciióónn  ddee  ffuunncciioonneess.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   6699 

66 ..33  CCOONN TTRROOLLEESS  DD EE  PPEERRSSOONN AA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   66 99  

66 ..33 .. 11 RReeqquu iissii tt ooss  rr eellaatt iivvooss  aa  llaa  ccuuaall ii ff iiccaacciióónn,,   ccoonnoocciimm iieenntt oo  yy   

eexxppeerr iieenncciiaa  pprrooffeessiioonnaalleess.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7700 

66 ..33 .. 22 PPrroocceeddiimm iieenntt ooss  ddee  ccoomm pprroobbaacciióónn  ddee  aanntt eecceeddeenntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7700 

66 ..33 .. 33 RReeqquueerr iimm iieenntt ooss  ddee  ffoorrmm aacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7700 
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66 ..33 .. 44 RReeqquueerr iimm iieenntt ooss  yy   ff rr eeccuueenncciiaa  ddee  aacctt uuaall iizzaacciióónn  ddee  llaa  ffoorrmm aacciióónn  7700 

66 ..33 .. 55 FFrreeccuueenncciiaa  yy   sseeccuueenncciiaa  ddee  rr oott aacciióónn  ddee  tt aarreeaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7700 

66 ..33 .. 66 SSaanncciioonneess  ppoorr   aacctt uuaacciioonneess  nnoo  aauutt oorr iizzaaddaass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7700 

66 ..33 .. 77 RReeqquu iissii tt ooss  ddee  ccoonntt rr aatt aacciióónn  ddee  tt eerr cceerrooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7711 

66 ..33 .. 88 DDooccuumm eenntt aacciióónn  pprrooppoorr cciioonnaaddaa  aall   ppeerr ssoonnaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7711 

66 ..44  PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  AA UUDD II TTOORRÍÍ AA   DD EE  SSEEGGUURRII DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 11  

66 ..44 .. 11 TTiippooss  ddee  eevveenntt ooss  rr eeggiisstt rr aaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7711 

66 ..44 .. 22 FFrreeccuueenncciiaa  ddee  pprroocceessaaddoo  ddee  rr eeggiisstt rr ooss  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7711 

66 ..44 .. 33 PPeerr iiooddoo  ddee  ccoonnsseerr vvaacciióónn  ddee  llooss  rr eeggiisstt rr ooss  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. .. .. .. .. ..   7722 

66 ..44 .. 44 PPrroott eecccciióónn  ddee  llooss  rr eeggiisstt rr ooss  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7722 

66 ..44 .. 55 PPrroocceeddiimm iieenntt ooss  ddee  rr eessppaallddoo  ddee  llooss  rr eeggiisstt rr ooss  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. ..   7722 

66 ..44 .. 66 SSiisstt eemm aa  ddee  rr eeccooggiiddaa  ddee  iinn ffoorrmm aacciióónn  ddee  aauuddii tt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7722 

66 ..44 .. 77 NNoott ii ff iiccaacciióónn  aall   ssuu jj eett oo  ccaauussaa  ddeell   eevveenntt oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7722 

66 ..44 .. 88 AAnnááll iissiiss  ddee  vvuu llnneerraabbii ll iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7722 

66 ..55  AA RRCCHH II VVOO  DD EE  RREEGGII SSTTRROOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 22  

66 ..55 .. 11 TTiippoo  ddee  eevveenntt ooss  aarr cchh iivvaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7722 

66 ..55 .. 22 PPeerr iiooddoo  ddee  ccoonnsseerr vvaacciióónn  ddee  rr eeggiisstt rr ooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7722 

66 ..55 .. 33 PPrroott eecccciióónn  ddeell   aarr cchh iivvoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7733 

66 ..55 .. 44 PPrroocceeddiimm iieenntt ooss  ddee  ccooppiiaa  ddee  rr eessppaallddoo  ddeell   aarr cchh iivvoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7733 

66 ..55 .. 55 RReeqquueerr iimm iieenntt ooss  ppaarraa  eell   sseell llaaddoo  ddee  tt iieemm ppoo  ddee  llooss  rr eeggiisstt rr ooss  .. .. .. .. ..   7733 

66 ..55 .. 66 SSiisstt eemm aa  ddee  aarr cchh iivvoo  ddee  iinn ffoorrmm aacciióónn  ddee  aauuddiitt oorr ííaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7733 

66 ..55 .. 77 PPrroocceeddiimm iieenntt ooss  ppaarraa  oobbtt eenneerr   yy   vveerr ii ff iiccaarr   iinn ffoorrmm aacciióónn  aarr cchh iivvaaddaa7733 

66 ..66  RREECCUUPPEERRAA CCII ÓÓNN   EENN   CCAA SSOOSS  DD EE  VVUULLNN EERRAA CCII ÓÓNN   DD EE  UUNN AA   CCLLAA VVEE  YY  DD EE  DD EESSAA SSTTRREE  

NN AA TTUURRAA LL  UU  OOTTRROO  TTII PPOO    DD EE  CCAA TTÁÁ SSTTRROOFFEE  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 33  

66 ..66 .. 11 PPrroocceeddiimm iieenntt ooss  ddee  ggeesstt iióónn  ddee  iinncciiddeenntt eess  yy   vvuu llnneerraabbii ll iiddaaddeess  .. .. ..   7733 

66 ..66 .. 22 AAll tt eerraacciióónn  ddee  llooss  rr eeccuurr ssooss  hhaarrddwwaarree,,   ssooff tt wwaarree  yy // oo  ddaatt ooss  .. .. .. .. .. .. ..   7744 

66 ..66 .. 33 II nnsstt aallaacciióónn  ddeessppuuééss  ddee  uunn  ddeessaasstt rr ee  nnaatt uurraall   uu   oott rr oo  tt iippoo  ddee  

ccaatt áásstt rr ooffee  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7744 

77 ..  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   TTÉÉCCNN II CCAA   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 44  

77 ..11  GGEENN EERRAA CCII ÓÓNN   EE  II NN SSTTAA LLAA CCII ÓÓNN   DD EELL  PPAA RR  DD EE  CCLLAAVVEESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 44  

77 ..11 .. 11 GGeenneerraacciióónn  ddeell   ppaarr   ddee  ccllaavveess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7744 

77 ..11 .. 22 EEnntt rr eeggaa  ddee  llaa  ccllaavvee  pprr iivvaaddaa  aall   tt ii tt uu llaarr   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7755 

77 ..11 .. 33 EEnntt rr eeggaa  ddee  llaa  ccllaavvee  ppúúbbll iiccaa  aall   eemm iissoorr   ddeell   cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. ..   7755 
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77 ..11 .. 44 EEnntt rr eeggaa  ddee  llaa  ccllaavvee  ppúúbbll iiccaa  ddee  llaa  AACC  aa  llooss  tt eerr cceerrooss  aacceepptt aanntt eess7755 

77 ..11 .. 55 TTaamm aaññoo  ddee  llaass  ccllaavveess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7755 

77 ..11 .. 66 PPaarráámm eett rr ooss  ddee  ggeenneerraacciióónn  ddee  llaa  ccllaavvee  ppúúbbll iiccaa  yy   vveerr ii ff iiccaacciióónn  ddee  

llaa  ccaall iiddaadd  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7766 

77 ..11 .. 77 UUssooss  aaddmm iitt iiddooss  ddee  llaa  ccllaavvee  (( ccaamm ppoo  KKeeyyUUssaaggee  ddee  XX..550099   vv33))   .. .. ..   7766 

77 ..22  PPRROOTTEECCCCII ÓÓNN   DD EE  LLAA   CCLLAA VVEE  PPRRII VVAA DD AA   YY  CCOONN TTRROOLLEESS  DD EE  II NN GGEENN II EERRÍÍ AA   DD EE  LLOOSS  

MM ÓÓDD UULLOOSS  CCRRII PPTTOOGGRRÁÁ FFII CCOOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   77 77  

77 ..22 .. 11 EEsstt áánnddaarreess  ppaarraa  llooss  mm óódduu llooss  ccrr iipptt ooggrrááff iiccooss.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7777 

77 ..22 .. 22 CCoonntt rr ooll   mm uull tt iippeerr ssoonnaa  (( kk   ddee  nn))   ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7777 

77 ..22 .. 33 CCuusstt ooddiiaa  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7777 

77 ..22 .. 44 CCooppiiaa  ddee  sseegguurr iiddaadd  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7788 

77 ..22 .. 55 AArrcchh iivvoo  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7788 

77 ..22 .. 66 TTrraannssffeerreenncciiaa  ddee  llaa  ccllaavvee  pprr iivvaaddaa  aa  oo  ddeessddee  eell   mm óódduu lloo  

ccrr iipptt ooggrrááff iiccoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7799 

77 ..22 .. 77 AAllmm aacceennaamm iieenntt oo  ddee  llaa  ccllaavvee  pprr iivvaaddaa  eenn  uunn   mm óódduu lloo  ccrr iipptt ooggrrááff iiccoo7799 

77 ..22 .. 88 MMéétt ooddoo  ddee  aacctt iivvaacciióónn  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   7799 

77 ..22 .. 99 MMéétt ooddoo  ddee  ddeessaacctt iivvaacciióónn  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8800 

77 ..22 .. 1100 MMéétt ooddoo  ddee  ddeesstt rr uucccciióónn  ddee  llaa  ccllaavvee  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8800 

77 ..33  OOTTRROOSS  AA SSPPEECCTTOOSS  DD EE  LLAA   GGEESSTTII ÓÓNN   DD EELL  PPAA RR  DD EE  CCLLAA VVEESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 00  

77 ..33 .. 11 AArrcchh iivvoo  ddee  llaa  ccllaavvee  ppúúbbll iiccaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8800 

77 ..33 .. 22 PPeerr iiooddooss  ooppeerraatt iivvooss  ddee  llooss  cceerr tt ii ff iiccaaddooss  yy   ppeerr iiooddoo  ddee  uussoo  ppaarraa  eell  

ppaarr   ddee  ccllaavveess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8800 

77 ..44  DD AA TTOOSS  DD EE  AA CCTTII VVAA CCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 11  

77 ..44 .. 11 GGeenneerraacciióónn  ee  iinnsstt aallaacciióónn  ddee  llooss  ddaatt ooss  ddee  aacctt iivvaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8811 

77 ..44 .. 22 PPrroott eecccciióónn  ddee  llooss  ddaatt ooss  ddee  aacctt iivvaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8822 

77 ..44 .. 33 OOtt rr ooss  aassppeecctt ooss  ddee  llooss  ddaatt ooss  ddee  aacctt iivvaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8822 

77 ..55  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   II NN FFOORRMM ÁÁ TTII CCAA   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 33  

77 ..55 .. 11 RReeqquueerr iimm iieenntt ooss  tt ééccnn iiccooss  ddee  sseegguurr iiddaadd  eessppeeccííff iiccooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8833 

77 ..55 .. 22 EEvvaalluuaacciióónn  ddee  llaa  sseegguurr iiddaadd  iinn ffoorrmm áátt iiccaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8833 

77 ..66  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   DD EELL  CCII CCLLOO  DD EE  VV II DD AA   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 33  

77 ..66 .. 11 CCoonntt rr oolleess  ddee  ddeessaarr rrooll lloo  ddee  ssiisstt eemm aass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8833 

77 ..66 .. 22 CCoonntt rr oolleess  ddee  ggeesstt iióónn  ddee  sseegguurr iiddaadd.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8844 

77 ..66 .. 33 CCoonntt rr oolleess  ddee  sseegguurr iiddaadd  ddeell   cciicclloo  ddee  vv iiddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8844 
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TTAA BBLLAA   DD EE  CCOONN TTEENN II DD OOSS   
PPáá gg ..   

77 ..77  CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   DD EE  LLAA   RREEDD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 44  

77 ..88  FFUUEENN TTEESS  DD EE  TTII EEMM PPOO   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 44  

88 ..  PPEERRFFII LLEESS  DD EE  LLOOSS  CCEERRTTII FFII CCAA DD OOSS,,   CCRRLL   YY  OOCCSSPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 44  

88 ..11  PPEERRFFII LL   DD EE  CCEERRTTII FFII CCAA DD OO   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   88 44  

88 ..11 .. 11 NNúúmm eerroo  ddee  vveerr ssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8855 

88 ..11 .. 22 EExx tt eennssiioonneess  ddeell   cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   8855 

88 ..11 .. 33 II ddeenntt ii ff iiccaaddoorreess  ddee  oobbjj eett oo  (( OOII DD))   ddee  llooss  aallggoorr ii tt mm ooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9911 

88 ..11 .. 44 FFoorrmm aatt ooss  ddee  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9911 

88 ..11 .. 55 RReesstt rr iicccciioonneess  ddee  llooss  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9922 

88 ..11 .. 66 II ddeenntt ii ff iiccaaddoorr   ddee  oobbjj eett oo  (( OOII DD))   ddee  llaa  PPooll íítt iiccaa  ddee  CCeerr tt ii ff iiccaacciióónn  .. .. ..   9922 

88 ..11 .. 77 UUssoo  ddee  llaa  eexx tt eennssiióónn  ññPPooll iiccyyCCoonnsstt rr aaiinn tt ssòò  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9922 

88 ..11 .. 88 SSiinn tt aaxx iiss  yy   sseemm áánntt iiccaa  ddee  llooss  ññPPooll iiccyyQQuuaall ii ff iieerròò  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9922 

88 ..11 .. 99 TTrraatt aamm iieenntt oo  sseemm áánntt iiccoo  ppaarraa  llaa  eexx tt eennssiióónn  ññCCeerr tt ii ff iiccaatt ee  PPooll iiccyyòò  ..   9933 

88 ..22  PPEERRFFII LL   DD EE  CCRRLL  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 33  

88 ..22 .. 11 NNúúmm eerroo  ddee  vveerr ssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9933 

88 ..22 .. 22 CCRRLL  yy   eexx tt eennssiioonneess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9933 

88 ..33  PPEERRFFII LL   DD EE  OOCCSSPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 33  

88 ..33 .. 11 PPeerr ff ii ll   ddeell   cceerr tt ii ff iiccaaddoo  OOCCSSPP  rreessppoonnddeerr   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9933 

88 ..33 .. 22 NNúúmm eerroo  ddee  vveerr ssiióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9944 

88 ..33 .. 33 FFoorrmm aatt ooss  ddee  nnoomm bbrreess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9944 

88 ..33 .. 44 II ddeenntt ii ff iiccaaddoorr   ddee  oobbjj eett oo  (( OOII DD))   ddee  llaa  PPooll íítt iiccaa  ddee  CCeerr tt ii ff iiccaacciióónn  .. .. ..   9944 

88 ..33 .. 55 EExx tt eennssiioonneess  yy   CCaamm ppooss  ddeell   cceerr tt ii ff iiccaaddoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9944 

88 ..33 .. 66 FFoorrmm aatt oo  ddee  llaass  ppeett iicciioonneess  OOCCSSPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9988 

88 ..33 .. 77 FFoorrmm aatt oo  ddee  llaass  rr eessppuueesstt aass  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9988 

88 ..33 .. 88 FFeecchhaaddoo  ddee  rr eessppuueesstt aass  OOCCSSPP  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   9988 

99 ..  AA UUDD II TTOORRÍÍ AA SS  DD EE  CCUUMM PPLLII MM II EENN TTOO  YY  OOTTRROOSS  CCOONN TTRROOLLEESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 99  

99 ..11  FFRREECCUUEENN CCII AA   OO  CCII RRCCUUNN SSTTAA NN CCII AA SS  DD EE  LLOOSS  CCOONN TTRROOLLEESS  PPAA RRAA  CCAA DD AA   

AA UUTTOORRII DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 99  

99 ..22  II DD EENN TTII FFII CCAA CCII ÓÓNN // CCUUAA LLII FFII CCAA CCII ÓÓNN   DD EELL  AA UUDD II TTOORR   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 99  

99 ..33  RREELLAA CCII ÓÓNN   EENN TTRREE  EELL  AA UUDD II TTOORR  YY  LLAA   AA UUTTOORRII DD AADD   AA UUDD II TTAA DD AA   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 99  

99 ..44  AA SSPPEECCTTOOSS  CCUUBBII EERRTTOOSS  PPOORR  LLOOSS  CCOONN TTRROOLLEESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   99 99  

99 ..55  AA CCCCII OONN EESS  AA   EEMM PPRREENN DD EERR  CCOOMM OO  RREESSUULLTTAA DD OO  DD EE  LLAA   DD EETTEECCCCII ÓÓNN   DD EE  

DD EEFFII CCII EENN CCII AA SS .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 00  
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99 ..66  CCOOMM UUNN II CCAA CCII ÓÓNN   DD EE  RREESSUULLTTAA DD OOSS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 00  

11 00 ..  OOTTRRAA SS  CCUUEESSTTII OONN EESS  LLEEGGAA LLEESS  YY  DD EE  AA CCTTII VV II DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 00  

11 00 ..11  TTAA RRII FFAA SS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 00  

1100..11 ..11 TTaarr ii ffaass  ddee  eemm iissiióónn  ddee  cceerr tt ii ff iiccaaddoo  oo  rr eennoovvaacciióónn.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110000 

1100..11 ..22 TTaarr ii ffaass  ddee  aacccceessoo  aa  llooss  cceerr tt ii ff iiccaaddooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110000 

1100..11 ..33 TTaarr ii ffaass  ddee  aacccceessoo  aa  llaa  iinn ffoorrmm aacciióónn  ddee  eesstt aaddoo  oo  rr eevvooccaacciióónn  .. ..   110000 

1100..11 ..44 TTaarr ii ffaass  ddee  oott rr ooss  sseerr vv iicciiooss  tt aalleess  ccoomm oo  iinn ffoorrmm aacciióónn  ddee  ppooll íítt iiccaass110011 

1100..11 ..55 PPooll íítt iiccaa  ddee  rr eeeemm bboollssoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110011 

11 00 ..22  RREESSPPOONN SSAA BBII LL II DD AA DD EESS  EECCOONN ÓÓMM II CCAA SS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 11  

11 00 ..33  CCOONN FFII DD EENN CCII AA LLII DD AA DD   DD EE  LLAA   II NN FFOORRMM AA CCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 11  

1100..33 ..11 ÁÁmm bbii tt oo  ddee  llaa  iinn ffoorrmm aacciióónn  ccoonnff iiddeenncciiaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110011 

1100..33 ..22 II nn ffoorrmm aacciióónn  nnoo  ccoonnff iiddeenncciiaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110022 

1100..33 ..33 DDeebbeerr   ddee  sseeccrreett oo  pprrooffeessiioonnaall  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110022 

11 00 ..44  PPRROOTTEECCCCII ÓÓNN   DD EE  LLAA   II NN FFOORRMM AA CCII ÓÓNN   PPEERRSSOONN AA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 22  

1100..44 ..11 PPooll íítt iiccaa  ddee  pprroott eecccciióónn  ddee  ddaatt ooss  ddee  ccaarráácctt eerr   ppeerr ssoonnaall  .. .. .. .. .. .. .. .. .. .. ..   110022 

1100..44 ..22 II nn ffoorrmm aacciióónn  tt rr aatt aaddaa  ccoomm oo  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110022 

1100..44 ..33 II nn ffoorrmm aacciióónn  nnoo  ccaall ii ff iiccaaddaa  ccoomm oo  pprr iivvaaddaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110033 

1100..44 ..44 RReessppoonnssaabbii ll iiddaadd  ddee  llaa  pprroott eecccciióónn  ddee  llooss  ddaatt ooss  ddee  ccaarráácctt eerr   

ppeerr ssoonnaall  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110033 

1100..44 ..55 CCoomm uunniiccaacciióónn  yy   ccoonnsseenntt iimm iieenntt oo  ppaarraa  uussaarr   ddaatt ooss  ddee  ccaarráácctt eerr   

ppeerr ssoonnaall  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110033 

1100..44 ..66 RReevveellaacciióónn  eenn  eell   mm aarrccoo  ddee  uunn  pprroocceessoo  jj uuddiicciiaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110033 

1100..44 ..77 OOtt rr aass  ccii rr ccuunnsstt aanncciiaass  ddee  ppuubbll iiccaacciióónn  ddee  iinn ffoorrmm aacciióónn  .. .. .. .. .. .. .. .. .. .. .. ..   110033 

11 00 ..55  DD EERREECCHH OOSS  DD EE  PPRROOPPII EEDD AA DD   II NN TTEELLEECCTTUUAA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 44  

11 00 ..66  OOBBLLII GGAA CCII OONN EESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 44  

1100..66 ..11 OObbll iiggaacciioonneess  ddee  llaa  AACC.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110044 

1100..66 ..22 OObbll iiggaacciioonneess  ddee  llaa  AARR.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110055 

1100..66 ..33 OObbll iiggaacciioonneess  ddee  llooss  cciiuuddaaddaannooss  tt ii tt uu llaarreess  ddee  llooss  cceerr tt ii ff iiccaaddooss  ..   110066 

1100..66 ..44 OObbll iiggaacciioonneess  ddee  llooss  tt eerr cceerrooss  aacceepptt aanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110077 

1100..66 ..55 OObbll iiggaacciioonneess  ddee  oott rr ooss  ppaarr tt iicciippaanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110088 

11 00 ..77  LL II MM II TTAA CCII OONN EESS  DD EE  RREESSPPOONN SSAA BBII LL II DD AA DD   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 88  

11 00 ..88  RREESSPPOONN SSAA BBII LL II DD AA DD EESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 00 88  

1100..88 ..11 LLiimm ii tt aacciioonneess  ddee  rr eessppoonnssaabbii ll iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110088 
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1100..88 ..22 RReessppoonnssaabbii ll iiddaaddeess  ddee  llaa  AAuutt oorr iiddaadd  ddee  CCeerr tt ii ff iiccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. ..   110088 

1100..88 ..33 RReessppoonnssaabbii ll iiddaaddeess  ddee  llaa  AAuutt oorr iiddaadd  ddee  RReeggiisstt rr oo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110099 

1100..88 ..44 RReessppoonnssaabbii ll iiddaaddeess  ddeell  cciiuuddaaddaannoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   110099 

1100..88 ..55 DDeell iimm ii tt aacciióónn  ddee  rr eessppoonnssaabbii ll iiddaaddeess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111100 

1100..88 ..66 AAllccaannccee  ddee  llaa  ccoobbeerr tt uurraa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111100 

1100..88 ..77 CCoobbeerr tt uurraa  ddee  sseegguurroo  uu   oott rr aass  ggaarraanntt ííaass  ppaarraa  llooss  tt eerr cceerrooss  

aacceepptt aanntt eess  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111100 

11 00 ..99  LL II MM II TTAA CCII OONN EESS  DD EE  PPÉÉRRDD II DD AA SS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 00  

11 00 ..11 00  PPEERRII OODD OO  DD EE  VVAA LLII DD EEZZ   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 11  

1100..1100 ..11 PPllaazzoo  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111111 

1100..1100 ..22 SSuusstt ii tt uucciióónn  yy   ddeerrooggaacciióónn  ddee  llaa  DDPPCC  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111111 

1100..1100 ..33 EEffeecctt ooss  ddee  llaa  ff iinnaall iizzaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111111 

11 00 ..11 11  NN OOTTII FFII CCAA CCII OONN EESS  II NN DD II VV II DD UUAA LLEESS  YY  CCOOMM UUNN II CCAA CCII OONN EESS  CCOONN   LLOOSS  

PPAA RRTTII CCII PPAA NN TTEESS   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 11  

11 00 ..11 22  PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  CCAA MM BBII OOSS  EENN   LLAA SS  EESSPPEECCII FFII CCAA CCII OONN EESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 11  

1100..1122 ..11 PPrroocceeddiimm iieenntt oo  ppaarraa  llooss  ccaamm bbiiooss  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111111 

1100..1122 ..22 PPeerr iiooddoo  yy   pprroocceeddiimm iieenntt oo  ddee  nnoott ii ff iiccaacciióónn  .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111122 

1100..1122 ..33 CCiirr ccuunnsstt aanncciiaass  eenn  llaass  qquuee  eell   OOII DD  ddeebbee  sseerr   ccaamm bbiiaaddoo111122 

11 00 ..11 33  RREECCLLAA MM AA CCII OONN EESS  YY  JJUURRII SSDD II CCCCII ÓÓNN   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 22  

11 00 ..11 44  NN OORRMM AA TTII VVAA   AA PPLLII CCAA BBLLEE  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 22  

11 00 ..11 55  CCUUMM PPLLII MM II EENN TTOO  DD EE  LLAA   NN OORRMM AA TTII VVAA   AA PPLLII CCAA BBLLEE  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 44  

11 00 ..11 66  EESSTTII PPUULLAA CCII OONN EESS  DD II VVEERRSSAA SS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 44  

1100..1166 ..11 CCllááuussuu llaa  ddee  aacceepptt aacciióónn  ccoomm pplleett aa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111144 

1100..1166 ..22 II nnddeeppeennddeenncciiaa  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111144 

1100..1166 ..33 RReessoolluucciióónn  ppoorr   llaa  vv ííaa  jj uuddiicciiaall   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   111144 

11 00 ..11 77  OOTTRRAA SS  EESSTTII PPUULLAA CCII OONN EESS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 44  

11 11 ..  PPRROOTTEECCCCII ÓÓNN   DD EE  DD AA TTOOSS  DD EE  CCAA RRÁÁ CCTTEERR  PPEERRSSOONN AA LL   .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 44  

11 11 ..11  RRÉÉGGII MM EENN   JJUURRÍÍ DD II CCOO  DD EE  PPRROOTTEECCCCII ÓÓNN   DD EE  DD AA TTOOSS  .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..   11 11 44  
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De acuerdo con la información publicada por parte de los principales organismos 

esp ecializados en la seguridad de la informac ión, incluyendo el CERT -EU, y siguiendo las 

recomendaciones d el Ce ntro Criptológico  Nacional,  en relación con la reciente publicación 

de la vulnerabilidad ROCA que afecta a determinados productos utilizados por el  DNIe 2.0 

y 3.0 , y con objeto de garantiza r la seguridad y confianza de los usuarios del DNIe, se 

proce de, e n los  soportes pr eexistentes afectados ,y a partir del ASG160001, a la 

generación de nuevos certificados con longitudes de claves RSA de 1920 bits c on un 

periodo de vigencia máxima  de 24 me ses no renovables desde la fecha de su expedición.  

Para la e xpedi ción en nuevos so portes, se procederá a la generación de certificados con 

longitudes de claves RSA de 2048 bits con un periodo de vigencia máxima de 24 meses 

renovables por periodos de la m isma validez hasta la caducidad del documento.  

En los soportes  no afec tados  ya exped idos, se mantendrán las longitudes de claves RSA de 

2048 bits con un periodo máximo de vigencia de hasta 60 meses desde la fecha  de su 

expedición.  

Por último, en el caso de renovación de certificados en soportes no afectados, se 

proce derá a la gen eración d e certificados con longitudes de claves RSA de 2048 bits con 

un periodo de vigencia máxima de 24 meses renovables por periodos de la misma validez 

hasta la caducidad del  documento.  
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11 ..11   RREESSUUMM EENN   

Desde el 1 de  juli o de 201 6 es de a plicación el Reglamento (UE) nº 910/2014 del  

Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identifica ción  

electrónica y los servicios de confia nza para las transacciones electrónicas en el  mercado 

interior y por e l que se  deroga l a Directiva 1999/93/CE.  

La Ley 59/2003, de 19 de diciembre, de firma electrónica, transposición al  Ordenamiento 

jurídico españo l de la Directiva 1999/93/CE del Parlament o europeo y  del Consejo, de 13 

de diciembre de 1999, por la que s e est ablece u n marco  comunitario para la firma 

electrónica, se enc uentr a desde entonces jurídicamente  desplazada por el citado 

Reglamento en todo aq uello regulado por él, hasta su  derogación final a través de la Ley 

6/2020 , de 11 de noviembre,  regul ado ra de dete rminados aspec to s de los servicios 

electrónicos de confianza . 

Asimismo, l a Ley 6/2020 , de 11 de noviembre , reguladora de determinados aspec tos de 

los servicios el ectrónicos de confianza , sigue  atribu yendo  al Documento Nacional de 

Identidad efectos y utilidades, como son l os de pod er  acreditar electrónicamente la 

identidad y demás datos personales del titular que en él consten, así como la identidad del  

firmante y la integridad de los document os firmados con sus certificados electrónicos , cuya 

incorporación a l mismo se esta blece.  

En este sentido, el Real Decreto - ley 14/2019, de 31 de octubre, por el que se adoptan 

medidas urgentes por razones de seguridad pública en materia de administr ación digital, 

contratación del sector público y telecomunicac iones, compre nde medidas rel ativas a la 

documentación nacional de identidad dirigidas a configurar el Documento Nacional de 

Identidad, con carácter exclu sivo y excluyente, como el único document o con suficiente 

valor por sí solo para la acreditación, a tod os los efecto s, de la identi dad y los datos 

personales de su titular , modificando el  apartado 1 del artículo 8 de la Ley Orgánica 

4/2015, de 30 de marzo , de prote cción de la seguridad ciudadana . 

Por otro lado , el Documento Nacional de I dentidad electrónico  destaca por el cumplimient o 

con los requisitos de reconoci m iento mutuo por parte de organismos del sector público de 

los Estados miembros a efectos de autenti cación trasfr onteriza del servicio prestado en 

línea por dichos organismos de acuerdo con el artículo 6 del Reglamento (UE) 910/2014 

del Parlamento europeo y del Consejo, de 23 de julio de 2014 , y permite la realización de 

firma s electrónica s cualificada s según normati va de aplicación .    

Este nuevo mecanismo de identificación basado en el actual Documento Nacional de 

Identidad , cuya expe dición se regula , ent re otros,  por el  Real Decreto 1553/2005, de 23 

de diciembr e, (modificado por el RD 869/2013  y RD 414 /20 15),  permitirá al ciudadano 

establecer sus relaciones de confianza con terceros a través de las nuevas tecnologías, tal 

y como lo lleva haciendo du rante más de 70 años con el actual Docume nto.  

Para ello el Órgano encargado de la expedición y gesti ón del DNI ï La Dirección General de 

la Policía tal y como recoge el RD ï ha implantado  una Infraestruct ura de Clave Pública, 

que dota  al nuevo DNI de los c ertificados electrónicos necesarios para cumplir 

adecuadamente con los objetivos anteriores . 

La Orde n PRE/1838/20 14, de 8 de octubre, por la que se publica el Acuerdo de Consejo de 

Ministros, de 19 de septiembre de 2014, por el qu e se aprueba Cl@ve, la pla taforma 

común del Sector Público Administ rativo Estatal para la identificación, autenticación y 

firm a e lectrónica  mediante el uso de claves concertadas  establece que el sistema Cl@ve 

permitirá el acceso a servicios de firma en la nube (en adelante firma c entralizada) 

basados en certificados elec trónicos centralizados.  

El presente  documento recoge la Decl ara ción de Pr ácticas y Políticas de Certificación (DPC) 

que rige el funcionamiento y operaciones de la Infraestructura de Clave Pú blica de los 
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Certificados  de identidad p ública  y firma electrónica  del Documento Nacional de Identidad 

(desde ahora DNI ) para ciu dadanos es pañoles,  así como de los Certificados de firma 

electrónica centralizados  del Documento Nacional de Identidad  para ciu dadanos españoles 

y extra njeros (en adelante se refiere a ciudadan os con NIE junto con alguno de los 

documentos oficiales que lo acredite, siendo los únicos permitidos el  Certificado de 

Registro de Ciudadano de la Unión  o la Tarjeta de Extranjero). La pre sente DPC recoge  

también  las Políticas de Certificación que la Dir ección General de la Policía (Ministerio del 

Interior) emple a e n la gesti ón de certificados.  

Esta DPC se aplica a todos los intervinientes relacionados con la jerarquía de l DNI 

Electrónico, incluyendo Autoridades de  Certificación (AC), Autoridades de Regis tro, 

Ciudadanos y Terceros Aceptantes, entre otro s. 

La prese nte  DPC se ha  estructurado conforme a lo dispuesto por el grupo de trabajo PKIX 

del IETF (Internet Engineering Task Force), en su documento de referencia R FC 3647 

(aprobado en noviembre de 2003) ñInternet X.509 Public Key Infrastructure Certificate 

Policy and  Certifica tion Practices Framework ò. A fin de dotar de un car§cter uniforme al 

documento y facilitar su lectura y análisis, se incluyen todas las seccio nes establecidas en 

la RFC 3647. Cuando n o se haya previsto nada en alguna sección aparecerá la frase  ñNo 

estipula doò. Adicionalmente a los ep²grafes establecidos en la RFC 3647, se ha incluido un 

capítulo adicional dedicado a la p rotección de datos de car ácter personal para dar 

cumplimiento a la  normativa española en la materia.  

Asimismo, para el desarro llo  de su con tenido, se ha tenido en cuenta estándares europeos, 

entre los que cabe destacar los siguientes:  

¶ ETSI EN 319 411 -2:  Policy requirements for cer t ification authorities issuing qualified 

certificates . 

¶ ETSI EN 319 412 -1: Certificate Profiles;  Part 1: Overview a nd common data 

structures . 

¶ ETSI EN 319 412 -2: Certificate Profiles; Part 2: Certificate profile for certificates 

issu ed to natural persons . 

¶ ETSI EN 319 412 -5: Profiles for Trust Servi ce Providers issuing certificates; Part 5: 

Extension for Qua lif ied Certif icate profile .  

Igualmente, se ha considerado como normativa básica aplicable a la materia:  

¶ Reglamento (UE) 910/2014 d el Parlamento Europeo y d el Consejo de 23 de julio de 

2014 relativ o a la identificación electrónica y los servicios de confian za para las 

t ransacciones electrónicas en el mercado interior y por el que se deroga la Directiva 

1999/93/CE.  

¶ Ley 6/2020, 11 de no viembre, reguladora de determinados aspec tos de los 

servicios el ectrónicos de confianza . 

¶ Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 

2016 relativo a la protección de las personas físicas en lo que respecta al 

tratamiento  de dato s p erson ales y a la libre circulación de estos da tos y por el que 

se deroga la Directiva 95/46/CE (Reglamento general de protección de datos).  

¶ Ley Orgánica  15/1999, de 13 de diciembre, de Protección de los Datos de Carácter 

Personal , como su Reglam ento de desarrol lo, a probado por el Real Decreto 

1720/200 7, de 21 de diciembre . 

¶ Ley 84/78, 28 de diciembre que regula la tasa por expedición y renovación del DNI . 

¶ Real Decreto -Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto 

Refundido de la Ley d e Propiedad I ntelectual.  

¶ Ley 39/2015, de 1 de oc tubre, del Procedimiento Administrativo Común de las 

Administraciones Públicas  (entrada en vigor: 2 de octubre de 2016) .  
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¶ Ley 9/2014, de 9 de mayo, General de Telecomunicaciones . 

¶ REAL DECRETO 1553/2005 , de 23 de diciembre, por el que se regula la expedición 

del documento nacional de identidad y sus certificados de firma electrónica . 

¶ Real Decreto  1586/ 2009, de 16 de octubre, por el que se modifica el Real Decreto 

1553/2005, de 23 de diciembre, por el que  se regula la expedición del Documento 

Nacional de Identidad y sus certificados de firma electrónica.  

¶ Real Decreto 869/2013, de 8 de noviem bre , po r el q ue se modifica el Real Decreto 

1553 /2005, de 23 de diciembre, por el que se regula la expedición del doc umento 

nacional de identidad y sus certificados de firma electrónica . 

¶ Real  Decreto 3/2010, de 8 de enero, por el que se regula el Esquema N acional  de 

Seguridad en el ámbito de la Administ ración Electrónica.  

¶ Real Decreto 951/2015, de 23 de octubre, de modif icación del Real Decreto 3/2010, 

de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito 

de la Administración Ele ctr ónica. 

¶ Ord en PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de 

Consejo de Ministros, de 19 de se ptiembre de 2014, por el que se aprueba Cl@ve, 

la plataforma común del Sector Público Administrativo Estatal para la identificación, 

autent icación  y fir ma electrónica mediante el uso de c laves concertadas.   

¶ Real Decreto 414/2015, de 29 de mayo, por el que se modifica el Real Decreto 

1553/2005, de 23 de diciembre, por el que se regula la expedición del documento 

nacional de identidad y sus cer tif icados de firma electrónica.  

¶ Ley Orgánica 4/2 000, de 11 de enero, sobre derechos y libertades de los 

extranjeros e n España y su integración social, Título I, Capítulo I, Artículos 3 y 4.  

¶ Real Decreto 557/2011, de 20 de abril por el que se aprueba el Reg lam ento  de la  

Ley Orgánica 4/2000, Título XIII, Capítulo I, Artículos 205 y 206, Capítulo II, 

Artículos 207 -210 y Cap ítulo IV, Artículos 213 y 214.  

¶ Real Decreto 240/2007, de 16 de febrero, sobre entrada, libre circulación y 

residencia en España en ciudadan os de los Est ados miembros de la Unión Europea 

y de otros Estados parte en el Acuerdo sobre el Espacio Económico Euro peo.  

¶ Orden INT/1202/2011, de 4 de mayo, por la que se regulan los ficheros de datos 

de carácter personal del Ministerio del Interior, concr eta m ent e ANEXO I Secretaria 

de Estado de Segurid ad, Dirección General de Policía, Ámbito del Cuerpo Nacional 

de Polic ía, Punto 3: Adexttra.  

¶ Resolución de 28  de septiembre  de 2015 de la Dirección de Tecnologías de la 

Información y las Comunicaciones, por la s q ue se esta blecen las condiciones para 

actuar como oficina de registro presencial del sistema Cl@ve.  

¶ Ley 40/2015, d e 1 de octubre, de Régimen Jurídico del Sector Público  (entrada en 

vigor: 2 de octubre de 2016) . 

¶ Ley Orgánica 4/2015, de 30 de marzo, de pr ote cción de l a seguridad ciudadana.  

¶ Real Decreto - ley 14/2019, de 31 de octubre, por el que se adoptan medidas 

urgente s por razones de seguridad pública en materia de administración digital, 

contratación del sector público y telecomunicaciones . 

                                                                                                                                                                                                       

La regulación vigente en España, en la fecha de elaboración del prese nte  documento  de 

prácticas y políticas de certif icación, es la Ley 6/2020 , de 11 de noviembre,  reguladora de 

determin ados aspectos de los servicios electrónicos de confianza  en aquellos aspectos que 

complementen a l Reglamento (UE) 910/2014 . 
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La Ley 59/2003  tuvo  innumerables efectos beneficiosos si bien no ha conseguido los 

objet ivos fijados en cuanto al uso masivo de l a firma electrónica cualificada . Dicho nivel de 

firma tiene la máxima eficacia leg al de manera que su u t ilización otorga una equivalencia 

automática con la firma manuscrita.  

En el ámbito de las AAPP el uso estricto de las firmas electrónic as cualificadas  es i nferior a 

lo esperado , debido a que las tecnologías necesarias para cualifica r la fi rma elec trónica  

exigen en la práctica la utilización de un dispositivo de creación de firma electrónico 

certificado como disposi t ivo cualificado de creación de firma  electr ónica . 

En el anexo de la Decisión  de ejecución (UE) 2016/650 de la Comisión  de 25  de abril de 

2016   figuran las normas para la evaluación de la seguridad de productos de tecnología de 

la información que se aplic an a la certificación de dispositivos cua lif icados de creación de 

firma electrónica o dispositivos cualificados de creación  de sello ele ctrónico  de conformidad 

con el artículo 30, apartado 3, letra a), o con el artículo 39, apartado 2, del Reglamento 

(UE) nº  910/2014, cuando los datos de creación  de firma electrónica o los datos de 

creación de sello electrónico se conservan ín teg ra mente, a unque no  necesariamente de 

forma exclusiva, en un entorno gestionado por el usuario.  

Entre la lista de normas referidas en el anexo se cita la familia EN 419 211  ð Protection 

profiles for secure signature creation device (Perfiles de protecció n p ara los di spositiv os 

seguros de creación de firma), Partes 1 a 6 , siendo la versión actual del dispositivo 

cualificado de creación  de firma electrónica del DNI electrónico  (v ersión 3.0) conforme  con 

los perfiles de protección «Protection profiles for Se cur e signatur e creati on device -  Part 2: 

Device with key generation», versión 2.0.1 (EN 419211 -2:2013) y «Protection profiles for 

Secure signature creation device -  Part 5: E xte nsion for device with key generation and 

trusted communication with signature c rea ti on appli cation»,  versión 1.0.1 (EN 419211 -

5:2013).  

En este contexto, los Certificados de Identidad Pública y firma electrónica d el Documento 

Nacional de Identidad (DNI) alm acenados en el chip del DNI electrónico , para ciudadanos 

españoles,  y los Certi fic ados de fi rma cent ralizada  del Documento Nacional de Identidad , 

para ciudadanos españoles y extranjeros,  serán emitidos como Certi f icados Electrónicos 

Cualificados  cumplie ndo  los requisitos de  la Ley 6/2020 , de 11 de noviembre,  reguladora 

de determinad os aspectos d e los se rvicios electrónicos de confianza  que complementen los 

requisitos establecidos en el artículo 28 y anexo I del Reglamento (UE) 910/2014 del  

Parlamento Euro peo y del Con sejo de 23 de  ju lio de 201 4 relati vo a la  identificación 

electrónica y los servicios de confianza para las transacciones electrónicas en el mercado 

interior . El prestador de servicios de confianza , Dirección General de la Policía (Ministerio 

del Interior),  cumplirá los  requ isitos e xpresado s en el  artículo 24 del Reglamento (UE) 

910/2014 del  Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la 

identificación electrónica y los servicios de confianza para las transacciones electr ónicas en 

el m ercado inter ior , y aquell os aspec tos que  complemente la Ley 6/2020 , de 11 de 

noviembre,  reguladora de determinados aspectos de los servicios electrónicos de 

confianza .  

En este sentido, en el artículo 51 del Reglame nto  (UE) 910/ 2014 est ablece  en el apartado 

segundo que, l os certificados reconocidos expedidos pa ra las personas físicas conforme a 

la Dir ectiva 1999/93/CE se considerarán certificados cualificados de firma electrónica  

con arreglo al presente Reglamento ha sta  que caduq uen.  

Asim ismo,  se han tenido en cuenta los estándares en materia de certificados cua lificados , 

en concreto:  

¶ ETSI EN 319 412 -1: Certificate Profiles;  Part 1: Overview and common data 

structures . 

¶ ETSI EN 319 412 -2: Certificate Profiles; Part 2: Certi ficate p rofile f or cer tificates 

issued to natural persons . 

¶ ETSI EN 319 412 -5: Profiles for T rust Service Providers issuing certificat es; Part 5: 

Extension for Qualified Certificate profile .  
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¶ RFC 3739 Internet X.509 Public Key Infrastructure: Qualified  Cert ificates  Profile .  

De a cuerdo con la legislación señalada, se considera firma electrónica cua lificada  la firma 

electrónica avanzada qu e se crea mediante un dispositivo cualificado de creación de firmas 

electrónicas y que se basa en un certificado cuali fic ado de fir ma elect rónica . La firma 

electrónica cualificada  tendrá un efecto jurídico equivalen te al de una firma manuscrita . 

 

La arquit ectura general, a nivel jerárquico  de la PKI del DNI  y firma centralizad a es la 

siguiente:  

 

 

 

  

Á Un primer nivel en e l q ue  se ubic a la s AC raíz que representa n el punto de 

confianza de todo el sistema y que permiti rá, tal y como recoge la Disposición 

adicional terce ra de la Ley 6/2020 , de 11 de noviembre,  regulado ra de 

determinados aspec tos de los servicios el ectrónicos de confianza  y en la ley 

39 /2015 , que todas la personas físicas o jurídicas, públicas o privadas, reconozca n 

la eficacia del Documento Nacional de I dentidad electrónico para acreditar la 

identidad . Por otro lado , l a Orden PR E/1838/2014, de 8 de octubre, por la que se 

publica el Acue rdo de Consejo de Ministros, de 19 de septiembre de 2014, por el 

que se aprueba Cl@ve, la platafor m a común del Sector Público Administrativo 

Estatal para la identificación, a utenticaci ón y firma el ectrónica mediante  el uso de 

claves concertadas  establece q ue el sistema Cl@ve permitirá el acceso a servicios 

de firma centralizada  basado s en certificados  electrónicos centralizados.  

Á Un segundo nivel, constituido por las AC subord inadas de l as ACs Raíz q ue emitirán 

los c ertificados de identidad pública y firma electrónica del Documento Nacional de 

Identidad  (DNI) para ciudadanos españoles,  así como los certi ficados de firma 

centralizada  del Documento Nacional de Identidad para ciuda danos espa ñol es y 

extra njeros.  

 

Esta DPC recoge la política de servicios, así como  la declaración del nivel de garantía 

ofrecido, mediante la descripción de las m edidas técnicas y organizativas establecidas para 

garantizar el nivel de seguridad de la PKI d el DNI ele ctr ón ico para  ciudadanos españoles,  

así como los certificados de firma c entralizada  para ciudadanos españoles y extranjeros.  

Esta  DPC incluye todas las actividades encami nadas a la gestión de los certificados 

electrónicos  almacenados , en su caso,  en el chi p d el  DNI  o en el dispositivo c entralizado , 

en todo su ciclo de vida, y sirve de guía de la relación entre los certificados del DNI, los de 

firma centra lizados  y sus usu arios.  En consecuencia, todas las partes involucradas tienen 

la obligación d e conocer l a D PC y ajust ar su actividad a  lo dispuesto en la misma.  

Esta DPC tambié n asume que el lector conoce los conceptos de PKI, certificado y firma 

electróni ca; en caso contr ario se recomienda al lector que se forme en el conocimiento de 

los anterior es concepto s a nt es de co ntinuar con la le ctura del presente documento.  
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11 ..22   NN OOMM BB RREE  DD EELL  DD OOCCUUMM EENN TTOO  EE  II DD EENN TTII FFII CCAA CCII ÓÓNN   

 

Nombre del documento  Declaración de Prácticas  y Polít icas de Certifica ción (DPC)  

Versión del documento  2. 10  

Estado del documento  Aprobado  

Fech a de emisi ón  15/ 03 / 20 21 

Fecha de cad ucidad  No aplicable  

OID (Object Identifier)  2.16.724.1.2 .2.2.1. 2. 10  

Ubicación de la DPC  http://w ww.dnie.es/dpc 

http://pk i.policia.es/dnie/publicaciones/dpc 

 

 

11 ..33   EENN TTII DD AA DD EESS  YY  PPEERRSSOONN AA SS  II NN TTEERRVV II NN II EENN TTEESS  

Las entidades y personas intervinientes son:  

¶ La Dirección General de la Policí a como Órgano  com petente de la expedición y 

gestión del DNI  para ciudadanos españoles  y de los c er tifi cados  de firma 

centralizada  para c iudadanos españoles y extranjeros . 

¶ La Autorida d de Aprobación de Políticas.  

¶ Las Autoridades de Certificación.  

¶ Las Autori dades de Registro . 

¶ Las Autoridades de Validación.  

¶ Prestadores de Servicios de Confianza.  

¶ Los ciu dadano s com o solicita ntes del DNI  para c iudadanos españoles y de los 

certificados de firma centralizada  para ciudadanos españoles y extranjeros . 

¶ Los ciudadanos  titulares del DNI  para ciudadanos españoles y de los certificados de 

firma centralizada  para ciu dadano s españoles y e xtranjeros.  

¶ Los Ter ceros Aceptantes de los certificados emitidos por DNI  para ciudadanos 

españoles y de los certificados de firma centraliz ada  para ciudada nos españoles y 

extranjeros  incluyendo Prestadores de Servicios  basados en la u ti liza ción d el  DNI  

par a ciudadanos españ oles y de los certificados de firma centralizad a para 

ciudadanos españoles y extranjeros . 

11 ..33 ..11   AA uu tt oo rr ii dd aa dd   dd ee   AA pp rr oo bb aa cc ii óó nn   dd ee   PPoo ll íí tt ii ccaa ss   

La Autorid ad de Aprobación de Políticas (AAP)  cread a dentro de la Dirección General de la  

Polic ía com o comité e jecutivo de la Inf raestructura de Clave Pública (PKI), bajo la 

au toridad del ministro  del Interior tiene atribu ida  la función de  elaboració n y propuesta de  

aprobación de la presente DPC , así como de sus modificaciones.  

La presente DPC  será apr oba da mediant e Orden Ministeria l que se publicará en el Boletín 

Oficial del Es tado , o en su defecto por la propia Autoridad de Aprobación de Políticas . 

Asimismo, la AAP  es la responsable, en caso de que se tuviese que evaluar la posibilidad 

de que  una A C exte rn a intera ctúe con la PKI de l DNI  y de los certificados de firma 

centraliza da, de determinar la adecuación de la DPC de dicha AC a esta DPC  y de reg ular 

la Prestació n del Servicio de Validación por parte de terceros .  

http://www.dnie.es/dpc
http://pki.policia.es/dnie/publicaciones/dpc
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La AAP es  también la encar gada de a nal izar los i nformes de las aud itorías, totales o 

parciales, que se hagan de DNI  y de los certificados de firma centralizada , así como de 

solicitar , en caso necesario, la implementación de acciones correctoras.  

11 ..33 ..22   AA uu tt oo rr ii dd aa dd ee ss   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   

La Dire cción Genera l de la Po licía (Ministerio del Interior) actúa com o Autoridad de 

Certifica ción (AC ), relacionando las claves con un ciudadano concreto a través de l a 

emisión de Cer ti ficados , de conformidad con los términos de esta DPC.  

Las Autoridades de Cert if icac ión  qu e componen  la PKI son:  

   Ac tual jerarquía:  

Á ñAC Ra²zò: Autoridad de Certifi cación de primer nivel. Esta AC sólo emite certificados 

para sí misma y su s AC Subordinada s.  Únicamente estará en funcionamiento durante 

la realización de las operacione s para  las q ue  se esta blece.  

 

Sus datos  más relevantes son:  

Nombre Distintivo  
CN= AC R AI Z DNIE, O U= DNIE , O= DIRECCION GENERAL DE LA POLICIA, 
C= ES 

Certificado  pk cs1 - sha256WithRS AEn cryption  

Número de serie  00 c5 26 c9 6e 10 94 ed 43 4f f7 b5 fb 67 9f 94  

Per iodo  de  va li dez  

Desde jueves, 16 de febrero de 2006 11:37:25   

hasta viernes, 08 de febrero de 2036 23:59:59  

Huella Digital 
(SHA - 1)  

22 29 f0 56 d3 4d 1c b6 3e 98 6f 26 b2 d0 8a b9 4f f0 8e 4d  

Huella Digital 
(MD5 )  

0b 7d ca  a8 ba c2  29 1d cf  c7  11 36 38 c7  e7 ed 

 

 

Á  ñAC Raíz 2 " : Autoridad de C ertificación de primer nivel. Esta AC sólo emite  

certificados para sí misma, su Autoridad de Validación y la Autoridad de Revocación y 

sus AC Subordinadas. Únicamente estará en funcionamiento durante la realización d e 

las oper acion es que s e establece.  

Sus datos más relevantes son:   

Nombre Distintivo  
CN= AC RAIZ DNIE 2, O U= DNIE , O= DIRECCION GENERAL DE LA POLICIA, 

C= ES 

sha256 WithRSAEncrypt ion  

Número de serie  2b 1b bb cb 61 cf 48 24 52 45 5d 3d 5e db e2 a3  

Periodo de  val idez  
Desde viernes, 27 de septiembre de 2013 11:26:05 

hasta domingo, 27 de septiembre de 2043 11:26:05  

Huella Digital ( SHA - 1 )  eb 4d 69 02 fd 60 e c d5 0e e5 8e  2c 9 f  20 29 2c 39 10  27 ce  
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Á ñAC Subordinadas": Autoridades de Certificación s ub ordi nadas de las ñAC Ra²zò. Su 

función es la emisión de certificados para los titulares de DNI y de los certificados de 

firma centralizada.  

En el momento de publi cación de la prese nte DPC, el domi nio de certificación del DNI 

consta  de las siguientes AC subord inadas:  

Au to ridad de  Certificación Subordinada 001  

Se informa que el periodo de val idez es hasta el viernes  26 de febrero de 2021.  

Au toridad de Certificación Subordinada 002  

Se informa que el pe riodo de val idez es hasta el viernes  26 d e febrero de 2021.  

Au toridad de Certificación Subordinada 003  

Se informa que el periodo de val idez es hasta el viernes  26 de febrero de 2021.  

Au torid ad de Certificación  Subordinada 004  

 

Nombre Distintivo  CN= AC DNIE  004 , O U= DNIE , O=DIRECCION GENERAL DE LA POLICIA, C= ES 

Emisor  CN= AC RAI Z DNIE  2, O U= DNIE , O= DIRECCION GE NERAL DE LA POLICIA, 
C= ES 

sha256WithRSAEncryption  

Número  de se rie  43 9a 96 28 b2 66 0f ee 53 9a eb 66 fc f1 55 18  

Periodo de validez  
Desde viernes, 13 de junio de 2014 13:15:34 
Hasta miércoles, 13 de junio de 2029 13:15:34 

Estado  Operativa  

Huella Digital (SHA - 1)  3f 7a 70 b9 82 73 db 7e 02 6b 95 da 49 e9 b6  93 0d 65 82 9a  

 

Au toridad de Certificación Subordinada 005  

 

Nombre Distintivo  CN= AC DNIE  005 , O U= DNIE , O=DIRECCION GENERAL DE LA POLICIA, C= ES 

Emisor  CN= AC RAI Z DNIE  2, O U= DNIE , O= DIRECCION GENERAL DE LA POLICIA, 
C= ES 

sha256WithRSAEncryption  

Número de ser ie  68 fc 4e 19 57 a3 d0 05 55 81 44 c1 43 58 0b dd  

Periodo de validez  
Desde miércoles, 17 de junio de 2015 10:58:25 
Hasta lunes, 17 de junio de 2030 10:58:25 

Estado  Operativa  

Huella Digital (SHA - 1)  e7 0c f3 b6 c8 56 76 29 b6 9b e8 c9 5d 63 d9 04 00 8 5 c1 95  

 

Au toridad de Certificación Subordinada 006  

 

Nombre Distintivo  CN= AC DNIE  006 , O U= DNIE , O=DIRECCION GENERAL DE LA POLICIA, C= ES 

Emisor  CN= AC RAI Z DNIE  2, O U= DNIE , O= DIRECCION GENERAL DE LA POLICIA, 
C= ES 
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sha256WithRSAEncryption  

Número d e serie  
26 7d ea b7 26 5c 1b c0 55 b7 79 e1 41 09 f0 42  

Periodo de validez  
Desde martes, 28 de julio de 2015 13:47:29 
Hasta domingo, 28 de julio de 2030 13:47:29 

Estado  Operativa  

Huella Digital (SHA - 1)  42 3b b4 97 39 ea 4e 1b e6 f4 71 61 ea b8 97 7b f6 55 b7 ee  

 

La incorporación de una nueva AC al dominio o el cese de operación de la misma serán 

causa de modificación de la presente DPC y de notificación a través de los mecanismos 

habilitados a tal efecto .  

11 ..33 ..33   AA uu tt oo rr ii dd aa dd ee ss   dd ee   RRee gg ii ss tt rr oo   

En el ámbito del D NI, l a Autoridad de Registro está constituida por todas las oficinas de 

expedición del Documento Nacional de Identidad, y tienen por misión realizar las funciones 

de asistencia a la Autoridad de Certificación en los procedimiento y trámites relacionados 

con los ciudadanos para su identificación, registro y autenticación y de esta forma 

garantizar la asignación de las claves al solicitante.  La situación geográfica serán las 

Oficinas de Documentación de la Dirección General de la Policía y las instalaciones 

habilitadas para los equipos móviles , en aquellos lugares donde no existe Comisaría de 

Policía , así como otros lugares que a tal efecto determine el Órgano encargado de la 

expedición y gestión del DNI.  

Por otro lado, en el ámbito de  los certificados de firm a centralizada , l a Autoridad de 

Registro está constituida por todas las oficinas  de la Agencia Estatal de Administración 

Tributaria, (AEAT) y de las Entidades Gestoras y Servicios Comunes de la Seguridad Social  

y tienen por misión realizar las funciones de  asistencia a la Autoridad de Certificación en 

los procedimiento s y trámites relacionados con los ciudadanos para su registro . En 

cualquier caso, la DGP a través de las oficinas constituidas a tal efecto  podrá realizar 

labores de Autoridad de Registro sie m pre que estime oportuno.  Serán oficinas de registro 

aquellas oficinas de la Administración Pública Estatal habilitadas para actuar como tal en el 

sistema Cl@ve.  

11 ..33 ..44   AA uu tt oo rr ii dd aa dd   dd ee   VVaa ll ii dd aa cc ii óó nn   

La(s) Autoridad(es) de Validación (AV) tiene n como función la comprob ación del estado de 

los certificados emitidos p ara el  DNI  para ciudadanos españoles  y extranjeros , mediante el 

protocolo Online Certificate Status Protocol  (OCSP), que determina el estado actual de un 

certificado electrónico a solicitud de un Tercero Acept ante sin requerir el acceso a listas de 

certificados revocados por éstas.  

Este servicio de consulta debe prestarse tal y como establece la Ley 6/2020 , de 11 de 

noviembre,  reguladora de determinados aspectos de los servicios electrónicos de confianza  

y artíc ulo 24 del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de  23 

de julio de 2014 relativo a la identificación electrónica y los servicios de confianza para las 

transaccio nes electrónicas en el mercado interior.  

El escenario inicial de segmen tación de Autoridades de Validación (que cumple con los 

objetivos de univer salida d y redundancia) es el siguiente:  

¶ Ministerio de  Hacienda y Función  Pública ,  utilizar á para las repuesta s de 

validación (OCSP) del DNI, el certificado utilizado para la verifi cación de los 

Servicios de Firma electrónica e Identidad digital de la plat aforma @firma .  



Versión 2.10  ï15  de marzo  de 20 21 

23  

 

 

¶ Fábrica Nacional de Moneda y Timbre  ï Real Casa de la Moneda , que 

prestaría  sus servicios de validación con carácter universal: ciudadanos, empresas 

y Administracion es Públicas.  

Los convenios que regulen las relaciones entre el PSC (DGP) y  las Autoridades de 

Validación quedan fuera del alcance de este documento . No obstante,  a las Entidades que 

pre sten el servicio de validación les será  de aplicación lo establecido en  la legislación 

vigente para los Prestadores de Servicios de C onfianza . 

La información del estado de revocación se hará disponible más allá del periodo de validez 

del certificado durant e el periodo de tiempo establecido por la normativa en vigor.  

En el cas o de compromiso de la clave privada de una Autoridad  de Certificación o el cese 

de actividad del TSP, se proporcionará información del estado de revocación a través de 

los métodos/servi cios de consulta habilitados al efecto  conforme la DPC/PC . 

11 ..33 ..55   PPrr ee ss tt aa dd oo rr   dd ee   SSee rr vv ii cc ii oo ss   dd ee   CCoo nn ff ii aa nn zz aa   

En el ámbito de los certificados de firma centraliz ada.  

La Dirección General de la Policía, en adelante DGP, actúa como prestador cualificado de 

servicios de con fianza, emitiendo los certificados electrónicos cualificados de firma y  

proveyendo servicios de firma electrónica basada en un certificado cualifi cado y creada 

mediante un dispositivo cualificado de creación de firma electrónica, conforme a lo 

establecido en el reglamento 910/2014 de la Unión Europea y en la Ley 6/2020 , de 11  de 

noviembre,  reguladora de determinados aspectos de los servicios electró nicos de 

confianza . 

La GISS, con el fin de garantizar la continuidad de los servicios, actuar á como prestador 

cualificado de servicios de confianza, junto con la DGP responsable últ imo de la prestación 

segura del servicio, p roveyendo servicios de firma electrónica basada en un certificado 

cualificado y creada mediante un dispositivo cualificado de creación de firma electrónica, 

conforme a lo establecido en el reglamento 910/2014 de l a Unión  Europea y en la Ley 

6/2020 , de 11 d e noviembre,  reguladora  de determinados aspectos de los servicios 

electrónicos de confianza . 

11 ..33 ..66   CCii uu dd aa dd aa nn oo   

En el ámbito del DNI y a  los efectos de esta DPC, se entiende como ciudadano a toda 

persona física con naciona lidad españ ola que,  en nombre propio ,  y previa  identificación,  

solicita  la expedición o renovación de un Documento Nacional de Identidad ante un 

funcionario de la Dirección General de la Policía  habilitado para esta práctica .  

Por otro lado, en el ámbito d el certifica do de firma centralizada  y a los efectos de esta 

DPC, se entiende como ciu dadano a toda persona física que cumpla con los requisitos 

legales y que,  en nombre propio , tras  previa  identificación,  solicita  la expedición o 

renovación del certificad o de firma centralizada . 

11 ..33 ..77   CCii uu dd aa dd aa nn oo   tt ii tt uu ll aa rr   dd ee ll   DD NN II   oo   ccee rr tt ii ff ii ccaa dd oo   dd ee   ff ii rr mm aa   ccee nn tt rr aa ll ii zz aa dd aa   

En el ámbito del DNI, s e entiende por usuario de los certificados  al ciudadano español , 

mayor de edad y con  plena capacidad de obrar,  que voluntariamente confía y hace u so de 

los ce rtificados contenidos en su Documento Nacional de Identidad y emitidos por  la 

Dirección General de la Policía (Ministerio del Interior), de los cuales es titular.  

En el ámbito del certificado de firma centralizada , se entiende por usuario del c ertificado 

de firma centralizada  al ciudadano español y extranjero, mayor de edad y co n plena 

capacidad de obrar, que voluntariamente confía y hace uso del certificado emitido por la 

Dirección General de la Policía (Ministerio del Interior), del cual  es ti tular.  Por c iudadanos 
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extranjeros se refiere a ciudadanos con NIE junto con alguno de los documentos oficiales 

que lo acredite, siendo los únicos permitidos el Certificado  de Registro de Ciudadano de la 

Unión  o la Tarjeta de Extranjero.  

Cuando un usuario d ecida volun ta riamente confiar y hacer uso de alguno de sus 

certificados le será de ap licación la presente DPC.  

11 ..33 ..88   TTee rr ccee rr oo ss   aa ccee pp tt aa nn tt ee ss   

Los Terceros Aceptantes son las personas o entidades diferentes del titular que deciden 

aceptar y confiar en un certificado del DNI o de f irma centralizado  emitido por la Dirección 

General de la Policía (Minis terio del Interior) .  

Por otro lado, t al y como recoge la Ley 6/2020 , de 11 d e noviembre,  reguladora  de 

determinados aspectos de los servicios electrónicos de confianza  en su articulado,  ñTodas 

la personas físicas o jurídicas, públicas o privadas, reconocerán la efica cia  del 

Documento Nacional de I dentidad para acreditar la iden tidad y los demás datos 

personales del titular que consten en el mismo, así como la identidad del firmante y la 

integridad de los documentos firmados con sus certificados electrónic os.ò 

Al mismo tiempo la ley 39/2015 establ ece que las Administraciones Públi cas están 

obligadas a verificar la identidad de los interesados en el procedimiento administrativ o, 

mediante la comprobación de su nombre y apellido s o  denominación o razón social, según 

corresponda, que consten en el Docu mento Nacional de Identidad o docu mento 

identificativo equivalente.  

Se entiende como prestador de servicios a toda persona física o  jurídica que ofrece al 

ciudadano la posibilidad de  realizar transacciones telemáticas utilizando el DNI  o el 

certificado de firma centralizado.   

11 ..44   UU SSOO  DD EE  LLOOSS  CCEERRTTII FFII CCAA DD OOSS  

 

11 ..44 ..11   UUssoo ss   aa pp rr oo pp ii aa dd oo ss   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

Los Certificados de Identidad Pública  y firma ele ctrónica del Documento Nacional de 

Identidad (DNI) , em itidos por la Dirección General de la Policía (Ministerio del Interior)  

tendrán como finalidad:  

¶ Certifica do de Autenticación:  Garantizar electrónicamente la identidad del 

ciudadano  al realizar una trans acción telemática . El Certificado de Autenticación 

(Di gital Signature) asegura que la comunicación electrónica se realiza con  la 

persona que dice que es. El ti tular podrá a través de su certificado acreditar su 

identidad frente a cualquiera ya que se encue ntra en posesión del certificado de 

identidad y de la clave privada asociada al mismo.   

El uso de este certificado no está ha bilitado en operaciones que requie ran no 

repudio de origen, por tanto,  los terceros aceptantes y los prestadores de 

servicios no te ndrán garantía del compromiso del titular del DNI co n el contenido 

firmado . Su uso principal será para generar mensajes de  aut enticación 

(confirmación de la id entidad) y de acceso seguro a sistemas  informáticos  

(mediante establecimiento de canales privados  y confidenciales con los 

prestadores de servici o).  

Este certificado puede ser utilizado también como medio de identificación para la 

realización de un registr o que permita la expedición de certificados cualificados  

por parte de entidades privadas, sin ver se estas obligadas a realizar una fuerte 

inversión e n el despliegue y mantenimiento de una infraestructura de registro.  
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Asimis mo, el documento nacional de iden tidad electrónico destaca por el 

cumplimiento con los requisitos de reconocimiento mutuo por part e de 

organismos del sector público de los Estados mi em bros a efectos de 

autenticación trasfronteriza del servicio prestado en línea por dichos organismos 

de ac uerdo con el artículo 6 del Reglamento (UE) 910/2014 del Parlamento 

europeo y del Consejo, de 23 de julio de 2014.  (DOUE 2018/C  401/08)  

Por otro lado , este certificado tiene en cuenta  los requisitos de la política NCP+  

segú n establece la norma europea EN 3 19 411 -1. 

 

¶ Certificado de Firma : El propósito de este certificado es permitir al ciudadano 

firmar  trámites  o documentos .  E ste certificado (certifica do cualificado según el 

Reglamento (UE) 910/2014 ) permite sustituir la fir ma manuscrita por la 

electrónica en las relaciones del ciudadano con terceros ( Artículo 25 del 

Reglamento (UE) 910/2014 del Parlam ento  Europeo y del Consejo de 23 de julio 

de 2014 r ela tivo a la identificación electrónica y los servicios de confianza para 

las transacciones electrónicas en el mercado interior ).  

El Reglamento (UE) 910/2014 establece que l os certificados cualificados de firma 

electrónica cumplirán los requi sitos establec ido s en el anexo I. Por otro lado, la 

Comisión podrá, mediante actos de ej ecución, establecer números de ref erencia 

de normas relativas a los certificados cualificados de firma electrónica donde se 

presumi rá el cumplimiento de los requisitos establecidos en dicho anexo cuando 

un certificado cualificado de firma electrónica se a juste a dichas normas.  

Los certific ados  de firma son certificados  cualificados de acuerdo con lo que se 

establece en el artículo 28 y anexo I del Reglamento (UE) 910/2014 del  

Parlam ento  Europeo y del Consejo de 23 de julio de 2014 relativo a la 

identifica ción electrónica y los servicios de  confianza para las transacciones 

electrónicas en el mercado interior  así como en aquellos artícu los de la Ley 

6/2020, de 11 de noviembre, regulado ra d e determinados aspectos de los 

servicios electrónicos de confianza  que complementen.  

Por otro lado, este certificado tiene en cuenta  los requisitos de la política QCP -n-

qscd según establece la norma  eur opea EN 319 411 -2. Son certificad os 

cualificados que se utilizan en  dispositivo cualificado de creación  de firma 

electrónica, de acuerdo con el artículo 29 y anexo II del Reglamento  (UE) 

910/2014 del  Parlamento Europeo y del Consejo de 23 de julio de 2 014 relativo 

a la identificación electrónica y los servicios de confianza para las transacciones 

electrónicas  en el mercado interior .  Por este motivo, garantizan la identidad del 

ciuda dano  poseedor  de la clave  privada de identificación y firma, y permiten  la 

generaci·n de la ñfirma electr·nica cualificada ò; es decir, la firma electr·nica 

avanzada que se basa en un certificado  cualificado  y que ha estado generada 

utilizando un dispositi vo cualificado de creación de firma electrónica , por lo cual, 

de acuerdo  con  lo que establece el artículo 25  del Reglamento (UE) 910/2014 del  

Parlamento Europeo y del Consejo de 23  de julio de 2014 relativo a la 

identificación electrónica y los servicios de confianza para las transacciones 

electrónicas en el mercado interior ,  ten drá un efecto jurídico equivalente al de 

una firma manuscrita , sin necesidad de cumplir ningún otro reque rimiento  

adicional .  

Por lo anteriormente descrito , este  certificado no debe rá  ser empleado  para 

generar mensajes de  autenticación (confirmación de la i dentidad) y de acceso 

seguro a sistemas  informáticos  (mediante establecimiento de canales privados y 

conf idenciales con los prestadores de servici o).  

Dado que, técnicamente es posi ble la disociación de los certificados contenidos 

en el documento nacion al d e identidad electrónico, el Real Decreto 869/2013, de 

8 de noviembre, introduce una modificación al decre to regulador del documento 

nacional de identidad (1553/2005), a fin de perm itir que todos los ciudadanos 
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españoles puedan acreditar su identidad po r me dios electrónicos, al tiempo que 

se reserva la capacidad de realizar la firma electrónica de documentos a  las 

personas con capacidad legal para ello.  

Este RD establece que ñen el c aso de los españoles menores de edad, o que no 

gocen de plena capacidad de o brar, el documento nacional de identidad 

contendrá, únicamente, la utilidad de la identificación electrón ica, emitiéndose 

con el respectivo certificado de autenticaci·n activadoò.  

Tambi®n se establece que ñla activación del certificado de firma electró nica  en el 

documento nacional de identidad tendrá carácter voluntario y su utilización se 

realizará mediante una clave personal y secreta que el titular del documento 

nacional de ident idad podr§ introducir reservadamente en el sistemaò.  

 

El uso conjunto de amb os certificados proporciona las siguientes garantías:  

¶ Autenticidad de origen  

El Ciudadano podrá, a través  de su Certificado de Autenticación , acreditar su 

identidad frente a cualqu iera, demostrando la posesión y el acceso a la clave 

privada asociada a la p ública que se incluye en el certificado que acredita su 

identidad. Ambos clave privada y certificado  se e ncuentran almacenados en el 

Documento Nacional de Identidad, el cual dispo ne de un procesador con 

capacidades criptográficas. Esto permite garanti zar q ue la clave privada del 

ciudadano (punto en el que se basa la credibilidad de su identidad) no abandona 

en ningún momento el soporte físico del Documento Nacional de Identidad. De  

este modo el ciudadano, en el momento de acreditar electrónicamente su 

ident idad, deberá estar en posesión de su DNI y de la clave personal de acceso 

(PIN) a la  clave privada  del ce rtificado . 

¶ No repudio de origen  

Asegura que el documento proviene del ciud adano de quien dice provenir. Esta 

característica se obtiene mediante la  firm a electrónica  realizada por medio del 

Certificado de Firma . El receptor de un mensaje firmado electrónica mente podrá  

verificar el certificado empleado para esa firma utilizando cu alquiera de los 

Prestadores de Servicios de Validación del DNI . De esta forma  garantiza que el 

documento proviene de un determinado ciudadano.  

Dado que el DNI  es un dispositivo cuali ficado de creación de firma electrónica y 

que las claves de firma permanec en desde el momento de su creación bajo el 

control del ciudadano titular , se garantiza el compromiso del mismo con la firma 

realizada (garant²a de ñno repudioò). 

¶ Integridad  

Con el em pleo del Certificado de Firma , se p ermite comprobar que el 

documento no ha  sido modificado por ningún agente externo a la comunicación. 

Para garan tizar  la integridad, la criptografía ofrece soluciones basadas en 

funciones de características especiales, den ominadas funciones resumen, que se 

utilizan siempre que se realiza una fir ma electrónica . El uso de este sistema 

permite comprobar que un mensaje firma do no ha sido alterado entre el envío y la 

recepción. Para ello se firma con la clave privada un resumen único del documento 

de forma que cualquier alteración del mensaje revierte  en una alteración de su 

resumen.  

Por otro lado, el Certificado de firma  cent ralizada  del Documento Nacional de Identidad 

emitido  a ciudadanos españoles y extranjeros  por la Direcció n General de la Policía 

(Ministerio del Interior) tendrá como finalidad:  
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¶ Certificado de firma centralizado: El propósito de este certificado es p ermiti r 

al ciudadano firmar trámites o documentos.  Este certificado es un certificado 

cualificado según el Reg lamento (UE) 910/2014 .  

El Reglamento (UE) 910/2014 establece que l os cert ificados cualificados de firma 

electrónica cumplirán los requi sitos esta blecid os en el anexo I. Por otro lado, la 

Comisión podrá, mediante actos de ejecución, establecer números de re ferencia 

de normas relativas a los certificados cualificados de firma ele ctrónica donde se 

presumirá el cumplimiento de los requisitos estableci dos en dicho anexo cuando 

un certificado cualificado de firma electrónica se ajuste a dichas normas.  

Los certifi cados de firma son certificados  cualificados  de acuerdo con lo que se 

establece en el artículo 28 y anexo I del Reglamento (UE) 910/2014 del  

Parlament o Europeo y del Consejo de 23 de julio de 2014 relativo a la 

identificación electrónica y los servicios d e confianza para las transacciones 

electrónicas en el mercado interior a sí como en aquellos artículos de la Ley 

6/2020, de 11 de noviembre, regu ladora de determinados aspectos de los 

servicios electrónicos de confianza  que complementen.  

Por otro lado, este certificado tiene en cuenta  los requisitos de la política QCP -n 

según establece la norma europea  EN 319 411 -2.  

 

El uso del cert ificado de firma propor ciona las siguientes garantías:  

 

¶ No repudio de orig en  

Asegura que el documento proviene del ciudadano de quien dice provenir. Esta 

característica se obtiene mediante la firma electrónica realizad a por m edio del 

Certificado de Firma . El receptor de un mensa je firmado electrónicamente podrá 

verificar el cert ificado empleado para esa firma utilizando cualquiera de los 

Prestadores de Servicios de Validación del certificado de firma centralizado . De 

esta form a garantiza que el documento pr oviene de un determinad o ciudadano.  

Dado que en el sistema de firma con ce rtificados centralizados se  garantiza que 

las claves de firma permanecen ,  con un alto nivel de confianza,  bajo el control del 

ciudadano titular,  se gar antiza el compromiso del mismo con la firma realizada 

(garant²a de ñno repudioò). 

¶ Integridad  

Con el emple o del Certificado de Firma  Centralizado , se permite comprobar que el 

documento no ha sido modificado por ningún agente externo a la comunicación . 

Para garantizar la integridad, la cr iptografía ofrece soluc iones basadas en 

funciones de características espec iales, denominadas funciones resumen, que se 

utilizan siempre que se realiza una firma electrónica. El uso de este sistema 

permite comprobar que  un men saje firmado no ha sido alterad o entre el envío y la 

recepción. Para ello se firma con la clave privada u n resumen único del documento 

de forma que cualquier alteración del mensaje revierte en una alteración de su 

resumen.  

11 ..44 ..22   LL ii mm ii tt aa cc ii oo nn ee ss   yy   rr ee ss tt rr ii cccc ii oo nn ee ss   ee nn   ee ll   uu ss oo   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

Los c ertificados deben emple arse únicamente de acuerdo con la legislación que l e sea 

aplicable, especialmente teniendo en cuenta las restricciones de importación y exportación 

en materia de criptografía existentes en cada m omento.  

Los certificados emitidos por la Dirección General de  la Policía (Ministerio del Interior) 

solamente pod rán emplearse para autenticación (acreditación de identidad) y para firmar 

electrónica mente (no repudio  y compromiso con lo firmado ) , en caso de  DNI y para firmar 
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electrónicamente (n o repudio y compromiso con lo firmado) en caso de los certificados de 

firm a centralizados.  

El perfil de los certificados no contempla el uso de  dichos certificados y sus claves 

asociadas para cifrar ningún tipo de info rmación . 

Los certificados no pueden ut ilizarse para actuar ni  como Autoridad de Registro ni como 

Autoridad de Ce rtificación, firmando certificados de clave pública de ningún tipo ni Listas 

de Certificados Revocados (CRL).  

Los usos de las claves de las Auto ridades  de Certificación se limitan  a la firma de 

certificado s, generación de CRLs y OCSP.  

Tal y como se recoge en el apartado anterior el certificado de autenticación no deberá 

emplearse para la firma de trámites y documentos en los que se precisa dejar c onstanc ia 

del compromiso del firmante con el contenido firmad o. Igualmente,  el certificado de firma 

no deberá se r empleado para firmar mensajes de autenticación (confirmación de la 

identidad) y de acceso seguro a sistemas informáticos (mediante establecimie nto de  

canales privados y confidencial es con los prestadores  de servicio).  

Los servicios de c onfianza  que ofrec e DNI  y de certificados de firma centralizados , no han 

sido diseñados ni autorizados para ser utilizados en actividades de alto riesgo o que 

requ ieran una actividad a prueba de fallos , como las relativas a l funcionamiento de 

instalaciones hospitalarias, nu cleares, de control de tráfico aéreo o ferroviario, o cualquier 

otra donde un fallo pudiera conllevar la muerte, lesiones personales o daños grav es al 

medioambiente.   

El DNI es un dispositivo cualificado d e creación  de firma electrónica y como tal, garanti za 

que las claves permanecen desde el momento de su creación bajo el control del ciudadano 

titular del DNI y que no es posible su exportación y u so des de cualquier otro dispositivo.  

El titular deberá poner  el cuidado y medios necesarios para garantizar la custodia de su 

tarjeta,  así como de los mecanismos de activación de las claves privadas , evitando su 

pérdida,  divulgación, modificación o uso no a utori zado.  

Por otro lado, se garantiza  que las claves de fi rma permanecen , con un alto nivel de 

confianza, baj o el control del ciudadano titular del certificado de firma centralizada . El 

titular deberá poner el cuidado y medios necesarios para garantizar l a cus todia de las 

claves de acceso al certificado, evitando  su pérdida, divulgación, modificación o uso no 

aut orizado.   

11 ..44 ..33   FFii aa bb ii ll ii dd aa dd   dd ee   ll aa   ff ii rr mm aa   ee ll ee cc tt rr óó nn ii ccaa   aa   ll oo   ll aa rr gg oo   dd ee ll   tt ii ee mm pp oo   

Para garantizar la fiabilidad de una firma electrónica a lo largo del tiempo, e sta d eberá ser 

complementada con la in formación del estado del certificado asociado en el momento en 

que la mi sma se produjo y/o información no repudiable incorporando un sello de tiempo, 

así como los certificados que conforman la cadena de confianza.  

 

Esto imp lica que,  si queremos tener una fi rma que pueda ser va lidada a lo largo del 

tiempo, la firma electrónica que se genera ha de incluir evidencias de su validez para que 

no pueda ser repudiada. Para este tipo de firmas deberá existir un servicio que mante nga 

dichas evidencias, y será necesari o solicitar la actua lización de las firmas antes de que las 

claves y el  material criptográfico asociado sean vulnerables.  

 

La generación de una firma longeva debe incluir los siguientes elementos:  

Sello de tiempo : Se h a de  incluir en la firma un sello de t iempo emitido por un a Tercera 

Parte de Confianza, TSA (Autoridad de Sel lado de Tiempo). El sello de tiempo asegura que 

tanto los datos originales del documento como la información del estado de los 

certificados, se gen erar on antes de una determinada fecha.  El formato del sell o de tiempo 

debe seguir el estándar definido en la RFC3161.  
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Información de revocación : La firma ha de incluir un elemento que asegura que el 

certificado de firma es válido. Este elemento será gener ado por una Tercera Parte de 

Confianza , en este caso por u na de las Autoridades de Validación del DNI.  

 

Es ne cesario que con posterioridad las firmas puedan renovarse (refirmado) y actualizar 

los elementos de confianza (sellos de tiempo) para dotar a las f irma s electrónicas de 

validez a lo lar go del tiempo, logra ndo garantizar su fiabilidad . 

11 ..55   AA DD MM II NN II SSTTRRAA CCII ÓÓNN   DD EE  LLAA SS  PPOOLLÍÍ TTII CCAA SS  

 

11 ..55 ..11   LLaa   DD ii rr ee cccc ii óó nn   GGee nn ee rr aa ll   dd ee   ll aa   PPoo ll ii cc ííaa   ccoo mm oo   ÓÓrr gg aa nn oo   rr eesspp oo nn ssaa bb ll ee   

dd ee ll   DD NN II   yy   dd ee   ll oo ss   cc ee rr tt ii ff ii ccaa dd oo ss   dd ee   ff ii rr mm aa   ccee nn tt rr aa ll ii zz aa dd oo ss   

Esta DPC es propiedad de la  Dirección General de la Policía (Ministerio del Inter ior) :  

Nombre  Dirección General de la Policía (Minis terio del Interior)  

Dirección e - mail  certificados@dnielectronico.es  

Dirección   C/Miguel Áng el 5 MADRID (España)  

Teléfono  +3491 32 23400  Fax  +3491 308577 4 

 

 

11 ..55 ..22   PPee rr ssoo nn aa   dd ee   ccoo nn tt aa cc tt oo   

Esta DPC está administrada  por la  Autoridad de Aprobación de Políticas (AAP)  del DNI 

Electrónico  y de los certificados de firma centralizados . 

Nombre  Grupo de trabajo del C ertif icado de Identidad Pública  

Direc ción e - mail  certific ados@dnielectrónico.es  

Dirección  C/Miguel Ángel 5 MADRID (España )  

Teléfono  +3491 3223400  Fax  + 3491 3085774  

 

 

11 ..55 ..33   DD ee tt ee rr mm ii nn aa cc ii óó nn   dd ee   ll aa   aa dd ee ccuu aa cc ii óó nn   dd ee   ll aa   DD PPCC  dd ee   uu nn aa   AA CC  ee xx tt ee rr nn aa   

aa   ll aa ss   PPoo ll íí tt ii ccaa ss   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   dd ee   DD NN II   yy   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   dd ee   ff ii rr mm aa   

ccee nn tt rr aa ll ii zz aa dd oo ss   

En el caso de que se tuviese que evaluar la posibilidad de que una AC externa interactúe 

con la PKI del DNI  y de los certificados de firma centra lizados  estableciendo relaciones de 

confianza , la Autoridad d e Aprobación de Políticas (AAP) de DNI  y de los cer tificados de 

firma centralizados  es la responsable de determinar la adecuación de la DPC de la AC 

externa a la Política de Certificación afectad a.  

11 ..55 ..44   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   aa pp rr oo bb aa cc ii óó nn   dd ee   ee ss tt aa   DD PPCC  

La Autoridad de A probación de Políti cas (AAP) de DNI  y de los certif icados de firma 

centralizados  es la Autoridad encargada de la  aprobación de la presente DPC y de las 

Políticas de Certificación asociadas.  

mailto:certificados@dnielectronico.es
mailto:certificados@dnielectrónico.es
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La AA P tambi én es la competente para aproba r las modificaciones de  dichos documentos.  

11 ..66   DD EEFFII NN II CCII OONN EESS  YY  AA CCRRÓÓNN II MM OOSS  

 

11 ..66 ..11   DD ee ff ii nn ii cc ii oo nn ee ss   

En el ámbito de esta DPC se utilizan las siguientes denominaciones:  

Activación: es el procedimiento por el cual se desbloquean las condi ciones de acceso a un 

clave y se permi te su uso. En el caso d e la tarjeta del DNI el dato de activación es la cl ave 

personal de acceso ( PIN) y/o los patrones de las impresiones dactilares ( biometría ) .  

 

Certificado electrónico : un documento firmado electrón icament e por un prestador de 

servicios  de c onfianza  que vincu la unos datos de verificación de firma a un firmant e y 

confirma su identidad.  

Certificados de Identidad Pública : Emitidos como Certificados Cualificados , vinculan 

una serie de datos personales d el ciud adano a unas determinadas clave s,  para garantizar 

la a utent icidad, integridad y no repudio.  Esta informac ión está  firmada electrónicamente  

por la Autoridad de Certificación creada al efecto . 

Certificado cualificado de firma electrónica:  un certifica do de f irma electrónica que ha 

sido ex pedido por un prestador  cualificado de servicios de confianza y que cumple  los 

requisitos establecidos en el anexo I  del Reglamento (UE) 910/2014 . 

Certificados de firma electrónica  centralizados : emitidos como Certific ados 

cualificados , vinculan una serie de datos personales de l ciuda dano a unas determinadas 

claves,  para garanti zar la integridad y no repudio.  Esta información está  firmada 

electrónicamente  por la Autoridad de Certificación creada al efecto . 

Ciudadano:  Ver apart ado 1.3. 6 de la DPC.  

Clave Públ ica y Clave Privada : la  criptografía asimétrica en la que se basa la PKI 

emplea un par de claves de modo que lo que se cifra con una de ellas sólo se puede 

descifrar con la otra y viceversa. A una de esas claves se la denomin a pública y se la 

incluye en el  certificado electrónic o, mientras que a la otra se la denomina privada y 

únicamente es conocida por el titular del certificado.  

Clave de Sesión : clave que establece para cifrar una comunicación entre dos entidades. 

La clave se establece de forma específic a para cada comunicació n, sesión, terminando su 

utilidad una vez finalizad a ésta.  

Clave de un solo uso (OTP):  código de un solo uso (One Time Password)  enviado para 

el registro y uso en el sistema Cl@ve.  

Código de acti vación:  Código suministrado en el proc eso de Registro en el s istema 

Cl@ve.  

Cl@ve permanente:  Sistema de autentic ación diseñado para personas que necesitan 

acceder frecuentemente a los servicios electrónicos de la Administración. Se basa en el 

uso de un cód igo de usuario, su DNI o NIE, y de una  contraseña que se esta blece en el 

proceso de activación y que sólo debe s er conocida por el ciudadano . Para los servicios de 

administración electrónica que requieran un nivel de seguridad elevado, el sistema 

refuerza la aute nticación con la solicitud de i ntroducción de un códig o numérico de un solo 

uso (OTP).  

Clave Personal de Acceso (PIN):  Secuencia de caracteres que permiten el acceso  a los 

certificados  DNI.  

Datos de creación de Firma  (Clave Privada): son datos único s, como  códigos o claves  

criptográfica s privadas, que el firm ante utiliza para crear la Firma electrónica.  
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Datos  de verificación de Firma  (Clave Pública): son los datos, como códigos o claves  

criptográficas públicas, que se utilizan para verificar la Firma  electr ónica.  

Directorio : Repositorio de información que sigu e el estándar X.500 de ITU -T.  

Dispositivo cualifica do  de creación de Firma :  un dispositivo de creación de firmas 

electrónicas que cumple los requisitos enumerados en el anexo II  del Reglamento (U E) 

910/ 2014 .  

Documento electrónico : c onjunto de registros ló gicos almacenado en soporte 

susceptible de ser  leído por equipos electrónicos de procesamiento de datos, que contiene 

información.  

Documento de seguridad:  documento exigido por la Ley Orgánica 15 /99 de Protección 

de Datos  de Carácter  Personal cuyo objetivo  es establecer las medidas de seguridad 

implantadas , por la DGP  como Prestador de Servicios de C onfianza , para la  protección de 

los datos de carácter personal contenidos en los Ficheros de la act ividad de certificación 

que contienen datos personales (en ad elante los Ficheros).  

Encargado del Tratamiento:  la persona física o jurídica, autoridad pública, servicio u 

otro organismo que trate datos personales por cuenta del responsable del tratamiento.  

Firma e lectrónica:  es el conjunto de d atos en forma electróni ca, consignados junto a 

otros o  asociados con ellos , que pueden ser utilizados como medio de identificación 

personal .  

Firma electrónica avanzada : es aquella firma electrónica que permite establec er la 

identidad  personal del firmante respecto de los datos f irmados y comprobar la integridad 

de los mismos,  por estar vinculada de manera exclusiva tanto al firmante , como a los 

datos a que se refiere, y  por haber sido creada por medios que mantiene , con  un alt o nivel 

de confianza,  bajo su e xclusivo control.  

Firma  electrónica cualificada :  es aquella firma electrón ica avanzada basada en un 

certificado  cualificado  y generada mediante un dispositivo cualificado de creación de firma  

electrónica . 

Función hash:  es una  operación que se realiza sobre  un conjunto de datos d e cualquier 

tamaño,  de forma que el resultado obten ido es otro conjunto de datos de tamaño fijo, 

independientemente  del tamaño original, y que tiene la propiedad de estar asociado 

unívocamente a los dat os iniciales, es decir, es impo sible encontrar dos men sajes distintos 

que generen el mismo resultado  al a plicar la Función hash.  

Hash o Huella digital:  resultado de tamaño fijo que se obtiene tras aplicar una función 

hash a un mensaje y que cumple l a propi edad de estar asociado unívocam ente a los datos 

inicia les.  

Identificación : procedimiento de reconocimient o de la identidad de un solicitante o titular 

de certificados de DNI  y certificados de firma centralizados . 

I dentificación electrónica:  el proc eso de u tilizar los datos de identific ación de una 

persona en formato electrónico que representan de manera única  a una persona física .  

Identificador  de usuario : conjunto de caracteres que se utilizan para la identificación 

unívoca de un usuario en un sis tema.  

Je rarquía de confianza : Conjunto  de autoridades de certi ficación que mantienen 

relaciones de confianza por las cuales una AC de nivel superior garantiza la confiabilidad 

de una o varias de nivel inferior. En el caso de DNI  y certificados de firma cen tralizad os, la 

jerarquía tiene dos niv eles, la AC Raíz en el n ivel superior garantiza la confianza de sus AC 

subo rdinadas.  

Listas de Revocación de Certificados  o Listas de Certificados Revocados : lista 

donde figuran  exclusivamente las relaciones de certifi cados re vocados .  
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Módulo Criptográfico  Hardware de Seguridad:  módulo hardware utilizado para 

realizar funciones  criptográficas y almacenar claves en modo seguro.  

Prestador de servicios de confianza:  una persona física o jurídica que presta uno o 

más servic ios de c onfianza.  

Prestador cualifica do de servicios de confi anza:  prestador de servicios de confianza 

que prest a uno o varios servicios de confianza cualificados y al que el organismo de 

supervisió n ha concedido la cualificación.  

Punto de Actualización d el DNI:  Terminal ubicado en las Oficin as de Expedición que 

per mite a l ciudadano de forma gui ada, sin la intervenc ión de un funcionario, la realización 

de ciertas operaciones con el DNI (comprobación de datos almacenados en la tarjeta, 

renovación de los cer tificado s de Identidad Pública, cambio  de clave personal de ac ceso ï 

PIN - , etc .)  

Solicitante : persona que solici ta un certificado para sí mismo . 

Tercero Aceptante : persona o entidad diferente del titular que decide aceptar y confiar 

en un certificado emi tido para  el DNI  o certificados de fir ma centralizados . 

Titular : ciudadano para el que se expide un certificado de  identidad pública  y de firma 

electrónica.  Para más detalles, ver apartado 1.3. 7 de la DPC.  

11 ..66 ..22   AA ccrr óó nn ii mm oo ss  

AAP: Autoridad de Aprobación de Política s. 

AEAT : Agencia Estatal de la Adminis tración Tributaria . 

AC: Autoridad de Certificación . 

AR: Autoridad de Registr o. 

AV:  Autoridad de Validación.  

C: Country (País). Atributo del Nombre Distintivo (DN) de un objeto dentro de la 

estructura de directorio X.50 0.  

CEN  :  Comité Européen de Normalisati on  (Comité Europ eo de No rmalización) .  

CN: Common Name (Nombre Común). Atrib uto del Nombre Distintivo (DN) de un objeto 

dentro de la estructura de directorio X.500.  

CRL: Certificate Revocation List (Lista de Certificado s Revoca dos) .  

CWA : CEN Workshop Agreem ent .  

DN: Distinguished N ame (Nombre Distintivo). Identificación unívoca de una entrada 

dentro de la estructura de directorio X.500.  

DNI :  Documento Nacional de Identidad  

DGP: Dirección General de la Policía . 

DPC: Declar ación de  Prácticas y Políticas de Cert ificación . 

ETSI:  Europea n Telecommunications Standard Institute . 

FIPS: Federal Information Processing Standard (Estándar USA de procesado de 

información) .  

GISS:  Gerencia de Informática de la Seguridad Social.  

GN : given Name (no mbre). Atributo del Nombre Dis tintivo (DN) de un objet o dentro de la 

estructura de directorio X.500.  

HSM :  Hardware Security Module. Módulo de seguridad criptográfico empleado para 

almacenar claves y realizar operaciones criptográficas de modo segur o.  
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IETF :  Internet Engineering Task For ce (Organismo de estanda rización de Internet) .  

LDAP : Lightweight Directory Access Protocol (Protocolo de acceso a servicios de 

directorio) .  

NIE : Número de Identidad de Extranjero.  

O: Organization. Atributo del Nombre D istintiv o (DN) de un objeto dentro de la estructura 

de directo rio X.500.  

OCSP : Online Certificate Status Protocol . Este protocolo permite comprobar en línea la 

vigencia de un certificado electrónico.  

OID : Object identifier (Identificador de objeto único) .  

OU : Orga nizacional Unit. Atributo del Nombre Distintivo (DN) d e un objeto dentro de la 

estructura de directorio X .500.  

PKCS : Public Key Infrastructure Standards. Estándares de PKI desarrollados por RSA 

Laboratories y aceptados internacionalmente.  

PKI : Publ ic Key I nfrastructure (Infraestructura  de Clave Pública) .  

PKIX : Grupo de trabajo dentro del IETF (Internet Engine ering Task Group) constituido con 

el objeto de desarrollar las especificaciones  relacionadas con las PKI e Internet.  

PSC : Prestador de Servicios de Con fianza.  

RFC : Request For Comment s (Estándar emitido po r la IETF) . 

SN : s urName (apellido). Atributo del No mbre Distintivo (DN) de un objeto dentro de la 

estructura de directorio X.500.  

TSP : Trust Service Providers.  

22 ..   RREEPPOOSSII TTOORRII OOSS  YY  PPUUBBLLII CCAA CCII ÓÓNN   DD EE  II NN FFOORRMM AA CCII ÓÓNN   

22 ..11   RREEPPOOSSII TTOORRII OOSS  

Para los certificad os de la AC Raíz y AC s Subordinada s :  

Á WEB: http://www.dnielectronico.es/ce rts/AC Raiz.crt  

Á WEB: http://www.dnielectronico.es/certs/ACXXX.crt 1 

Á WEB: http://pki.policia.es/dnie/certs/ACRaiz2.crt  

Á WEB: http://pki.policia.es/dn ie/cer ts/ACXXX .crt 2 

Para l a lista de A C revocadas (ARL) :  

Á WEB: http://crls.dnie.es/crls/ARL.crl  

Á WEB: http://pki.policia.es/dnie/crls/ARL.crl   

Para la DP C:  

Á WEB: http://www.dni e.es/dpc  

Á WEB: http://pki.policia.es/dnie/publicaci ones/dpc  

Desde la página se accede a los siguientes documentos:  

 

1 XXX i dentifica dor numérico de  tres dígitos de la AC subordinada.  

2 XXX identificador numérico de tres dígitos de la AC s ubordinada.  

http://crls.dnie.es/crls/ARL.crl
http://pki.policia.es/dnie/crls/ARL.crl
http://www.dnie.es/dpc
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Á Términos y condiciones (http://www.dni e.es/t erminos  y 

http://pki.policia.es/dnie/pu blicaciones/terminos )  

Servicio de validación en línea que implementa el protocolo OCSP:  

Á WEB: http://ocsp.dni e.es  

Los certificados de validación d e las respuestas OCSP se encuentran publicad os en el sitio 

web https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_ 079 . 

El repositorio de DNI  y de los c ertificados de firma c entralizados  no contiene ninguna 

información de nat uraleza confidencial.  

22 ..22   PPUUBB LLII CCAA CCII ÓÓNN   DD EE  II NN FFOORRMM AA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA CCII ÓÓNN   

El contenido de esta DPC, junto con cualquier otra información que se publique estará  

expuesta a título informativo e n la dirección de Inte rnet   http://www.dnielectronico.es/ . 

Será responsabilidad de la Dirección General de la Policía (Ministerio del Interior) la 

adopción de las medidas d e segu ridad necesarias para garantizar  la integridad, 

autent icidad y disponibilidad de dicha información.  

Tanto  los ciudadanos como los Prestadores de servicio podrán tener acceso de forma fiable 

a la DPC generada por la Autoridad de Certificación de la Di recció n General de la Policía 

(Ministe rio del Interior ), acc ediendo  a la dirección  http://www.dnielectronico.es/  donde se 

encontrará firmada por la Autoridad de Aprobación de Políticas  de la Dirección Gener al de 

la Policía (Ministerio del Inter ior).  

Las Listas de Cer tificados Revocados estarán firmadas electrónicame nte por  las AC de DNI  

y de los certificados de firma centralizados  que las emitan y estarán disponibles 

únicamente para los prestadores de servic ios de  validación.  

La información sobr e el estado de los cert ificados se podrá consultar mediante el servicio 

de validación en línea  que implementa el protocolo OCSP y que proporcionan los 

prestadores de servicios de validación recogidos en el apartado 1.3 .4 . 

22 ..33   TTEEMM PPOORRAA LLII DD AA DD   OO  FFRREECCUUEENN CCII AA   DD EE  PPUUBBLLII CCAA CCII ÓÓNN   

Para los certifi cados de la AC Raíz y AC Subordinada :  

La publicaci ón de los certificados de la jerarqu ía del DNI y de los certificados de firma 

centralizados  se llevará a cabo con anterioridad al comienzo de la presta ción del servicio 

en la direcció n de In ternet del DNI y de los certificados de firma centralizados  

(http://www.dnielectronico.es/ )  o a través del Boletín Oficial del Estado.  

La incorporación de una nueva AC al dominio de certificación se noti ficará también a través  

de dichos medios.  

Para l a lista de AC revocadas ( ARL) :  

La AC añadirá los certificados revocados a la CRL pertinente dentro del periodo de tiempo 

estipulado en el punto 4 .9.7 Frecuencia de emisió n de C RLs.  

Para la DPC :  

La DPC se publ icará en el momento de su creación y se volverá a publicar en el momento 

en que se apruebe cualquier modificación sobre las mismas. Cuando se realicen 

modificaciones significativas en la presente DPC, éstas se notifica rán en  la dirección de 

In ternet ( http://www.dnielectronico.es/ ) .  

Estas notificaciones se realizarán con anterioridad a la entrada en vigor de la modificación 

que la haya producido.  

Servicio de validación en lín ea  

http://www.dnie.es/terminos
http://pki.policia.es/dnie/publicaciones/terminos
http://ocsp.dnie.es/
https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_079
http://www.dnielectronico.es/
http://www.dnielectronico.es/dpc
http://www.dnielectronico.es/
http://www.dnielectronico.es/
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Queda fuera del alcance del present e documento regular el intercambio de informaci ón 

entre las Autoridades d e Certificación y los Prestadores de Servicios de Validación, para 

que estos últimos mantengan actualizada sus bases de datos con el estado de lo s 

cert ificados emitidos.  

22 ..44   CCOONN TTRROOLLEESS  DD EE  AA CCCCEESSOO  AA   LLOOSS  RREEPPOOSSII TTOORRII OOSS  

El acceso para la lectura a los repositorios an teriores (certificados de AC, ARLs, DPC y 

Políticas , términos y condiciones )  es abierto, pero sólo la AAP del DNI  y de los certificados 

de firma centra lizados  está autorizada a modifi car, sustituir o elimin ar información de su 

repositorio y sitio web. Para  ello DNI  y los certificados de firma centralizados  establecerán  

controles que impidan a personas no autorizadas manipular la información conteni da en 

los repositorios.  

El acceso al s ervicio de validación e stará bajo el control de los organismos que preste n 

dicho servicio pudiendo  establec er  las necesarias cautelas para evitar usos indebidos o 

abusivos . 

33 ..   II DD EENN TTII FFII CCAACCII ÓÓNN   YY  AA UUTTEENN TTII CCAA CCII ÓÓNN   DD EE  LLOOSS  TT II TTUULLAA RREESS  DDEE  

CCEERRTTII FFII CCAA DD OOSS  

33 ..11   NN OOMM BB RREESS  

 

33 ..11 ..11   TTii pp oo ss   dd ee   nn oo mm bb rr ee ss   

Los certificados  emitidos de DNI  y para firma centralizada  contien en el nombre distintivo 

(distinguished name  o DN) X.500 del emisor y el destinatario del certificado en los campos 

issuer name  y subject name  res pectiv amente.   

El DN del óissuer nameô tiene los siguientes c ampos y valores fijos:  

CN= AC DNIE XXX  

OU= DNIE  

O= DIRECCIÓN GENERAL DE LA POLICÍA  

C=ES  

Donde XXX es un identificador  de tres dígitos . 

En el ámbito del DNI, e n el DN del ósubject nameô se incluyen los si guientes campos:  

CN=<APELLIDO1> <APELLIDO2>, <NOMBRE>  (AUTENTICACIÓN|FIRMA)  

GN=<NOMBRE>  

SN=<APELLIDO1>  

NÚMERO DE SERIE=<DNI> ( Número personal del Documento Nacional de Identidad y 

carácter de verificación correspondiente al Número de Identificación Fiscal)  

C=ES  

En el ámbito del certifica do de firma centralizad a, el DN del ósubject nameô incluye los 

siguientes  campos:  

CN=<APELLIDO1> <APELLIDO2>, <NOMBRE> (FIRMA  CENTRALIZADA )  

GN=<NOMBRE>  

SN=<APELLIDO1>  
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NÚMERO DE SERIE=<DNI> ( Número personal del Documento Nacional de Identidad y 

carácter de verificación correspondiente al Número de Identificación Fiscal)  | <NIE>  (con 

letra)  

C= ES 

33 ..11 ..22   NN ee ccee ss ii dd aa dd   dd ee   qq uu ee   ll oo ss   nn oo mm bb rr ee ss   ssee aa nn   ss ii gg nn ii ff ii ccaa tt ii vv oo ss   

Las reglas definidas en el apartado anterior  garantizan que los nombres distin tivos ( DN) de 

los certificados son suf icientemente significati vos para vincular la clave pública con una 

identid ad.  

33 ..11 ..33   RRee gg ll aa ss   pp aa rr aa   ii nn tt ee rr pp rr ee tt aa rr   vv aa rr ii oo ss   ff oo rr mm aa tt oo ss   dd ee   nn oo mm bb rr ee ss   

La regla utilizada p ara  el DNI  y los certificados de firma centralizada  para interpretar los 

nom bres distintivos de los titular es de certificados que e mite es ISO/IEC 9595 (X.500) 

Distinguished Name (D N).  

La RFC 5280  (ñInternet X.509 Public Key Infrastructure Certificate and Certificate 

Revocation List (CRL) Profile ò) establece que todos los certific ados emitidos a partir del 31 

de diciembre de 2003 debe n utilizar la codificación UTF8String  para todos l os atributos 

DirectoryString  de los campos issuer  y subject . En los certificad os emitidos por la PKI para 

el DNI  y para la de firma centralizada , los a tributos de dichos campos están  codificados en 

UTF8Stri ng , a excepción de los campos country  y serialnumb er , que están codificados en 

PrintableString  de acuerdo a su definición.  

33 ..11 ..44   UUnn ii cc ii dd aa dd   dd ee   ll oo ss   nn oo mm bb rr ee ss   

El DN de los certificados no puede estar repeti do. La utilización del número del DNI del 

ciudadano garantiza la unicidad del DN.  

Los DN del certificado de aute nticación y de firma del DNI se diferencian por la inclusión de 

los literales (AUTENTICACIÓN) y (FIRMA) en el Common Name (CN) con el objetivo d e 

facil it ar al ciudadano el reconocimi ento del tipo de certifi cado sin necesidad de procesar 

alguna extensión de l certificado.  

Por otro lado, para garantizar la unicidad del DN en el ámbito de  los certificados de firma 

centralizada  se incluirá el literal ( FIRMA CENTRALIZADA ) en el Common Name (CN)  del 

certificado . 

33 ..11 ..55   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   rr ee ssoo ll uu cc ii óó nn   dd ee   ccoo nn ff ll ii cc tt oo ss   ssoo bb rr ee   nn oo mm bb rr ee ss   

Cualquier conflicto concerniente a la propiedad de nombres se resolverá según lo 

estipulado en el punto 9.13 Reclamaciones y jurisdicción  de esta DPC. 

33 ..11 ..66   RRee ccoo nn oo cc ii mm ii ee nn tt oo ,,   aa uu tt ee nn tt ii ccaa cc ii óó nn   yy   pp aa pp ee ll   dd ee   ll aa ss   mm aa rr ccaa ss   

rr ee gg ii ss tt rr aa dd aa ss   

No estipulado.  

33 ..22   VV AA LLII DD AA CCII ÓÓNN   DD EE  LLAA   II DD EENN TTII DD AA DD   II NN II CCII AA LL   
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33 ..22 ..11   MM ee dd ii oo   dd ee   pp rr uu ee bb aa   dd ee   pp oo ssee ss ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

En el ámbito del DNI, l os dos  par es de claves asociados a  los certificados  de ide ntidad 

pública , de autenticación y fir ma se generan  en presenc ia del ciudadano utilizando  un 

dispositivo cualifi cado de creación de firma electrónica (la tarjeta criptográfica  soporte del 

DNI electrónico ) , garantizando que en todo momento las claves privad as está n bajo su 

control. La generació n de claves sólo puede s er realizada en puestos de expedición o en 

termina les autorizados, ambos dotados de un dispositivo identificador de  terminal 

mediante el que se establece un canal seguro (autenticado y cifrado s egún CW A 14890 -1) 

con la tarjeta sopo rte del DNI. Las claves privadas se generan en la tarjeta y no pueden 

ser exportadas en ningún formato.  

Como prueba de posesión de cada clave privada se exporta y se envía a la AC la clave 

pública asociada firmándola según IS O 9796 -2 DS (Scheme 1) con una clave privada 

específica  de cada tarjeta de DNI.  

Por otro lado, en el ámbi to del certificado de firma centralizada , una vez que el usuario se 

ha registrado en el sistema con nivel avanzado de garantía de registro, ha a ctivado  su 

Cl@ve Permanente, y ha soli citado expresamente la e misión de sus certificados de firma 

centralizada, dicha emisión se llevará a cabo la primera vez que el ciudadano acceda al 

procedimiento de firma.  

El sistema informará al ciudadano de que se l e va a emitir su certificado de firma 

centralizada y generará en ese momento su clave privada y la almacenará en  el sistema 

de forma protegida, de modo que se garantice su uso bajo el control exclusivo de su 

titular.  

La generación de los certificados deber á hacer se acorde con los requisitos qu e la ley marca 

con respe cto a los plazos máximos permitidos desde que el c iudadano realizó el registro 

presencial.  

33 ..22 ..22   AA uu tt ee nn tt ii ccaa cc ii óó nn   dd ee   ll aa   ii dd ee nn tt ii dd aa dd   dd ee   uu nn aa   pp ee rr ssoo nn aa   jj uu rr íídd ii ccaa   

No estipulado.  

33 ..22 ..33   AA uu tt ee nn tt ii ccaa cc ii óó nn   dd ee   ll aa   ii dd ee nn tt ii dd aa dd   dd ee   uu nn aa   pp ee rr ssoo nn aa   ff ííss ii ccaa   

En el ámbito del DNI , l a identificación y au tenticación del ciud adano para la solicitud de los  

Certificado s de Identidad Pública y firma electrónica seguirá un proceso integrado con el 

registro para la expedición del D ocumento Nacional de  Identi dad de acuerdo a los 

procedimie ntos descritos en el Rea l Decreto que regula dicha expedición . 

Por lo tant o si  se trata de una p rimera Inscripción ,  el ciudadano deberá  comparecer  en 

una  oficina de expedición  del DNI con la documentación que se establ ece en el Real 

Decreto 1553/2005, y en  sus modificaciones por Reales Decretos  1586/2009 y 869/2013, 

así como  en el a partado 4.2  de esta DPC , acompañado de la persona que  tenga 

encomendada la patria potestad o tutela (o persona apoderada por estas últimas) cuando 

éste sea menor de 14 años o sea  una persona con capacid ad judicialmente 

complementada .  

En el caso especi al de incapacitados que no puedan acudir a una Oficina de Expedición, 

podrán obtener su DNI y sus Certificados de Identidad Pública, a través de  un fam iliar que 

presentará en la Ofic ina un certificado médic o oficial acreditativo de la imposibilidad, y un 

equipo móvil se desplazará al domicilio del ciudadano  para expedirlo.  

Transcurrido el período de validez del soporte físico del Documento Naciona l de Id entidad 

que para cada supuesto se contempla en el artíc ulo  6 del Real Decreto  1553/2005, se 

considerará c aducado y quedarán sin efecto las atribuciones y efectos que le reconoce el 

ordenamiento jurídico, estando su titular obligado a proceder a la r enovaci ón  del mismo.  

Dicha renovación se llevará a cabo median te la presencia física del titular del Documento  
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en las oficinas de expedición del DNI. También  se deberá proceder a la renovación del 

Documento Nacional de Identidad en los supuestos de variaci ón de l os datos que se 

recogen en el m ismo, en cuyo caso será preciso aportar, además , los documentos 

justificat ivos que acrediten dicha variación.  

El extravío, sustracción, destrucción o deterioro  del Documento Nacional de 

Identidad, conllevará la obligac ión de su titular de proveerse inmedia tamente de un 

duplicado,  que será expedido en la forma y con los requisito s indicados para la renovación . 

En todos los  casos anteriores la  pérdida de validez del Documento Nacional de Identidad 

llevará aparejada la pér dida de  validez de los certificados cualificados  incorporados al 

mismo. Tanto la  renovación del Documento Nacion al de Identidad o la expedición de 

duplicados del mismo implicará, a su vez, la revocación de los certificados v igentes y la 

expedición de nuevo s certi ficados electrónicos.   

En cualq uier momento,  sin que me die la extinción de la vigencia del soporte (tarje ta) , 

podrá solicitarse la expedición de nuevos certificados cualificados , manteniendo la misma 

tarjeta del Documento Nacional de Identidad. Para  la sol icitud de un nuevo certificado 

también deberá mediar la  presencia física  del titular en una Oficina de ex pedición. El 

ciudadano , haciendo uso de los Puntos de Actualización del DNI  habilitados en dichas 

oficinas y previa autenticación mediante la ta rjeta y  las plantillas biométricas (im presiones 

dactilares) ca pturadas durante la expedición de la Tarjeta, podr á desencadenar de forma 

desatendida el proceso de renovación de sus certificados . Si no  fuere posible obtener la 

impresión dactilar de alguno de  los de dos , el ciudadano deberá solici tar la renovación en 

un puesto de expedición atendido por un funcionario.  

No se habilita por tanto ningún procedimiento de solicitud telemática de la renovación de 

los certificados siendo necesaria siempre  la presencia  física  del titular  en una Oficina de 

Tramitación . 

Por otro la do, en el ámbito del certificado de firma centrali zada , la identificación y 

autenticación del ciudadano para la solicitud del Certificado seguirá un proceso integrado 

con el registro previo en e l censo  de usuarios de Cl@ve.   

Para e l registro se aport ará  la información  complementaria que se establezca  en el 

procedimiento de registro del sistema Cl@ve.  

33 ..22 ..44   II nn ff oo rr mm aa cc ii óó nn   nn oo   vv ee rr ii ff ii ccaa dd aa   ssoo bb rr ee   ee ll   ssoo ll ii cc ii tt aa nn tt ee     

Toda la información recabada durante la expedici ón  ante rior ha de ser verificada  por l a 

Autoridad de Registro . 

33 ..22 ..55   CCoo mm pp rr oo bb aa cc ii óó nn   dd ee   ll aa ss   ff aa ccuu ll tt aa dd ee ss   dd ee   rr ee pp rr ee ssee nn tt aa cc ii óó nn   

Tal y como se recoge en el punto 3.2.3 l a entrega del Documento Nacional de Identidad , el 

certificado de identidad y , si procede, el de firma el ectróni ca del DNI , deberá realizarse 

personalmente a su titula r, y cuando éste sea menor de 14 años o sea una pe rsona con 

capacidad judicialmente complementada, se llevará a cabo en presencia de quien tenga 

encomendada la patria potestad o tutela, o person a apode rada por estas últimas.  

En el c aso de los españoles men ores de edad, o que no gocen de plena capacidad de  

obrar, el documento nacional de identidad contendrá, únicamente, la utilidad de la 

identificación electrónica, emitiéndose con el respectivo ce rtifica do de autenticación 

activado . 

33 ..22 ..66   CCrr ii tt ee rr ii oo ss   pp aa rr aa   oo pp ee rr aa rr   ccoo nn   AA CC  ee xx tt ee rr nn aa ss   

A la entr ada en vigor de la presente DPC no se contempla el establecimiento de relaciones 

de confianza con Prestadores de Servicios de C onfianza  (PSC) externos.   
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33 ..33   II DD EENN TTII FFII CCAA CCII ÓÓNN   YY  AA UUTTEENN TTII CCAA CCII ÓÓNN   EENN   LLAA SS  PPEETTII CCII OONN EESS  DD EE  

RREENN OOVVAA CCII ÓÓNN   DD EE  CCLLAA VV EESS  YY  CCEERRTTII FFII CCAA DD OOSS  

 

33 ..33 ..11   II dd ee nn tt ii ff ii ccaa cc ii óó nn   yy   aa uu tt ee nn tt ii ccaa cc ii óó nn   pp oo rr   uu nn aa   rr ee nn oo vv aa cc ii óó nn   dd ee   cc ll aa vv ee ss   

dd ee   rr uu tt ii nn aa   

En el ámbito del DNI, s e han de distinguir dos casos:  

¶ Renovación de claves sin renovación del soporte físico (tarjet a): la identificación 

y autenticación se hará mediante los cer tificados de identidad pública, aun no 

estando  est os en  vigor , y mediante las plantillas biométricas (impresiones 

dactilares) capturadas durante la expedición de la Tarjeta . La renovación se 

deb erá efe ctuar en los terminales  (Puntos  de Actualización  del DN I ) establecidos 

a tal efecto en la s Oficinas de Ex pedición del Documento Nacional de Identidad . 

Si no  fue se posible obtener la impresión dactilar de alguno de los dedos , el 

ciudadano deberá soli citar l a renovación en un puesto de ex pedición atendido 

por un  funcionario.  Es de aplicación lo establecido en e l apartado 3.2.3 . 

¶ Renovación de claves por caducidad o sustitución del soporte físico (tarjeta): Se 

hará de igual forma que en la primera inscri pción, siendo nece saria la presencia 

física del titular, tal c omo recoge el apartado 3.2.3.  

No se habilita por t anto ning ún procedimiento para solicitar de forma te lemática  la 

renovación de los certificados  siendo necesaria  en todos los casos  la presencia física del 

titular.  

En el ámbito del certificado de  firma cent ralizada , l a renovación del certificado  se podrá 

llevar a cabo de forma que se cumplan los requisitos que la ley marca con respecto a los 

plazos máximos permitidos desde que el ciudadano realizó  el reg istro presencial. En caso 

contr ario, para re novar su ce rtificado el ciudadano tendrá que personarse en un a oficina 

de registro siguiendo los procedimientos de comprobación de la identidad del ciudadano 

desarrollados a tal efecto.  

33 ..33 ..22   II dd ee nn tt ii ff ii ccaa cc ii óó nn   yy   aa uu tt ee nn tt ii ccaa cc ii óó nn   pp aa rr aa   uu nn aa   rr ee nn oo vv aa cc ii óó nn   dd ee   cc ll aa vv ee ss   

tt rr aa ss   uu nn aa   rr ee vv oo ccaa cc ii óó nn   

Será de aplicación lo contemplado en el punto ante rior, tanto si la revocación ha sido 

acompañada de una sustitución del soporte como si no.  

44 ..   RREEQQUUII SSII TTOOSS  OOPPEERRAA CCII OONN AALLEESS  PPAA RRAA   EELL   CCII CCLLOO  DD EE  VV II DD AA   DD EE  LLOOSS  

CCEERRTTII FFII CCAA DD OOSS  

En este capítulo se reco gen los requi sitos opera cionales para el ciclo de vida de los 

certificados  de ident idad pública  (autenticación  y firma electrónica )  así como firma 

centralizada . 

44 ..11   SSOOLLII CCII TTUUDD   DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..11 ..11   QQuu ii éé nn   pp uu ee dd ee   ee ff ee cc tt uu aa rr   uu nn aa   ssoo ll ii cc ii tt uu dd   

En el ámbito del DNI, todos los e spañoles tend rán derecho  a que se les expida el 

Documento Nacional de Iden tidad, siendo obligatoria su obtención por los mayores de 



Versión 2.10  ï15  de marzo  de 20 21 

40  

 

 

catorce años residentes en España y para los de igual edad que, residiendo en el 

extra njero, se trasladen a España por tiemp o no inferior  a seis mes es.  

También  el DNI , como recoge el Real Decreto 1553/2005, en su modificación introducida por 

el Real Decreto 869/2013, permitirá  a los españoles mayores de edad y que gocen de 

plena capacidad d e obrar  la identificación electrónica de su titular , así como realizar la 

firma electrónica de documentos, en lo s términos previstos en la Ley 6/2020 , de 11 de 

noviembre,  reguladora de determinados aspectos de los servicios electrónicos de 

confianza . En el caso de los españoles menores de edad, o que no gocen de p len a 

capacidad de obrar, el document o nacional de identidad contendrá únicamente la utilidad 

de la identificación electrónica, emitiéndose con e l respe ctivo certificado de autenticación 

activado.  

Ningún español podrá ser privado del Documento Nacional de I den tidad, ni siquiera 

temporalmente,  salvo en los casos y forma establecidos por las Leyes en los que haya de 

ser sustituido por otro documento.  

Por ot ro lado, en el ámbito del certificado de fir ma centralizada , t oda persona física, mayor 

de edad, y que en  nombre propio cumpla con los requis itos legales , tras previo registro en 

el censo de usuarios de Cl@ve, puede solicitar  la expedición del certi ficado . 

44 ..11 ..22   RRee gg ii ss tt rr oo   dd ee   ll aa ss   ssoo ll ii cc ii tt uu dd ee ss   dd ee   ccee rr tt ii ff ii ccaa dd oo ss   

En el ámbito del DNI, l a obtención de los certificados de id ent idad y firma electrónica est á 

lig ada a la de la tarjeta soporte del DNI electrónico . 

El ciudadano que desee solicitar por primera vez su  DNI  y por t anto los  Certificados 

asociados  deberá acudi r a un a Ofic ina de Expedición del DNI . La relación de equipos  fi jos 

de expedición está accesible en el sitio  web: www.dnielectronico.es . A  determinadas 

localidade s que n o dispongan de un equipo fijo de expedición , podrá desplazarse un 

Equipo Móvil que con carácter general s e i nstalará en las oficinas municipa les . Los 

ciudadanos residentes en estas localidades y en las localidades próximas, podrán obtener 

o renovar el DNI (y por tanto los certificados  asociados)  apo rtando los mismos 

documentos que en los equipos fijos.  

Para s oli citar la expedición del Documento  Nacional de Identidad será imprescindible la 

presencia física de la persona a quien se haya de expedir, el abono d e la tasa legalmente 

establecida en cada mom ento y la presentación de los siguientes documentos:  

a)  Certific ación literal de nacimiento expedida  por el Registro Civil 

correspondiente. A estos efectos únicamente serán admitidas las 

certificaciones exped idas co n una antelación máxima de seis meses a la f echa 

de presentación de la solicitud de expedición del Docume nto  Nacional de 

Identidad y que cont engan la anotación de que se ha emitido a los solos 

efectos de la obtención de este documento.  

b)  Una fotograf ía reci ente en color del rostro del solicitante, ta maño 32 por 26 

milímetros, con fondo uniforme blanco y liso, tom ada de frente con la cabeza 

total mente descubierta y sin gafas de cristales oscuros o cualquier otra prenda 

que pueda impedir o dificultar la  identi ficación de la persona.  

c)   Certificado  o volante  de empadronamiento del Ayuntamiento donde el solicita nte  

tenga su domicilio, expedido con  una antelación máxima de tres meses a la 

fecha de la solicitud del Documento Nacional de Identidad.  

d)  Los esp añoles residentes en el extranjero acreditarán el d omicilio mediante 

certificación de la Representación Diplomát ica  o Consular donde estén inscritos  

como residentes.  

Excepcionalmente, en los supuestos en que, por circunstancias ajenas al solicitante, no 

pu diera s er presentado alguno de los documentos anter iores , y siempre que se acrediten 

por otros medios, suficient es a juicio del responsable del órga no encargado de la 

http://www.dnielectronico.es/


Versión 2.10  ï15  de marzo  de 20 21 

41  

 

 

expedición, los datos que consten en tales documentos, se le podrá expedir un Documento 

Nacional  de Identidad con una validez de un año.  

En el momento de la solicitu d, al interesado se le recogerá la i mag en digitalizada de la 

firma manuscrita,  así como  las impresiones dactilares de los dedos índices de ambas 

manos. Si no fuere posible obtener l a impr esión dactilar de alguno de los dedos o de 

ambos, por mutilación o defecto físico de los mismos, se susti tui rá, en relación con la 

mano que co rresponda, por otro dedo según el siguiente orden: medio, anular, auricular o 

pulgar.  Si se careciese de tod os ell os, se hará constar en el lugar del soporte destinado a 

tal fin el motivo por el que no aparece dicha imp res ión.  

Finalizada la fase de gestión  documental y la personalización física de la tarjeta, 

comenzará la fase de personalización lógica con la ca rga de  datos e n el chip de la tarjeta 

soporte (dat os de filiación, imágenes digitalizadas de fotografía y de fi rma  manuscrita, 

plantillas de las imp resiones dactilares de un dedo de cada mano) y con la generación de 

los pares de claves asociados al certifi cado d e identidad y, en su caso, al de firma 

elect rónica.  

La generación de claves se realizará en la tarjeta y en presencia del titular, tras la 

hab ilitación de un a clave personal de acceso  ïPIN-  aleatori a que se entrega al ciudadano 

en forma de sobre cieg o. Dic ha clave de acceso es confidencial, personal  e intransferible y 

es el parámetro que protege sus claves pr iva das  permitiendo la utilización de los 

certificados en los servicios ofrecidos a través de una red de comunicaciones . La clave  

persona l de acce so ï PIN -  podrá ser cambiad a por otr a de la elecc ión del ciudadano 

utilizando las herramientas que se describe n m ás adelante en esta DPC.  

 

Una vez generadas las claves, se enviar á una solicitud de certificación para cada par de 

claves  (autenticación y fir ma) , q ue irá acompañada de la prueba de posesión d e la clave 

privada tal y como se describe en punto 3.2.1.  

Todos los datos relacionados con el regi stro de certificación quedarán registrados en el 

sistema central, firmados con un certificado de firma elect rónica  que tiene como titular al 

funcionario respo nsable del puesto de expedición.  

Por otro lado, e n el ámbito del  certificado de firma centralizada , el registro de las 

solicitudes de certificado se realizará a través de las Autoridades de Registro constit uidas 

por todas las oficinas de la Agencia Estatal  de Administración Tributaria (AEAT) y de las 

Entidades Gesto ras  y Servicios Comunes de la Segurid ad Social.  En cualquier caso, la DGP 

a través de las oficinas constituidas a tal efecto  podrá realizar labo res de Autoridad de 

Registro siempre que estime opo rtuno.  Serán oficinas de registro aquellas oficinas de la 

Adm ini stración Pública Estatal habilita das para actuar como tal en el sistema Cl@ve.  

44 ..22   TTRRAA MM II TTAA CCII ÓÓNN   DD EE  LLAA SS  SSOOLLII CCII TTUUDD EESS  DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..22 ..11   RRee aa ll ii zz aa cc ii óó nn   dd ee   ll aa ss   ff uu nn cc ii oo nn ee ss   dd ee   ii dd ee nn tt ii ff ii ccaa cc ii óó nn   yy   aa uu tt ee nn tt ii ccaa cc ii óó nn   

En el ámbito del DNI, l as funciones de identificación y autenti cación descritas en el punto 

3.2.3 las realizan los funcionarios y personal encargado de la operación de los Equipos de 

Expedición del DNI.  

Esto s funci onarios desempeñan el rol de operador de reg istro, disponiendo de un 

dispositivo cualificado de creación de firma electrónica (tarjeta de fun cionario) para el 

control de acceso a la aplicación de expedición y control de integridad y no repudio de la s 

opera ciones y transacciones realizadas.  

Por otro lado, e n el ámbito del certificado de firma centralizada , las  fu nciones de 

identificación y auten ticación descritas anteriormente las realizan los funcionarios y 

personal encargado en las Autoridades de Re gistro constituidas a tal efecto.  
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44 ..22 ..22   AA pp rr oo bb aa cc ii óó nn   oo   dd ee nn ee gg aa cc ii óó nn   dd ee   ll aa ss   ssoo ll ii cc ii tt uu dd ee ss   dd ee   cc ee rr tt ii ff ii ccaa dd oo ss   

En el ámbito del DN I, solo se privará del derecho a la expedición de un DNI y/o a los 

dispositivos cualificados de creación de firma electrónica que incorpora, en los cas os y 

forma establecidos por el Real Decreto que regula su expedición y otras Leyes  de 

aplicación , en cuyo  caso habrá de ser sustituido por ot ro documento identificado r.  

Una vez tramitada la solicitud de certificación por parte del funcionario encarg ado de la 

expedición, l a emisión del certificado te ndrá lugar una vez que la AC destinataria de la 

petición  haya  llevado a cabo las verificaciones n ecesarias para validar la solicitud de 

certificación.  

El sistema garantiza que la petición:  

o Procede de un pu esto de  expedición autorizado (tarjeta de identific ación de puesto 

que contiene un par de claves y un certificad o d e componente asociado al puesto) .  

o Procede de un funcionario o personal contratado con capacidad de expedir DNI 

(tarjeta de identificación de funcion ario  que contiene un par de claves y un 

cert ificado de autenticación y un par de claves y un certificado de firma 

electrónica ) .  

o Procede de un a tarjeta de DNI válida (todas las tarjetas soporte de DNI dispondrán 

de un par de claves y un certificado d e compo nente vinculado al número  de serie 

del chip) .  

o Consta de toda la información necesaria para habilitar los cam pos y extensiones del 

certificado  de acuerdo con los perfiles definidos.  

Si alguna de las verificaciones no llega a buen término, la AC podrá  recha zar la solicitud de 

certificación . 

Por otro l ado, en el ámbito del certificado de firma centralizada , la a pro bación/denegación 

de una solicitu d se determina en función del cumplimiento de los requisitos indicados en la 

propia DPC . 

44 ..22 ..33   PPll aa zz oo   pp aa rr aa   ll aa   tt rr aa mm ii tt aa cc ii óó nn   dd ee   ll aa ss   ssoo ll ii cc ii tt uu dd ee ss   dd ee   ccee rr tt ii ff ii ccaa dd oo ss   

No estipu lado . 

44 ..33   EEMM II SSII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..33 ..11   AA cc tt uu aa cc ii oo nn ee ss   dd ee   ll aa   AA CC  dd uu rr aa nn tt ee   ll aa   ee mm ii ss ii óó nn   dd ee   ll oo ss   cc ee rr tt ii ff ii ccaa dd oo ss   

En el ámbito del DNI, l a emisión de  los certificado s implica la autorización definitiva de la 

solicitud por parte de la A C. Después de la aprobación de la solicitud se procederá a la 

emisión de  los certificado s de forma segura  y se pondrá n los certificado s a dis posición del 

ciudadano insertándolos en la tarjeta soporte de DNI, como etapa final en el proceso de 

persona lizació n lógica de la misma.  

Los dos certificados, autenticación y firma, son emitidos por la misma AC, cuyo c er tif icado 

se inserta también en la ta rjeta para facilitar la construcción de la cadena de confianza en 

los procesos de firma.  

Los procedimientos estable cidos en esta sección también se aplicarán e n caso de  

renovación de certificados, ya q ue ésta implica la emi sión de nuevo s certificado s. 

En l a emisi ón de los  certificado s la AC:  
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o Utiliza  un procedimiento de generación de certificados que vincula  de f orma  segura 

el certificado con la información de re gistro, incluyendo la clave pública  certificada . 

o Protege la c onf idencialidad e integridad de los datos de registro . 

o Incluye  en el certificado las informaciones establecidas en Ley 6/2020 , de 11 de 

noviembr e,  regu ladora de determinados aspectos de los servi cios electrónicos de 

confianza . 

Cuando una AC de la PKI del DNI emita un certificado de acuerdo con una solicitud de 

certificación efectuará las notificaciones que se esta blecen en el apartado 4.3.2 del 

presente capítulo.  

Todos los certificados iniciarán su vigencia en el momento de  su emisión, salvo que se 

indique en los mismos una fecha y hora posterior a su entrada en vigor, que no será 

posterior al día natural  desde su em isión . El periodo de vigencia estará sujeto a una  

posible extinción  anticipada, temporal o definitiva, cuando se den las causas que motiven 

la susp ensión o revocación del certificado.  

Por otro lado, en el ámbito del certificado de firma centralizada , una  vez qu e el usuario se 

ha registrado en el sistema con nivel avanzado de garantía de registro, ha activado su 

Cl@ve Permanente, y ha solicitado expre samente la emisión de sus certificados de firma 

centralizada, dicha emisión se llevará a cabo la primera ve z que e l ciudadano acceda al 

procedimiento de firma .  

El sistema informará al ciudadano de que se le va a emitir  su certificado de firma 

centralizada  y generará en ese momento su clave privada y la almacenará en el sistema 

de forma protegida, de modo que s e garan tice su uso bajo el control exclusivo de su 

titular.  

La generación de los certificados deberá hacerse aco rde con los requisitos que la ley mar ca 

con respecto a los plazos máximos permitidos desde que el ciudadano realizó el registro 

presencial.  

44 ..33 ..22   NN oo tt ii ff ii ccaa cc ii óó nn   aa ll   ssoo ll ii cc ii tt aa nn tt ee   dd ee   ll aa   ee mm ii ss ii óó nn   pp oo rr   ll aa   AA CC  dd ee ll   

ccee rr tt ii ff ii ccaa dd oo   

En el ámbito del DNI, el solicitante conocerá la  emisión efec t iva de los certificados  de 

identidad pública y firma electrónica con la firma del talón - foto, por parte del solicitante, 

que acred it a la entrega del DNI.  
  
La entrega del documento nacional de identidad y de los certificados asociados deberá 

realizarse personalmente a su titular . En el momento de la entrega del documento 

nacional de identidad, y mediante el conocimiento previo de los  términ os y condiciones de 

la prestación del servic io de confianza , se indicará al ciudadano cómo obtener la pre sente 

DPC así como el  resto de inform ación requerida por el Reglamento (UE) 910/2014 del 

Parlamento Europeo y del Consejo de 23 de julio de 2014  relati vo a la identificación 

electrónica y los ser vicios de confianza para las transacciones electrónicas en el  mercado 

interior y por el que se der oga la Directiva 1999/93/CE  así como de la Ley 6/2020 , de 11 

de noviembre,  reguladora de determ inados aspec tos de los servicios electrónicos de 

confianza .  

Por otro lado, en el ámbito del certificado de firma centralizada , en la finalización del 

proceso de  generación del certificado de firma se informa al ciudadano que se encuentr a 

dispo nible dicho certificado para su uso , pudiend o ser usado a partir de ese mismo 

momento, para los  proceso s de firma electrónica.   
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44 ..44   AA CCEEPPTTAA CCII ÓÓNN   DD EELL  CCEERRTTII FFII CCAA DD OO   

 

44 ..44 ..11   FFoo rr mm aa   ee nn   ll aa   qq uu ee   ss ee   aa ccee pp tt aa   ee ll   ccee rr tt ii ff ii ccaa dd oo   

En el ámbito del DNI, t al y como recoge el Real Dec reto 1553/2005 en su redacción dada 

por el Real Dec reto 869/2013, la activación de la funcionalidad de firma e lectrónica del 

DNI tendrá carácter voluntario , por lo que el ciudadano  podrá solicitar la revocación de 

este certificado  como parte del proceso de expedi ción.  

Si el usuario no manifiesta la intenci ón de revocar el certificado de firma electrónica , se 

dará por confirmada  la aceptación del mismo , así como de sus condiciones de  uso, 

independientemente que se hayan obtenido  tras la primera inscripció n, en las 

renovaciones presenciales  o en la expedición  de duplicados.  

Por otro lado, en el ámbito del certificado  de firma centralizada , en el caso de generación 

del certificado de fi rma electrónica el propio acto de emisión conlleva la aceptación 

implícita  del cert ificado de firma.  

44 ..44 ..22   PPuu bb ll ii ccaa cc ii óó nn   dd ee ll   cc ee rr tt ii ff ii ccaa dd oo   pp oo rr   ll aa   AA CC  

No estipulado: l os certificados de ciudadano no  se publicarán  en ningún repositorio de 

acceso libre . 

44 ..44 ..33   NN oo tt ii ff ii ccaa cc ii óó nn   dd ee   ll aa   ee mm ii ss ii óó nn   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   pp oo rr   ll aa   AA CC  aa   oo tt rr aa ss   

AA uu tt oo rr ii dd aa dd ee ss   

No procede.  

44 ..55   PPAA RR  DD EE  CCLLAA VV EESS  YY  UUSSOO  DD EELL  CCEERRTTII FFII CCAA DD OO   

 

44 ..55 ..11   UUssoo   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   yy   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   pp oo rr   ee ll   tt ii tt uu ll aa rr   

El titular sólo puede ut ilizar la clave privada y el certificado para los usos autorizados e n 

esta DPC y de acuerdo con lo establecido en los campos óKey Usageô (Uso de la Cla ve) de 

los certificados. Del mismo modo, el titular solo podrá utilizar el par de claves y el 

certifica do tras aceptar l os términos y condiciones  establecid os en esta DPC (a partados 

1.4.1 y 1.4.2) y sólo para lo que éstas establezcan.  

Tras la exti nción de la vigencia  o la revocación del certificado el titular deberá dejar  de 

usar la clave privada  asociada . 

En el ámbito del DNI, l os Certificados de Identidad Pública, emitidos por la Dirección 

General de la Policía (Ministerio del Interior) tendrán c omo final idad:  

¶ Certificado de Autenticación:  garantiz ar electrónicamente la identidad del 

ciudadano.  

¶ Certificad o de Firma :  permitir la firma electrónica cualificada  de documentos.  

Por otro lado, en el ámbito del certificado de firma centralizada , el Certi ficado de  firma, 

emitido por la Dirección General de la Policía (Ministerio del Interior) tendrá como finalidad 

permitir la firma electrónica cualificada  de documentos.  
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44 ..55 ..22   UUssoo   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   yy   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   pp oo rr   ll oo ss   tt ee rr ccee rr oo ss   

aa ccee pp tt aa nn tt ee ss   

Los Terceros Acep tantes só lo pueden depositar su confianza en los cert ificados para 

aquello que establece esta DPC y de acuerdo c on  lo establecido en el campo óKey Usageô 

del certificado.  

Los Tercero s Aceptantes han de realizar las operaciones de clave pública de manera 

satisfactor ia para confiar en el certificado, así como asumir la responsabilidad de verificar 

el estado del certif icado utilizando los medios que se establecen en esta DPC. Asimismo, s e 

obligan a las condiciones de uso establecidas en estos documentos.  

44 ..66   RREENN OOVV AA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  SSII NN   CCAA MM BB II OO  DD EE  CCLLAA VV EESS  

 

44 ..66 ..11   CCii rr ccuu nn ss tt aa nn cc ii aa ss   pp aa rr aa   ll aa   rr ee nn oo vv aa cc ii óó nn   dd ee   ccee rr tt ii ff ii ccaa dd oo ss   ss ii nn   ccaa mm bb ii oo   

dd ee   cc ll aa vv ee ss   

No procede: Todas las renovaciones de certificados realizadas en el  ámbito de esta DPC se 

realizarán con cambio de claves.  

44 ..77   RREENN OOVV AA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  CCOONN   CCAA MM BB II OO  DD EE  CCLLAA VV EESS  

 

44 ..77 ..11   CCii rr ccuu nn ss tt aa nn cc ii aa ss   pp aa rr aa   uu nn aa   rr ee nn oo vv aa cc ii óó nn   ccoo nn   ccaa mm bb ii oo   cc ll aa vv ee ss   dd ee   uu nn   

ccee rr tt ii ff ii ccaa dd oo   

En el ámb it o DNI, t odas las renovaciones, con independencia de su causa, se rea lizarán 

con cambio de claves.  

Con carácter general la tarjeta soporte físi co Docume nto Nacional de Identidad tendrá un 

período de validez, a contar desde la fecha de la expedición o de c ada una de sus 

renovaciones, de:  

o Dos años cuando el solicitante no hay a cumplido los cinco años de edad.  

o Cinco años, cuando el titular haya cum plido los  cinco años de edad y no haya 

alcanzado los treinta al momento de la expedición o renovación.  

o Diez año s,  cuando el titular haya cumplido los treinta y no haya alcanzado los  

setenta.  

o Permanente cuando el titular haya cumplido los setenta años  o, cuando ha biendo 

alcanzado los 30 de edad, acredite te ner reconocida la condición de gran inválido . 

o Por un año, e n ciertos casos excepcionales contemplados en el Real Decreto que 

regu la la expedición del DNI (como, por ejemplo, cuando el ciudadano no pueda 

aportar e n el momento de la expedición parte de la do cumentación solicitada) . 

Por otro lado , los certificados el ectrónicos cualificados  incorporados al DNI  tendrán un 

período de vige ncia no superior a  60 meses  [Ver nota informativa] , siempre que este 

perio do no sup ere el del soporte físico, en cuyo caso, la fecha de caducidad del certificado 

vendrá determinada por l a del soporte.  

En este contexto se pueden dar los siguientes escenario s de renovación con cambio de 

claves de un certificado:  

o Renovación de los certifica dos por renovación del soporte por caducidad  del mismo  

o en los supuestos de variación de los datos que  se recogen . 
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o Renovación de los certificados  por expedición de duplicad o del soporte . Es el caso 

de renovación por sustracción, extravío, destruc ción, det erioro o incorrecto 

funcionamiento del chip del DNI.  

o Renovación por caducidad de los certificados sin q ue medie un cambio de soporte. 

Esta solicitud podrá realizarse desde l os Puntos de Act ualización  del DNI h abilitados 

en las Oficinas de expedici ón del DN I, siempre que el soporte físico (la tarjeta  DNI) 

no est é dentro del periodo habilitado para solicitar su renovación.  

o Renovación a voluntad del titular del DNI sin que medie  un cambio de soporte . 

Esta solicitud podrá realizarse desde los Puntos de  Actualiz ación del DNI habilitados 

en las Oficinas de  expedición del DNI, siempre que el soporte físico (la tarj et a DNI) 

no esté dentro del periodo habilitado para solicitar su renov ación . 

Por otro lado, en el ámbito del certificado de firma centralizada , todas las  renovaciones, 

con independencia de su causa , se realizarán con cambio de claves. Además, l os 

certifica dos electrónicos cualificados  tendrán un período máximo de vigencia de 60 meses , 

siempre que este periodo no supere el del soporte físico, en cu yo caso, la fecha de 

caducidad del certificado vendrá  determinada por la del soporte.  

En este contexto se permit e la renovación con cambio de claves de un certificado por la 

caducida d de los certificados  u olvido de la contraseña establecida en la emisión del 

certi ficado . 

44 ..77 ..22   QQuu ii éé nn   pp uu ee dd ee   pp ee dd ii rr   ll aa   rr ee nn oo vv aa cc ii óó nn   dd ee   uu nn   ccee rr tt ii ff ii ccaa dd oo   

En el ámbito del DNI, e l proceso de renovació n de los Certificados sin que medie un a 

renovación del soporte físico  deberá ser solicitada  de forma voluntaria y por iniciativa del 

ciudadano.  

En los ca sos de caducidad del soporte del DNI, el  tit ular está obligado a pro ceder a la 

renovación del mismo, es ta ndo acompañado el proceso de renovación del soporte de la 

ren ovación  de los certificados y las claves  (renovación con cambio de claves) . La 

renovación en los supuestos de variación de datos tiene  las mismas implicaciones.  

Por otro lado, el extravío, sust ra cción, destrucción o deterioro del Documento Nacional de 

Identidad, conllevará la obligación de su titular de proveerse inmediatamente de un 

duplicado , que vendrá acompañado de la revocación auto mática de los certificados 

vigentes y la emisión de unos nu evos (renovación con cambio de claves).  

No obstante, tal y como recoge  el RD 1553/2005, ñla activaci·n del dispositivo de creaci·n 

de firma tend rá caráct er voluntarioò, por lo que el ciudadano podrá solicitar la revocación 

del certificado de firma  como par te  del proceso de renovación del soporte.  

La DGP como Órgano que tiene  atribuidas las competencias del DNI se reserva el derecho 

de denegar la s olicitud de renovación del certificado de firma electrónica  cuando el número 

de revocaciones sin causa justifica da  de certificados asociados a un mismo soporte físico 

(tarjeta DNI) s ea superior a 3 en el caso de soportes de 5 años y superior a 5 en el rest o 

de los casos . 

Por otro lado, en el ámbito del certificado  de firma centralizada , l a renovación de l 

certificado d e firma  se podrá llevar a cabo de forma telemática siempre y cuando se 

cumplan los requisitos que la ley marca con respecto a los plazos máximos p ermit idos 

desde que el ciudadano realizó el registro pr esencial. En caso contrario, para renovar su 

certificad o el ciudadano tendrá que personarse en una oficina de registro para  que se le 

provea de un nuevo código de activación y pueda volver a activarse su us uario y el 

certificado.  

La renovación  telemática  se producirá cuando el c iudadano que se disponga a firma r se 

haya autent icado para poder acceder a su clave de firma  y se de tect e en ese momento 

que su certificado está caducado o próximo a caducar , ha sta 2 meses antes de la fecha de 
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expiración de su valide z. En ese caso el sistema Cl@ve emitirá y almacenará 

au tomáticamente los nuevos certificados revocando previamente los anti guos, de acuerdo 

a la normativa vigente sobre certificados electrónicos cuali ficado s. 

En todo caso e l sistema informará al ciudadano de que se ha procedido a la renovación 

telemática  de su s certificados y le informará del nuevo periodo de validez de l os mi smos , 

informando también de que los anteriores certificados han sido revocado s, esp ecificando 

los motivos y la fecha y la hora en que  el certificado quedará sin efecto . 

44 ..77 ..33   TTrr aa mm ii tt aa cc ii óó nn   dd ee   ll aa ss   pp ee tt ii cc ii oo nn ee ss   dd ee   rr ee nn oo vv aa cc ii óó nn   ccoo nn   ccaa mm bb ii oo   dd ee   

cc ll aa vv ee ss   

Se dan los siguientes escenarios:  

o Cuando medie la renovación del soporte físico por caducidad o var iación  de datos.  

Dicha renovación se llevará a cabo medi ante la presencia física del titular del 

Documento, que  deberá abonar la tasa correspondiente y aportar una fotografía 

con las mismas características señaladas  en el proceso de primera expedición . 

Tam bién s e le recogerán las impresiones dactilares y la ima gen digitalizada de la 

firma manuscrita .  

Antes de proce der a la renovación de las claves y certificados se procederá a la 

revocación automática de los vigentes.  

Al entregar el Documento renovado, se p rocede rá a la retirada del anterior para su 

inutilizació n física. Una vez inutilizado podrá ser devuelto a su t itular si éste lo 

solicita.   

Todo el proceso deberá ser realizado en  un puesto de expedición atendido por un 

funcionario.  

o En los casos de extraví o, sus tracción, destrucción o deterioro del Documento 

Nacional de Identidad . 

Todos ellos conllevará n la obligac ión de su titular de proveerse inmediatamente de 

un duplicado, que s erá expedido en la forma y con los requisitos indicados para la 

renovación pr evista  en el caso  anterior. La validez de estos duplicad os será la 

misma que tenían los Documentos a los que su stituyen, salvo que éstos se hallen 

dentro de los últimos 90 días de  su vigencia, en cuyo caso se expedirán con la 

misma validez que si se tratar a de u na renovación . 

En los casos que se disponga de doc umento, se procederá a su  retirada para su 

inutilizació n física. Una vez inutilizado podrá ser devuelto a su titular si ést e lo 

solicita.  Antes de proceder a la renovación de las claves y certificados  se pr ocederá 

a la revocación automática de los vigentes . 

Todo el proceso deberá ser realizado en un puesto de expedición atendido por un 

funcionario.  

o Cuando sólo sea necesaria la  renovación de lo s certificados y no del soporte.  

En cualquier momento podrá  solici tarse la expedición de nuevos certificados 

cualifi cados , manteniendo la misma tarjeta del Documento Nacio nal de Identidad 

mientras dicho Documento continúe vigente.  La trami tación se llevará a cabo, tras 

la autenticación del ciudadano mediante sus i mpresio nes dactilares  haciendo uso 

de los Puntos de Act ua lización  del DNI . Los certificados tendrán como fecha d e 

entrada en vigor el instante en que haya sido generado y como peri odo máximo de 

validez hasta 60 meses  (sin superar el periodo de validez del soporte  físico)  [Ver 

nota informativa] . Los certificados vigentes hasta el momento serán eliminados de 

la tarjet a. 
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En el ámbito del certificado de firma centralizada , la renovación  telemática  se 

producirá cuando el c iudadano que se disponga a firmar  se ha ya auten t icado para 

poder acceder a su clave de firma  y se detect e en ese momento que su certificado 

está caduca do o próximo a caducar , hasta 2 meses antes de la fecha de expiración  

de su validez . En ese caso el sistema Cl@ve emitirá y almacenará automátic amente 

los nuevos certificados revocando previamente los a ntiguos, de acuerdo a la 

normativa vigente sobre certi ficados electrónicos cualificados . 

En los tres casos cuando el sistem a de expedición  de la Dirección General de la Policía 

(Ministerio del Inter ior) rec iba la solicitud del ciudadano en debida forma, y tras 

comprobar su identidad, se procederá a la generac ión de nuevas claves criptográficas y a 

la emisión de  nuevos Certific ados de Identidad que tendrán como fecha de entrada en 

vigor el instante en  que ha n sido generado , procediéndose en este mismo proces o al 

borrado de las claves y cer t ificados anteriores . 

Es de aplicación lo recogido en el apartado 4. 3 respecto a la emisión  de estos certificados.  

44 ..77 ..44   NN oo tt ii ff ii ccaa cc ii óó nn   dd ee   ll aa   ee mm ii ss ii óó nn   dd ee   nn uu ee vv oo ss   ccee rr tt ii ff ii ccaa dd oo ss   aa ll   tt ii tt uu ll aa rr   

En el ámbito del DNI, l a notificación se hace co n la entrega del nuevo Documento Nacional 

de I dentidad  electrónico  o mediante la comunicación de la finalización satisfacto ria del 

proceso de renovación cuando no se cambie de soporte.  

Por otro lado , en el ámbito de l certificado de firma centralizada , e n l a finalización del 

proceso de generación del certifica do de firma se informa al ciudadano que se encuentra 

disponible dicho  certificado para su uso. En ese momento, se devuelve el control a la 

aplic ación in iciando así el proceso de firma electrónica.  

44 ..77 ..55   FFoo rr mm aa   dd ee   aa ccee pp tt aa cc ii óó nn   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   ccoo nn   nn uu ee vv aa ss   cc ll aa vv ee ss     

En e l ámbito de DNI, e n el caso de renovación de los certificados tras un  cambio en el 

soporte, si el usuario no manifiesta la intención de revocar el certi ficado de firma , se dará 

por confirmada  la aceptac ión del mismo , así como de sus términos y condiciones . 

En los casos de renovación de los certificados en los Puntos de A ctu alización del DNI, el 

propio  acto de renovación conlleva la aceptación impl ícita de  los certificados.  

Por otro lado, en el ámbito de l certificado de firma centralizada , en los casos de re novación 

de los certificados el propio acto de renovación conlleva la  aceptación implícita de los 

certificados.  

44 ..77 ..66   PPuu bb ll ii ccaa cc ii óó nn   dd ee ll   cc ee rr tt ii ff ii ccaa dd oo   ccoo nn   ll aa ss   nn uu ee vv aa ss   cc ll aa vv ee ss   pp oo rr   ll aa   AA CC  

Los certificados no se publica n. 

44 ..77 ..77   NN oo tt ii ff ii ccaa cc ii óó nn   dd ee   ll aa   ee mm ii ss ii óó nn   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   pp oo rr   ll aa   AA CC  aa   oo tt rr aa ss   

AA uu tt oo rr ii dd aa dd ee ss   

No estipulado . 

44 ..88   MM OODD II FFII CCAA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  
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44 ..88 ..11   CCaa uu ssaa ss   pp aa rr aa   ll aa   mm oo dd ii ff ii ccaa cc ii óó nn   dd ee   uu nn   ccee rr tt ii ff ii ccaa dd oo   

En el ámbito del DNI, t odas las  circuns tancias que obligarían a efectuar modificaciones en 

los  certificados emitidos a un ciudadano por variaci ón de los datos cont enidos en el mismo  

también obligarían al cambio d el soporte físico por lo  que se tratarán como una renovación 

del soporte p or variac ión de datos , siendo de aplicación los apartados a nteriores . 

En el ámbito del certificado de firma cent ra lizada , la modificación de un certificado  implica 

la invalidación de l certificado actual y la emisión de un nuevo certificado.  

44 ..99   RREEVV OOCCAA CCII ÓÓNN   DD EE  CCEERRTTII FFII CCAA DD OOSS  

La revocación de l certificado de  firma electrón ica, así como los certificados de firma 

centralizada  son mecanismos a utilizar en el supuesto de que por alguna causa estab lecida 

en esta DPC se deje de confiar en dicho s Certificad os antes de la finalizaci ón del  período 

de validez originalmente previsto.   

La revocación de un certificado es el acto por el c ual  se deja sin efecto la validez de un 

certificado antes de su fecha d e caducidad. El efecto de la revocación de un certificado es 

la pérdida d e validez del mismo, originando el cese permanente de su ope ratividad 

conforme a los usos que le son propios y, en consecuencia,  la revocación de un certificado 

inhabilita el uso legí timo del mismo por parte del titular.  

En el ámbito del DNI, c omo regla gen eral la p érdida de validez del soporte del Documento 

Nacion al de Identidad (tarjeta) llevará aparejada la pérdid a de validez de los certificados 

cualificados  incorporados al mismo. D e este modo la renovación del Documento Nacional 

de Identidad por variació n de dato s o la expedición de duplicados del mismo implicar á, a 

su vez, la revocación de los certificados vigent es (autenticación, firma y firma 

centralizada) y la expedición  del cer tificado de autenticación y, en su caso, del certificado 

de firma . 

44 ..99 ..11   CCaa uu ssaa ss   pp aa rr aa   ll aa   rr ee vv oo ccaa cc ii óó nn   

Los certificado s de identidad pública y firma  electrónica , así como los certificados de firma  

centralizada  puede n ser revocado s por:  

¶ Renuncia del ciudadano al sist ema, excepto respecto del certificado de 

identidad.  

¶ Sustracc ión, extravío , destrucc ión  o deterioro del DNI  soporte del Certificado.  

¶ Tras la renovación por variación de los datos.  

¶ Incapac idad sobrevenida o f allecimiento del titular del DNI  o del certificado  de 

firma centralizada . 

¶ Inexactitudes graves en los datos aportados por el  ciudadan o para la obtención 

del DNI  o del certificado de firma centralizada , así como la concurrencia de 

circun st ancias que provoquen que dichos datos, originalmente incluidos en el  

Certificado no se adecuen a la realidad.  

¶ Compromiso de las claves privada s del ciu dadano, bien porque concurran las 

causas de pérdid a, robo, hurto, modificaci ón, divulgación o revelació n de la 

clave personal de acceso (PIN) que permite  la activación de dichas claves 

privadas  o revelación de las claves de acceso que permite la activación  de la 

clave privada de firma  centralizada , bien p or cualquier otra circunstancia, 

incluidas las fortu ita s, que indiquen el uso de las claves privadas por entidad 

ajena a su  titular.  

¶ Compromiso de la clave privada de la Autoridad de Certificación  de la Dir ección 

General de la Policía (Ministerio del Inter ior) emisora del certificado de 

ciudadano por cualqu ier a de las causas mencionadas en el punto anterior.  
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¶ Cese en la activid ad del prestador de servicios de c onfianza  salvo que, previo 

consentimien to expreso  del firmante, la gestión de los certificados elec trónicos 

expedidos sea  transferidos a otro prestado r de  servicios de c onfianza . 

¶ Por incumplimiento por parte de la Autorida d de Certificación, de los 

funcionarios responsables  de la expedición  o del ciudada no de las obligaciones 

establecidas en esta DPC.  

¶ Por cualquier causa que razonablemente induzca a cre er q ue el servicio de 

certificación haya sido comprometido hasta tal pun to que se ponga en duda la 

fiabilidad de la Identidad Pública Digital.  

¶ Declaración de que el ciudadano no tiene capacidad de firma (p ródigo) .  

¶ Por resolución judicial o administrativa q ue l o ordene conforme a derecho.  

¶ Por voluntad del ciudadano titular.  

¶ Así como las indicadas en la normativa de aplicación . 

En relación con las a nteriores c ausas de revocación se debe tener en consideración  lo 

siguiente :  

¶ La decisión de revocar un certificad o de  oficio o por resolución judicial será 

comunicada con carácter previ o o simultáneo por la Autoridad de Certificación 

de la Dirección General  de la Poli cía (Ministerio del Interior) al ciudadano 

mediant e correo ordinario y, en caso de disponer de la dir ecci ón electrónica, 

mediante e -mail firmado electrónica mente . En caso de  revocaciones masivas de 

oficio se notificar á a los afectados a través d e la corres pondiente página web o, 

en su caso, en el Boletín Oficial del Estado. Asimismo, se podrá proceder a l a 

generación de nuevos certificados siempre que se garantice la segurida d técnica 

y, en su caso, criptográfica de los procesos que sustentan . Po r último, s e 

notificará al organismo supervisor y, en caso pe rtinente, a otros organismos 

relevantes conform e a la n ormativa de aplicación.    

¶ Se pone en conocimiento del ciudadano que todos los procedimientos 

relacionados con los documentos de identidad ob jeto de est a DPC, que implican 

el cambio del soporte físico v an acompañados de la revocación de los 

certificados  que  contienen o que derivan de dicho soporte.   

¶ Con el resto de las caus as que pueden desencadenar la revocación de un 

certificado, siempre media la  solici tud del ciudadano.  

La revocación de un Certificado  tendrá como consecuencia la notificación a terceros qu e 

dicho certificado ha sido revocado, siempre que se sol icite la ver ificación del mismo a 

través de uno de los prestadores de servicios de valid ación.   

En cualquier caso, el prestador informará al firm ante acerca de la revocación del 

certificado de manera previa o simultánea a la extinción, especificando los motivos y la 

fecha y la hora en que el certificado quedará sin efecto.  

44 ..99 ..22   QQuu ii éé nn   pp uu ee dd ee   ssoo ll ii cc ii tt aa rr   ll aa   rr ee vv oo ccaa cc ii óó nn   

Estará legitimado para solicitar la revo cación de un certificado:  

¶ El ciudadano interesado cuand o concurra cualquiera una de las circunstancias 

expuestas en el apar tado 4.9.1 de esta DPC.  

¶ Un tercero aceptante  cuando tenga constancia demostr able qu e un certificado 

de identidad pública ha sido empl eado con fines fraudulentos.  

¶ La propia Dirección Genera l de la Policía (Ministerio del Interior) como Autoridad 

de Certific ación cuando tenga conocimiento de l robo o extravío del DNI , así 

como del ro bo o ex travío de las claves de acceso a  la clave privada de firma 
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centralizada , o de cualquiera de las circunsta ncias expuestas en el apartado 

4.9.1 de esta DPC.  

¶ El sistema permiti rá al ciudadano la revocación voluntaria de su certificado de 

firma centrali zada .  

44 ..99 ..33   PPrr oo ccee dd ii mm ii ee nn tt oo   dd ee   ssoo ll ii cc ii tt uu dd   dd ee   rr ee vv oo ccaa cc ii óó nn   

En el ámb ito del DNI, l as solicitudes de revocación se realizará n personalmente por el 

interesado ante cualquier equipo expedidor de l DNI .  

Dado que el  titular del Documento está  obligado a la cu stodia y conse rvación  del mismo, 

en los casos que el motivo de revocaci ón sea la pérdida de validez del soporte (por  

perdida,  sustracción,  destrucción o deterioro ) , el titular deberá comunicar i nmediatamente 

tales hechos a la Dirección General de la Policía por los proc edimien tos y medios que al 

efecto habilite la misma  y que  serán publicados en www.dnielectronico.es . 

Esta DPC no contempla ningún procedi miento para solicitar de forma telemática  la 

re voc ación de los certificados  siendo necesaria  en todos los casos  la presencia física d el 

titular.  

La DGP como órgano que tiene atribuida la g estión de la PKI del DNI  podrá  solicitar de 

oficio la revocación de un  certificado si tuvieran el conocimiento o sospecha del 

compromiso de la c lave pr ivada del  firmante , o cualquier otro hecho que rec omendará 

emprender dicha acción.  En caso de revocacione s masivas de oficio se notificará  a los 

afectados a través de la cor respondiente página web o, en su caso, en el Boletín Oficial del 

Estado. Asi mismo, se podrá proceder a la generación de nuevos certif icados siempre que 

se garantice la seguridad técnica y,  en su caso, criptográfica de los procesos que 

sustentan. Por último , se notificará al organismo supervisor y, en caso pertinente, a otros 

organ ismos r elevantes conforme a la normativa de aplicación.   

 

Por otro lado, en el ámbito del certificado de firma centralizada , para llevar a cabo este 

proceso, el ciudadano debe acc eder con su usuario y contraseña al servicio de revocación 

del sistema Cl@ve  y conf irmar la operación mediante un segundo  factor de a utenticación . 

También podrá ejercer su derecho de revoc ación accediendo con su DNI o con cualquier 

otro certificado cualifi cado , así como de forma presencial en cualquier oficina de registro.  

La revo cación debe constatarse documentalmente, por lo que en cu alquiera de estos 

procedimientos el ciudadano debe firm ar la solicitud de revocación, ya sea con un 

certificado electrónico  cualificado  (incluido su certificado de firma electrónica centralizado  

ante s de se r revocado) o de forma manuscrita.  

Una vez revoca do un certificado, el sistema garantiza que no se podrá  utilizar en ningún 

caso durante un proceso de firma  e informará al usuario de la revocación, especificando 

los motivos y la fecha y la hora en que el certificado quedará sin efecto .  

44 ..99 ..44   PPee rr ii oo dd oo   dd ee   gg rr aa cc ii aa   dd ee   ll aa   ssoo ll ii cc ii tt uu dd   dd ee   rr ee vv oo ccaa cc ii óó nn   

La revocación se llevará  a cabo de forma inmediata a la tramitación de cada solicitud 

verifi cada como válida. Por tanto, no existe ningún periodo de gracia asociado a e ste 

pro ceso durante el que se pueda anular la solicitud d e revocación.  

Por otro lado, el máximo retraso entre la  confirmación de revocación de un certificado, o 

su suspensión, para  ser efectivo y el cambio actual del estado de información del 

certificado s erá dis ponible a las partes de confianza, y que será como  máximo de 60 

minutos.  

http://www.dnielectronico.es/
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44 ..99 ..55   PPll aa zz oo   ee nn   ee ll   qq uu ee   ll aa   AA CC  dd ee bb ee   rr ee ssoo ll vv ee rr   ll aa   ssoo ll ii cc ii tt uu dd   dd ee   rr ee vv oo ccaa cc ii óó nn   

La solicitud de revocación de un cert ificado de firma cualificada  debe ser atendida con la 

máxima celeridad, sin que en ningún caso su tratamiento pueda ser superior a 24  horas.  

44 ..99 ..66   RRee qq uu ii ss ii tt oo ss   dd ee   vv ee rr ii ff ii ccaa cc ii óó nn   dd ee   ll aa ss   rr ee vv oo ccaa cc ii oo nn ee ss   pp oo rr   ll oo ss   tt ee rr ccee rr oo ss   

aa ccee pp tt aa nn tt ee ss   

La verificación de las revocaciones es o bligatoria para cada uso de los certificados de 

identidad pública  y firma electróni ca,  así como de firma centralizada . El procedimien to 

ordinario de comprobación de la validez de un certif icado será la consulta a los Prestadores 

de Servicios de Validación , los  cual es mediante protocolo OCSP indicará n el estado del 

certificado.  

44 ..99 ..77   FFrr ee ccuu ee nn cc ii aa   dd ee   ee mm ii ss ii óó nn   dd ee   CCRRLLss   

La PKI del DNI y de los certif icados de firma centralizada  no publica CRLs en reposit orios 

de acceso libre. Estas únicamente están disponibles como medio  para intercambiar 

información de estado de los certificados con los Prestado res de  Servicios de Validación.  

Se publicará una nueva C RL en su repositorio en el momento que se produzca cual quier 

revocación, y, en último caso, a intervalos no superiores a 24  horas (aunque no se hayan 

producido modificaciones en la CRL) p ara las gener adas p or ACs subordinadas y mínimo de 

4 meses  para la s ARL generadas por la  AC Raíz.  

44 ..99 ..88   TTii ee mm pp oo   mm áá xx ii mm oo   ee nn tt rr ee   ll aa   gg ee nn ee rr aa cc ii óó nn   yy   ll aa   pp uu bb ll ii ccaa cc ii óó nn   dd ee   ll aa ss   

CCRRLL  

Según l o estipulado  en 4.9.7 . 

44 ..99 ..99   DD ii sspp oo nn ii bb ii ll ii dd aa dd   dd ee   uu nn   ss ii ss tt ee mm aa   ee nn   ll íínn ee aa   dd ee   vv ee rr ii ff ii ccaa cc ii óó nn   dd ee ll   

ee ss tt aa dd oo   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

Existe una red de Autoridad es de Validación que, m ediante el protocolo OCSP, permite 

verificar el estado de los certificados.  

Las direcciones de acceso a la Autoridad de Val idación quedan reflejadas en el apartado 

2.1 Repositorio .  

44 ..99 ..11 00   RRee qq uu ii ss ii tt oo ss   dd ee   ccoo mm pp rr oo bb aa cc ii óó nn   ee nn -- ll íínn ee aa   dd ee   rr ee vv oo ccaa cc ii óó nn   

En el caso de utilizar la (s)  Autoridad (es)  de Validación el Tercero Aceptante de be de 

disponer de un software que sea capaz de operar con el protoco lo OCSP para obtener la 

información sobre el certificado.  

44 ..99 ..11 11   OOtt rr aa ss   ff oo rr mm aa ss   dd ee   dd ii vv uu ll gg aa cc ii óó nn   dd ee   ii nn ff oo rr mm aa cc ii óó nn   dd ee   rr ee vv oo ccaa cc ii óó nn   

dd ii sspp oo nn ii bb ll ee ss   

No est ipulado . 
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44 ..99 ..11 22   RRee qq uu ii ss ii tt oo ss   ee sspp ee cc ii aa ll ee ss   dd ee   rr ee nn oo vv aa cc ii óó nn   dd ee   cc ll aa vv ee ss   

ccoo mm pp rr oo mm ee tt ii dd aa ss   

No hay ninguna variación en las cláusulas anteriores c uando la revocación sea debida al 

compromiso de la clave privada.  

44 ..99 ..11 33   CCii rr ccuu nn ss tt aa nn cc ii aa ss   pp aa rr aa   ll aa   ssuu sspp ee nn ss ii óó nn   

No se contempla . 

44 ..99 ..11 44   QQuu ii éé nn   pp uu ee dd ee   ssoo ll ii cc ii tt aa rr   ll aa   ssuu sspp ee nn ss ii óó nn   

No se contempla . 

44 ..99 ..11 55   PPrr oo ccee dd ii mm ii ee nn tt oo   pp aa rr aa   ll aa   ssoo ll ii cc ii tt uu dd   dd ee   ssuu sspp ee nn ss ii óó nn   

No se contempla . 

44 ..99 ..11 66   LLíímm ii tt ee ss   dd ee ll   pp ee rr ii oo dd oo   dd ee   ssuu sspp ee nn ss ii óó nn   

No se contempla . 

 

44 ..11 00   SSEERRVV II CCII OOSS  DD EE  II NN FFOORRMM AA CCII ÓÓNN   DD EELL  EESSTTAA DD OO  DD EE  CCEERRTTII FFII CCAA DD OOSS  

 

44 ..11 00 ..11   CCaa rr aa cc tt ee rr ííss tt ii ccaa ss   oo pp ee rr aa tt ii vv aa ss   

Para la validación del D NI y los certificados de firma centralizada  se dispone de varios 

prestado res de Servicios de Validación que proporcionan in formación sobre el estado de 

los certificados emitidos por la correspondien te jerar quía de certificación . Se trata de un 

servicio de validación en línea (Autoridad de Validación, AV) que implementa el "Online 

Certificate  Status Protocol "  siguiendo la RFC 6960 . Mediante el uso de ese protocolo se 

determina el estado actual de un c ertifica do electrónico sin requerir las CRLs. Un cliente 

de OCSP envía una petición sobre el estado del certific ado a la AV, la cual, tras consultar 

su BBDD , ofrece una respuesta so bre el estado del certificado vía HTTP.  

44 ..11 00 ..22   DD ii sspp oo nn ii bb ii ll ii dd aa dd   dd ee ll   ssee rr vv ii cc ii oo   

El serv icio  de validación  está disponible de forma ininterrumpida  todos los días del año.  

44 ..11 00 ..33   CCaa rr aa cc tt ee rr ííss tt ii ccaa ss   aa dd ii cc ii oo nn aa ll ee ss   

Para hacer uso del Servicio de validación en línea es responsabilidad del Tercero Aceptante 

disponer de un Cliente OCSP que cumpla la RFC 6960 . 

44 ..11 11   FF II NN AA LLII ZZAA CCII ÓÓNN   DD EE  LLAA   SSUUSSCCRRII PPCCII ÓÓNN   

La extinción  de la validez d e un certificado se produce en los siguientes casos:  

¶ Revocación del certificado por cualquiera de las causas recogidas en e l apartado 

4.9.1.  
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¶ Caducidad de la vigencia del certificado.  

44 ..11 22   CCUUSSTTOODD II AA   YY  RREECCUUPPEERRAA CCII ÓÓNN   DD EE  CCLLAA VV EESS  

 

44 ..11 22 ..11   PPrr áá cc tt ii ccaa ss   yy   pp oo ll íí tt ii ccaa ss   dd ee   ccuu ss tt oo dd ii aa   yy   rr ee ccuu pp ee rr aa cc ii óó nn   dd ee   cc ll aa vv ee ss   

La tarjeta soporte del DNI es un  dispositivo cualificado de creación de firma electrónica  

certificado  EAL4+  aumentado con AVA_VAN.5 . Los datos de creación de fi rma (las claves 

privadas ) se generan dentro de la tarjeta y no pueden ser exportadas en ningún caso.  

No se efectúa por tanto arc hivo de la clave privada de los certificados.  

Por otro lado, en el ám bito del certificado de firma centralizada , la clave privada que se 

genera quedará custodiada por la DGP, teniendo en cuenta que el a cceso a esta clave será 

realizado  por medios que garan t izan , con un alto nivel de confianza,  el control exclusivo 

por parte  del ciudadano.  

En este sentido,  el acceso a dicha clave sólo p uede ser efe ctuado p or el titular de la misma  

mediante Cl@ve permanent e siendo necesario introducir un código de usuario (DN I /NIE), 

una contraseña tan sólo conocida por el ciudadano , y no almac enada en los sistemas de 

DGP, y un segundo  factor de autenticación . 

Por otr o lado, desde DGP se replica la información necesaria para  la autenticación y firma 

por parte del ciudadano haci a la G erencia de I nformática de la Seguridad Social (GISS) , 

con objet o de crear una copia de seguridad y garantizar la continuidad del servicio .  

En este  sentido, se remite al contenido del apartado b)  del artículo 9.1  de la Ley 6/2020 , 

de 11 de noviembr e,  reguladora de determinados aspectos de los servicios electrónicos de 

confianza .  

En línea con la mención anterior, en el apartado cuarto del anexo II del Reglamento (UE) 

910/2014 se estab lece que, sin perjuicio de la  letra d ) del punto 1, los prestadores 

cualificados de ser vicios de confianza que gestionen los datos de crea ción  de firma 

electrónica en nombre del firmante podrán duplicar los datos de creación de firma 

únicamente con objeto de efectuar una copia de segu ridad de  los citados datos siempre 

que se cumplan los sigu ientes requisitos:  

a) la seguridad de los conjuntos  de datos duplicados es del mismo nivel que para los 

conjuntos de datos originales;  

b) el número de conjuntos de datos  duplicados no supera el míni mo neces ario para 

garantizar la continuidad del servicio.  

44 ..11 22 ..22   PPrr áá cc tt ii ccaa ss   yy   pp oo ll íí tt ii ccaa ss   dd ee   pp rr oo tt ee cccc ii óó nn   yy   rr ee ccuu pp ee rr aa cc ii óó nn   dd ee   ll aa   cc ll aa vv ee   

dd ee   ssee ss ii óó nn   

No estipulado.  

55 ..   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   FFÍÍ SSII CCAA ,,   II NN SSTTAA LLAA CCII OONN EESS,,   GGEESSTTII ÓÓNN   YY  

OOPPEERRAA CCII OONN AALLEESS  DDEE  LLAA   DD GGPP  

55 ..11   CCOONN TTRROOLLEESS  FFÍÍ SSII CCOOSS  

Los aspectos  referen tes a los controles de seguridad física se encuent ran recogidos en 

detalle en la documentación que la  aut oridad competente ha desarrollado  a tal efecto. En 

este apartado se van a recoger las medidas adoptadas más releva ntes.  
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55 ..11 ..11   UUbb ii ccaa cc ii óó nn   ff ííss ii ccaa   yy   ccoo nn ss tt rr uu cccc ii óó nn   

Los edificios donde se encuentra ubicada la infra estructura de DNI y de los certificados de 

firma ce ntra lizada  disponen de medidas de seguridad de control de acceso, de forma que 

sólo se permite la entrada a los mismos  a las personas debidamente a utorizad as.  

Todas las operaciones críticas de DNI y de los  certificados de firma centralizada  se 

realizan en reci ntos físicamente seguros, con niveles de seguridad específicos para los 

elementos más críticos y con vigilancia du rante las 24 horas al día, lo s 7 días  a la semana . 

Estos sistemas están separados de ot ros de la DGP, de forma que sólo el personal 

autori zado  pueda acceder a ellos.  

Los Centros de Proceso de Datos de DNI y de los certificados de firma centralizada  

cumplen  los siguientes requisitos fí sicos:  

a)  Están alejados de salidas de humos para evitar posi bles daños por incendios en 

otras plantas.  

b)  Ausencia  de ventanas al exterior del edificio.  

c)  Cámaras de vigilancia en las áreas de acceso restringido.  

d)  Control de acceso bas ado en tarjeta y biometría.  

e)  Sistemas de protección y prevención de incendios: detectore s, extintores, 

formación del personal para actuar a nte incendios, etc.  

f)  Existencia de mamparas transparentes, limitando las distintas zonas, que 

permitan observar las sal as desde pasillos de acceso, para det ectar intrusiones o 

actividades ilícitas en su int erior.  

g)  Protección del cableado contra daños e inter cept ación tanto de la transmisión de 

datos como de telefonía.  

55 ..11 ..22   AA ccccee ssoo   ff ííss ii ccoo   

Se dispone de un completo sistema de contr ol de acceso físico de person as a la entrada y 

a la salida que conforman varios niveles  de control. Todas las operaciones sensibles se 

rea liza n dentro de un recinto físicamente seguro con diversos niveles de seguridad para 

acceder a las máquinas y aplicaci ones críticas.  

Los sistemas d e DNI y de los certificados de firma centralizada  estarán físicamente 

separados de otros sistemas de forma qu e ún icamente el personal autorizado pueda 

acceder a ellos, y se garantice la independencia de los otros sistemas infor máticos.  

Las áreas de carga y  descarg a están aisladas y permanentemente vigiladas por m edios 

humanos y técnicos.   

55 ..11 ..33   AA ll ii mm ee nn tt aa cc ii óó nn   ee ll éé cc tt rr ii ccaa   yy   aa ii rr ee   aa ccoo nn dd ii cc ii oo nn aa dd oo   

Las salas donde se ubican los equipos de la infraestructura de DNI y de los certificados de 

firma centralizada  disponen de sumi nistro d e electricidad y aire acondicionado adecuado a 

los  requisitos de los equipos en ellas instalados. La infr aestructura está protegida contra 

caídas de tensión o cualquier anomalía en el suministro eléctrico. Las instalaci ones 

disponen de sistemas de alimenta ción ininterrumpida con una potencia suficiente pa ra 

mantener autónomamente la red eléctrica durante los períodos de apagado controlado del 

sistema y para proteger a los equipos frente a fluctuaciones eléctricas que los  pudieran 

dañar. El apagado d e los eq uipos sólo se producirá en caso de fallo de los si stemas de 

generación autónoma de alimentación.  
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55 ..11 ..44   EExx pp oo ss ii cc ii óó nn   aa ll   aa gg uu aa   

Se han tomado las medidas adecuadas para prevenir la exposición al agua de los equipos 

y el cableado, d isponiendo de detectores de i nundació n y sistemas de alarma apropiados 

al entorno.  

55 ..11 ..55   PPrr oo tt ee cccc ii óó nn   yy   pp rr ee vv ee nn cc ii óó nn   dd ee   ii nn ccee nn dd ii oo ss   

Las salas donde se  ubi can los activos de la infraestructura del DNI y de los certificados de 

firma centralizada  disponen de los medios a decuados ï sistemas automátic os de de tección 

y extinción de incendios -  para la protecci ón de su contenido contra incendios.  

El cableado se  encuentra en falso suelo o falso techo y se dispone de los medios 

adecuados ­ detectores en suelo y techo­ para la pr otección del mismo contra inc endios.  

55 ..11 ..66   SSii ss tt ee mm aa   dd ee   aa ll mm aa ccee nn aa mm ii ee nn tt oo   

En su caso, la autoridad  competente  ha establecido los procedimientos neces ario s para 

disponer de copias de respaldo de toda la información de su infraestructura productiva.  

En su caso, la auto ridad competente  ha dispuesto  planes de copia de respaldo, los mismos 

que para el resto  de los sistemas de información, de toda la informa ción  sensible y de 

aquella considerada como necesaria para la persistencia de su actividad.  

Los soportes de informació n sensible se almacenan de fo rma segu ra  en armarios ignífugos 

y cajas fuertes, según el  tipo de soporte y la clasificación de la informaci ón e n ellos 

contenida. Estos armarios se encuentran en diversas dependencias para eliminar riesgos 

asociados a una úni ca ubicación.  

El acceso a est os sopor tes está restringido a personal autorizado.  

55 ..11 ..77   EEll ii mm ii nn aa cc ii óó nn   dd ee   ll oo ss   ssoo pp oo rr tt ee ss   dd ee   ii nn ff oo rr mm aa cc ii óó nn   

Se ha adoptado  una  política de gestión de residuos que garantiza la destrucción de 

cualquier material que pudiera contener informaci ón, así como una política de gestión de 

los soportes removibles.  

La eliminación de sopo rtes, tanto papel como magnéticos, se realiza media nte 

mecanismos que garanticen la imposibilidad de recuperación de la información.  

En el caso de soportes magnéticos, s e procede al formateo, borrad o perman ente, o 

destrucción física del soporte. En el caso  de documentación en papel, éste se somete a un 

tra tami ento físico de destrucción.  

55 ..11 ..88   CCoo pp ii aa ss   dd ee   ss ee gg uu rr ii dd aa dd   ff uu ee rr aa   dd ee   ll aa ss   ii nn ss tt aa ll aa cc ii oo nn ee ss   

En su caso, la autoridad competente  dispone de copias de seguridad e n locale s propios 

que reúnen las medidas precisas de segur idad y con una separación física adecuada.  

55 ..22   CCOONN TTRROOLLEESS  DD EE  PPRROOCCEEDD II MM II EENN TTOO   

Por razones de seguridad, la información relativa a los controles de procedimiento se 

considera mat eria confidencial y solo se i ncluye u na parte de la misma.  

La autoridad competente  proc ura que toda la gestión, tanto la relativa a los 

pr oced imientos operacionales como a la de administración, se lleve a cabo de forma 

segura, conforme a lo establecido en este documento, realizando au ditorías  periódicas. 

(Véase el capítulo 8  Auditorías de Cu mplimiento y otros Controles de Conformidad ).  
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Asimi smo,  se ha diseñado una segregación de funciones para evitar que una sola persona 

pueda  conseguir el control total de la infraestructura.  

55 ..22 ..11   RRoo ll ee ss   rr ee sspp oo nn ssaa bb ll ee ss   dd ee ll   ccoo nn tt rr oo ll   yy   gg ee ss tt ii óó nn   dd ee   ll aa   PPKK II   

Se distinguen lo s siguientes roles para la operación y gestión del sist ema:  

¶ Responsable del Sistema : También de la explotación de la Infraestructura de 

Clave Pública de la Dirección Gen eral de la Policía, es la per sona res ponsable de la 

definición, desarrollo, operación y  mantenimiento del Sistema durante todo su ciclo 

de vid a, de verificar su correcto funcionamiento y que las medidas específicas de 

seguridad se integren adecuadamente de ntro del marco general de seg uridad.  

¶ Administradores de Sistema : Conjunto de usuarios a utorizados a realizar ciertas 

tareas relacionadas c on l a instalación, configuración y mantenimiento de las 

entidades de la PKI, pero con acceso limitado a la información  relacionada con los 

parámetr os de se guridad. Responsable del funcionamiento de los sis temas que 

componen la PKI, del hardware y del softw are base. La responsabilidad de este 

perfil incluye, entre otros, la administración del sistema de base de datos , del 

repositorio de información y de los s istemas operativos.  

¶ Administradores HSM (Modulo Se guridad Hardware) :  Encargados de la 

definición de c lave s de administración del HSM, de su custodia, de su configuración 

y puesta en marcha.  

¶ Auditores de Sistema : Autoriz ados a consultar archivos, tr azas y registros ( logs )  

de auditoria de las entidades de l a PKI  y de los sistemas utilizados para la 

prestaci ón d e los Servicios de Confianza . 

¶ Responsables de Seguridad : responsable de la definición y verificación de todos 

los procedimientos de seguridad t anto fís ica como informática.  

¶ Generador de ARLs :  encargado  de la emisión manual de las Authority Revocation 

Lists  con la periodicidad establecida en la DPC.  

¶ Oficiales de Registro : Son los responsables de solicitar en nombre de las 

entidades finales la gene ración/r evocación  de los certificados. Los funcionarios y 

personal contratado responsable de un puesto de exp edic ión desempeñarán el rol 

de oficial de registro.  

¶ Oficiales de Seguridad : Los usuarios pertenecientes a este grupo t ienen la 

responsabilidad glob al de ad ministrar la implementación de las políticas y prá cticas 

de seguridad.  

¶ Operadores de Sistema : Usuario s en cargados de realizar tareas básicas del día a 

día como,  por ejemplo, ejecutar los procesos de backup y recuperación  de los 

sistemas de la Infrae structu ra de Clave Pública (PKI) . 

¶ Operadores HSM :  Encarga dos de configurar el acceso al HSM por parte de las  

apl icaciones, de la inicialización del token PKCS#11, de asistir en las tareas de 

exportación e importación del materi al criptográfico, etc .  

¶ Usuari os HSM :  encargados de la explotación de los servicios cri ptográficos del 

HSM. 

55 ..22 ..22   NN úú mm ee rr oo   dd ee   pp ee rr ssoo nn aa ss   rr ee qq uu ee rr ii dd aa ss   pp oo rr   tt aa rr ee aa   

Se requiere un mínimo de tres  personas con capacidad profesional suficiente para realizar 

las tareas correspo ndientes al  Oficial de Seguri dad y t res personas para las 

correspondientes  a las de  lo s Administradores  del HSM . 
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55 ..22 ..33   II dd ee nn tt ii ff ii ccaa cc ii óó nn   yy   aa uu tt ee nn tt ii ccaa cc ii óó nn   pp aa rr aa   ccaa dd aa   uu ssuu aa rr ii oo   

Los Administradores y Operadores de HSM se identifican y autentican en los HSM 

mediante técnic as de secreto compartido en t arjetas  criptográficas específicas de los HSM.  

El resto d e los usuarios  autorizados de l DNI y de los certifi cado s de firma centralizada  se 

identifican mediante certificados electrónicos emitidos por la propia infraestructura  y se 

autentican por medio de tarjet as criptográficas.  

La autenticación se complementa co n las correspondientes autorizaciones para acceder a 

determinados activos de información o sistemas de l DNI  y de los certificados de firma 

centralizada . 

55 ..22 ..44   RRoo ll ee ss   qq uu ee   rr ee qq uu ii ee rr ee nn   ss ee gg rr ee gg aa cc ii óó nn   dd ee   ff uu nn cc ii oo nn ee ss   

Entre  los roles se establecen las siguientes incompatibili dades, de forma que un usuario 

no pueda tener dos r oles  marcados como ñincompatiblesò: 

¶ Incompatibilidad entre el rol auditor  (i.e. auditor de sistema) y cualquier otro rol .  

¶ I ncompatibilidad entre los rol es administrativos ( responsables  de seguridad, 

admini strador de sistema y oficial de registro) .  

¶ Incompat ibil idad entre los administradores y los operadores del HSM . 

¶ Incompatibilidad entre el oficial de seguridad y el administra dor del HSM . 

55 ..33   CCOONN TTRROOLLEESS  DD EE  PPEERRSSOONN AA LL   

 

55 ..33 ..11   RRee qq uu ii ss ii tt oo ss   rr ee ll aa tt ii vv oo ss   aa   ll aa   ccuu aa ll ii ff ii ccaa cc ii óó nn ,,   ccoo nn oo cc ii mm ii ee nn tt oo   yy   

ee xx pp ee rr ii ee nn cc ii aa   pp rr oo ff ee ss ii oo nn aa ll ee ss   

Todo el persona l qu e preste sus servicios en el ámbito del DNI y de los certificados de 

firma centralizada  deberá poseer el conocimiento, experiencia y formación sufic ien tes, 

para el mejor cometido de las funciones asign adas.  

Para ello, la autoridad competente  llevará a cabo  los procesos de selección de personal 

que estime precisos con objeto de que el perfil profesional del empleado se adec ue lo más 

posible a las carac ter ísticas propias de las tareas a desarrollar.  

55 ..33 ..22   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   ccoo mm pp rr oo bb aa cc ii óó nn   dd ee   aa nn tt ee ccee dd ee nn tt ee ss   

Conforme a la  normativa ge neral de la Administración del Estado . 

55 ..33 ..33   RRee qq uu ee rr ii mm ii ee nn tt oo ss   dd ee   ff oo rr mm aa cc ii óó nn   

Según los procedimientos establecidos p or la autoridad competente .  

En particular, el personal relacionado con la explota ción de la PKI, recibirá la formación 

necesaria par a as egurar la correcta realización de sus funciones. Se incluyen en la 

formación los siguientes aspectos:  

¶ Entrega de una co pia de la Declaración de Prác tic as y Políticas de Certificación.  

¶ Concienciación so bre la seguridad física, lógica y técnica . 

¶ Operació n de l software y hardware para cada papel específico.  

¶ Procedimientos de seguridad para cada rol específico.  
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¶ Procedimientos de operación y administración  para cada rol específico.  

¶ Procedimientos para la rec uperación de la operación en caso de desastres.  

55 ..33 ..44   RRee qq uu ee rr ii mm ii ee nn tt oo ss   yy   ff rr ee ccuu ee nn cc ii aa   dd ee   aa cc tt uu aa ll ii zz aa cc ii óó nn   dd ee   ll aa   ff oo rr mm aa cc ii óó nn   

Según los procedimientos establecidos por la autoridad competente . 

55 ..33 ..55   FFrr ee ccuu ee nn cc ii aa   yy   ssee ccuu ee nn cc ii aa   dd ee   rr oo tt aa cc ii óó nn   dd ee   tt aa rr ee aa ss   

No estipulado . 

55 ..33 ..66   SSaa nn cc ii oo nn ee ss   pp oo rr   aa cc tt uu aa cc ii oo nn ee ss   nn oo   aa uu tt oo rr ii zz aa dd aa ss   

La comisión de acciones no aut oriz adas será calificada como falta laboral y sancionada 

conforme a lo preceptuado  (reglamento del Cuerpo Nacional de Polic ía y Legislación  

General de la Funci ón Pública ) . 

Se considerarán acciones no autor izadas las que  contravengan la Declaración de Práct icas  

de Certificación o las Políticas de Certificación pertinentes  tanto de forma negligente como 

malintencionada.  

Si se pr oduce alguna infracción , se  susp enderá el acceso de las personas  involucradas a 

to dos los sistemas de información del DNI  y de los ce rtif icados de firma centralizada  de 

forma inmediata  al conocimiento del hecho.  

55 ..33 ..77   RRee qq uu ii ss ii tt oo ss   dd ee   ccoo nn tt rr aa tt aa cc ii óó nn   dd ee   tt ee rr ccee rr oo ss   

Se ap licará la normativa general d e l a autoridad competente  para las contrataciones.  

55 ..33 ..88   DD oo ccuu mm ee nn tt aa cc ii óó nn   pp rr oo pp oo rr cc ii oo nn aa dd aa   aa ll   pp ee rr ssoo nn aa ll   

Se facilitará  el acceso a la normativa de seguridad de obligado cumplimiento junto con la 

presente DPC.   

55 ..44   PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  AA UUDD II TTOORRÍÍ AA   DD EE  SSEEGGUURRII DD AA DD   

 

55 ..44 ..11   TTii pp oo ss   dd ee   ee vv ee nn tt oo ss   rr ee gg ii ss tt rr aa dd oo ss   

Se registrarán todos los eventos relaciona dos con la operación y gestión del sistema, así 

com o lo s relacionados con la seguridad del mismo, entre otros:  

 

¶ Arranque y parada de aplicaciones.  

¶ Intentos exitosos o fracasa dos de inicio y fin de sesión . 

¶ I ntentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema 

autorizados.  

¶ Los rela cion ados con la gestión del ciclo de vida de los certificados y CRLs . 

¶ Informes completos de los intentos de intrusión físic a en las infraestructuras que  

dan soporte a la emisión y gestión de certificados . 

¶ Backup, archivo y restauración.  
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¶ Cambios en la confi gura ción del sistema.  

¶ Actualizaciones de software y hardware.  

¶ Mantenimiento del sistema.  

¶ Cambios de personal .  

¶ Cambios en la s claves de la Autoridad de c ert ificado . 

¶ Cambios en las políticas de emisión de ce rtificados  y en la presente DPC . 

¶ Registros de la de stru cción de material que contenga información de claves, datos 

de activación o información personal del firmante . 

¶ Informes  de compromisos y discrepanci as. 

¶ Registros de acceso físico . 

¶ Acontecimientos relac ionados con el ciclo de vida del módulo criptográfi co, como 

recepción, uso y desinstalación de éste . 

¶ La ceremonia de generación de claves y las bases de datos de gestión de c laves . 

Las operaciones se div ide n en eventos, por lo que se guarda información sob re uno o más 

eventos para cada operación relevante.  Los eventos registrados poseen, como mínimo, la 

información siguiente:  

Categoría:  Indica la importancia del evento.  

-  Inform ativo: los eventos de esta ca teg oría contienen información sobre 

operaciones reali zadas con éxito.  

-  Marca: cada vez que empieza y term ina una sesión de administración, se 

registra un evento de esta categoría.  

-  Advertencia: indica que se ha detectado un hecho  inusual durante una 

operació n, pero que no provocó que la operación fallara (p.ej . una petición de 

lote denegada).  

-  Error: indica el fall o de una operación debido a un error predecible (p.ej. un 

lote que no se ha procesado porque la AR pidió una plantilla de certificación 

para la cual  no  estaba autorizada).  

-  Error Fatal: indica que ha oc urrido una circunstancia excepcional durante una 

operac ión (p.ej. una tabla de base de datos a la que no se puede acceder).  

Fecha : Fecha y hora en la que ocurrió el evento.  

Autor : Nombre distintivo de la  Autoridad que generó el evento.  

Rol : Tipo de Autorid ad que generó el evento.  

Tipo evento : Identifica e l ti po del evento, distinguiendo, entre otros, los eventos 

criptográficos, de interfaz de usuario, de librería.  

Módulo : Id entifica el módulo que generó  el  evento. Los posibles módulos son:  

-  AC. 

-  AR. 

-  Reposit orio de información.  

-  Librerías de control de almace nami ento de información.  

Descripción : Representación textual del evento. Para algunos eventos, la 

descripción va seguida de  una lista de parámetros cuyo s v alores variarán 

dependiendo de los datos sobre los  que se ejecutó la operación. Algunos ejemplos 

de l os par§metros que se incluyen para la descripci·n del evento ñCertificado 
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generadoò son: el n¼mero de serie, el nombre distintivo del titular del certif icado 

emitido y la plantilla de certificación que se ha aplicado.  

55 ..44 ..22   FFrr ee ccuu ee nn cc ii aa   dd ee   pp rr oo ccee ssaa dd oo   dd ee   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Los registros se analizarán siguiendo procedimientos manuales y automáticos cuando sea 

necesario, aunque s e est ablecen tres  niveles de audit orí as de control de los eventos 

registros con una fre cuencia semanal,  mensual y anual . 

55 ..44 ..33   PPee rr ii oo dd oo   dd ee   ccoo nn ssee rr vv aa cc ii óó nn   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

La información generada por los registros de auditoría se mantiene en línea hasta que es 

archivada. Una vez archiva dos , los registros de auditoría se conservarán, al me nos, 

durante 15 años.  

55 ..44 ..44   PPrr oo tt ee cccc ii óó nn   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Los eventos registrados están protegidos mediante técnicas criptográficas, de forma que 

nadie, salvo las propia s aplicaciones de visualizaci ón de eventos, con su debido control de 

accesos, pued a acceder a ellos.  

Las copias de backup de dichos r egis tros se almacenan  en un archivo ignífugo cerrado 

dentro de las instalaciones seguras de la autoridad competente . 

La des trucción de un archivo de aud ito ría solo se puede llevar a cabo con la autorizació n 

del Administrador del Sistema, el Responsable de Segu ridad y el Administrador de 

Auditorías de DNI  y de los certificados de firma centralizada . Tal destrucción se puede 

ini ciar por la recomendación esc rit a de cualquiera de estas tres Autoridades o del 

administrador del servicio auditado, y siempre que ha yan transcurrido los 15 años de 

retención.  

55 ..44 ..55   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   rr ee sspp aa ll dd oo   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Las copias de respaldo de los registros de auditoría  se realizan según las medidas 

estándar establecidas por la autoridad competente  para las copias de resp aldo  de sus 

sistemas de información.  

55 ..44 ..66   SSii ss tt ee mm aa   dd ee   rr ee ccoo gg ii dd aa   dd ee   ii nn ff oo rr mm aa cc ii óó nn   dd ee   aa uu dd ii tt oo rr ííaa     

El sistema de recopilación de informa ción de auditoría de la PKI e s u na combinación de 

procesos automáticos y manuales ejecutados por las aplicaciones de la PKI. Todos lo s 

registros de auditoría de las ACs, ARs, los registros del sistema operativo y los de red se 

almacenan en los sistemas int ernos de DNI  y de los certifi cad os de firma centralizada . 

Los procedimientos de co ntrol de seguridad empleados en DNI y los certifica dos de firma 

centralizada  se basan en la tecnología de construcción empleada en la base de datos.  

Las características de es te sistema son las siguientes :  

Á Permite verificar la integridad de la base de datos , es decir, detecta una posible 

manipulación fraudu lent a de los datos.  

Á Asegura el no repudio por parte de los autores de las operaciones realizadas sobre 

los datos. Esto se c onsigue mediante las firmas e lectrónicas.  

Á Guarda un registro histórico de actualiz ación de datos, es decir, almacenas 

versiones suces ivas  de cada registro resultante de diferentes operaciones 

realizadas sobre él. Esto permite guardar un registro de las oper aciones realizadas 
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y evita qu e se pierdan firmas electrónicas realizadas anterior mente por otros 

usuarios cuando se actualizan los d atos . 

La siguiente información  es un resumen de los posibles peligros a los que una base de 

datos puede estar expuesta y que  pueden detectarse con las pr uebas de integridad:  

Á Inserción o alteración fraudule nta de un registro de sesión.  

Á Supresión fraudulenta  de sesiones intermedias.  

Á Inserción, alteración o supresión fraudulenta de un registro histórico.  

Á Inserción, alteración o su presión fraudulenta del regis tr o de una tabla de consultas.  

55 ..44 ..77   NN oo tt ii ff ii ccaa cc ii óó nn   aa ll   ssuu jj ee tt oo   ccaa uu ssaa   dd ee ll   ee vv ee nn tt oo   

No se prevé la notificación auto máti ca de la acción de los ficheros de registro de auditoría 

al causante del evento.  

55 ..44 ..88   AA nn áá ll ii ss ii ss   dd ee   vv uu ll nn ee rr aa bb ii ll ii dd aa dd ee ss   

El análisi s de vulnerabilidades queda c ub ierto con el Plan de Auditoría de la autoridad 

com petente . Estos análisis deberían ser ejecutados , al  men os, con periodicidad trimestral .  

Los acontecimientos en el proceso de auditoría son guardados, en parte, para monitoriza r 

las vulnerabilidades del si st ema.  

Los análisis de vulnerabilidad son ejecutados , repasados y revisados por medio de un 

examen de e stos  acontecimientos monitorizados.  

55 ..55   AA RRCCHH II VVOO  DD EE  RREEGGII SSTTRROOSS  

 

55 ..55 ..11   TTii pp oo   dd ee   ee vv ee nn tt oo ss   aa rr cchh ii vv aa dd oo ss   

Cada Autoridad de Certificación utiliza da en la expedición de los ce rt ificados del DNI 

electrónico y firma centralizada conserva toda la información relevante sobre las 

operac iones realizadas con los certificados y se mantiene un registro de eventos.  

Las operaciones registradas incluyen las rea lizadas por los administrador es que utilizan las 

aplicaciones de administración d e los elementos de DNI  y los certificados de firma 

cent ralizada , así como toda la información relacionada con el proceso de registro.  

Los tipos de datos o ficheros que son ar chivados son, entre otros, lo s siguientes:  

¶ Datos relacionados con el procedimient o de registro y solicitud de certificados . 

¶ Los espe cifi cados en el punto 5.4.1.  

¶ El fichero histórico de claves.  

¶ La Prácticas y Políticas de Certificación . 

55 ..55 ..22   PPee rr ii oo dd oo   dd ee   ccoo nn ssee rr vv aa cc ii óó nn   dd ee   rr ee gg ii ss tt rr oo ss   

Toda la info rm ación y documentación relativa a los certificados se conservar án durante un 

mínimo de 15 años.  

Para l os r egistros de auditoría se estará a lo especificado en el apartado 5.4.3, siempre 

atendiendo a cualquier particularidad es pecificada en la Política de Certificación del 

Certificado correspondiente a los datos involucrados.  
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55 ..55 ..33   PPrr oo tt ee cccc ii óó nn   dd ee ll   aa rr cchh ii vv oo   

Los Arch ivos  de registro están protegidos mediante técnicas criptográficas, de forma que 

nadie, salvo las propias aplicaciones de vi sualización, con su debido co nt rol de accesos, 

pueda acceder a ellos.  

La destrucc ión de un archivo de Registro solo se puede llevar a ca bo con la autorización 

del Administrador del Sistema, los Responsables  de Seguridad y el Administrador de 

Auditorías de DNI  y de los certificados de fi rma centralizada . Tal destrucción se puede 

iniciar  por la recomendación escrita de cualquiera de esta s tr es Autoridades o del 

administrador del servicio auditado, y siempre que haya transcurrido el periodo mínimo de 

retención  (15 años).  

55 ..55 ..44   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   ccoo pp ii aa   dd ee   rr ee sspp aa ll dd oo   dd ee ll   aa rr cchh ii vv oo   

Las copias de respald o de los Archivos de registros se realizan según la s me didas estándar 

establecidas por la autoridad competente . 

55 ..55 ..55   RRee qq uu ee rr ii mm ii ee nn tt oo ss   pp aa rr aa   ee ll   ssee ll ll aa dd oo   dd ee   tt ii ee mm pp oo   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   

Los s istemas de información emplea dos por DNI y los certificados de firma centralizada  

garantizan el registro del tiempo en los que se re aliz an. El instante de tiempo de los 

sistemas proviene de una fuente segura que constata la fecha y hora. Todos los servidor es 

del sistema de DNI  y los c er tificados de firma centralizada  están sincronizado s en fecha y 

hora. Las fuentes de tiempos utilizada s, b asadas en el protocolo NTP (Network Time 

Protocol) se auto calibran por distintos caminos, utilizando como referencia la del Real 

Instituto y Observat or io de la Armada . 

55 ..55 ..66   SSii ss tt ee mm aa   dd ee   aa rr cchh ii vv oo   dd ee   ii nn ff oo rr mm aa cc ii óó nn   dd ee   aa uu dd ii tt oo rr ííaa     

El sistema de recogida de informació n es  interno a la autoridad competente . 

55 ..55 ..77   PPrr oo ccee dd ii mm ii ee nn tt oo ss   pp aa rr aa   oo bb tt ee nn ee rr   yy   vv ee rr ii ff ii ccaa rr   ii nn ff oo rr mm aa cc ii óó nn   

aa rr cchh ii vv aa dd aa   

Los eventos registrado s están protegidos mediante t écnicas criptográficas, de forma que 

nadie salvo las  propias aplicaciones de visualización y gestión de  eve ntos pueda acceder a 

ellos. Sólo el personal autorizado tiene acceso a los archivos físicos de soportes y archivos 

infor máticos, para llevar a cabo ver ificaciones  de integridad u otras.  

 

Esta verificac ión debe ser llevada a cabo por el Administrador de  Aud itoría que debe tener 

acceso a las herramientas de verificación y control de integridad del registro de eventos 

de la PK I.  

55 ..66   CCAA MM BB II OO  DD EE  CCLLAA VV EESS  DD EE  UUNN AA   AA CC  

Los procedimientos para proporcionar, en caso de ca mbio de claves de una AC, la nueva 

clave pública de  AC a los titulares y terceros aceptantes de los certificados de la misma 

son los mismos que para proporcionar la clave públ ica en vigor. En consecuencia , la nueva 

clave se publicará en el sitio web www.dnielectron ico. es o en el Boletín Oficial del Estado 

(ver apartado 2.1) .  

Los procedimientos para proporcionar una nueva clave pública a los usuarios de dicha AC 

corr esponden al procedimiento de renovación recogido e n este documento.  

http://www.dnielectronico.es/
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55 ..77   RREECCUUPPEERRAA CCII ÓÓNN   EENN   CCAA SSOOSS  DD EE  VV UULLNN EERRAA CCII ÓÓNN   DD EE  UUNN AA   CCLLAA VV EE  YY  DD EE  

DD EESSAA SSTTRREE  NN AA TTUURRAA LL  UU  OOTTRROO  TTII PPOO    DD EE  CCAA TTÁÁ SSTTRROOFFEE  

 

55 ..77 ..11   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   gg ee ss tt ii óó nn   dd ee   ii nn cc ii dd ee nn tt ee ss   yy   vv uu ll nn ee rr aa bb ii ll ii dd aa dd ee ss   

La autoridad competente  tie ne establecido un Plan de Contingencias que define l as 

acciones a realizar, recursos a utilizar y perso nal a emplear en el caso de producirse un 

acontecimiento intencionado o accidental que inutilice o degrade los recursos y lo s 

servicios de c onfianza  pres ta dos por DNI  y los certificados de firma centraliza da. 

El Plan de Contingencias  contempla, entre otros  asp ectos, los siguientes:  

¶ La redundancia de los componentes más críticos.  

¶ La puesta en marcha de un centro de respaldo alte rnativo.  

¶ El chequeo completo y periódico de los servicios de copia de respaldo.  

En el caso de que se viera afectada la seguridad  de los datos de creación  de firma de 

alguna Autoridad de Certificación, el prestador  informará a todos los titulares de 

certifi cados de DNI , los certificado s de firma centralizada  y terceros aceptantes conoci dos 

que todos los certificados y listas de revocaci ón f irmados con estos datos ya no son 

válidos. Tan pronto como sea posible se procederá al restablecimiento del servicio.  

55 ..77 ..22   AA ll tt ee rr aa cc ii óó nn   dd ee   ll oo ss   rr ee ccuu rr ssoo ss   hh aa rr dd ww aa rr ee ,,   ssoo ff tt ww aa rr ee   yy // oo   dd aa tt oo ss   

Si los recursos hardware, s oftware, y/o datos se alteran o se sospecha que han  sid o 

alterados se detendrá el funcionamiento de la AC hasta que se reestablezca la seguridad 

del entorno con la incorporaci ón de nuevos componentes cuya  adecuación pueda 

acreditarse. De forma simultánea s e realizará una auditoría para identificar la causa  de la 

alteración y asegurar su no reproducción.  

En el caso de verse afectados certificados emitidos, se notificará del hech o a los usuarios 

de los mismo s y se procederá a una nueva certificación.  

55 ..77 ..33   PPrr oo ccee dd ii mm ii ee nn tt oo   dd ee   aa cc tt uu aa cc ii óó nn   aa nn tt ee   ll aa   vv uu ll nn ee rr aa bb ii ll ii dd aa dd   dd ee   ll aa   cc ll aa vv ee   

pp rr ii vv aa dd aa   dd ee   uu nn aa   AA uu tt oo rr ii dd aa dd     

En el caso de que se viera afectada la segu ridad  de la clave privada de una Autoridad se 

proced erá a su revocación inmediata . Seguidamente, se generará y publicará la 

correspon diente ARL, cesando el funcionamiento de actividad de l a Autoridad.  

En el caso de que la Autoridad afectada sea una AC, el certificado revocado de la misma 

permanecerá accesib le en el repositorio de DNI y de los certificados de firma centralizada  

con objet o de continuar verificando los certificados emitido s du rante su periodo de 

funcionamiento.  La notificación de la revocación será hará efectiva a través del sitio web 

www.dnielectronico.es  o del Boletín Oficial del  Estado (ver apartado 2.1) . 

Las Autoridades compone ntes  de DNI y de los certificados de firma centralizada  

dependientes de la AC afectada serán informadas del hecho y conminad as a solicitar una 

nueva cert if icación por otra AC del dominio de certificación.  

Se notificará a todas las Autoridades afectadas que  los  certificados y la información sobre 

su revocación, suministrada con la clave comprometida de la AC, deja de ser válida desde 

el momento de la notifi cación.  

Los certificados firmados por Autoridades d ependientes de la AC afectada en el periodo 

compren dido  entre el compromiso de la clave y la revocación del certificado 

http://www.dnielectronico.es/
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correspondiente, dejarán de ser validos por lo que sus titulares deberán solicitar  la 

emisión de nuevos certificados.  

55 ..77 ..44   II nn ss tt aa ll aa cc ii óó nn   dd ee sspp uu éé ss   dd ee   uu nn   dd ee ssaa ss tt rr ee   nn aa tt uu rr aa ll   uu   oo tt rr oo   tt ii pp oo   dd ee   

ccaa tt áá ss tt rr oo ff ee   

El s istema de PKI soporte del DNI y de los certificados de firma centralizada  cuenta con 

elementos redundantes  y distintos c entros . No obstante, e l siste ma  de Autoridades de 

Certificación de DNI y de los c ertificados de firma centralizada  puede ser reconst ruid o en 

caso de desastre  (indisponibilidad continuada de ambos centros) . Para llevar a cabo esta 

reconstrucción es necesari o contar con:  

¶ Un sistema con hardware, software y dispositivo Hardware Criptográf ico de 

Seguridad similar al existente con anteriori dad al desastre.  

¶ Las tarjetas de administrador y oficial de seguridad de todas las Autoridades de 

Certificación de DNI  y de los certificados de firma cen tr alizada . 

¶ Las tarjetas de administrador y operador del HSM y backup del material 

criptográfico.  

¶ Una co pia de respaldo de los discos del sistema y de la BBDD anterior al 

desastre.  

Con estos elementos es posible reconstruir el s istema tal y como estaba en e l momento 

de la copia de respaldo realizada y, por l o tanto, recuperar la AC, incluidas sus claves 

priv adas . 

El almacenamiento , tanto de las tarjetas de acceso de los administradores de las ACs 

como de las copias de los discos de sistema de cada AC, se lle va  a cabo en un lugar 

diferente, lo suficientemente alejado y protegido como para dificultar al máximo la 

concurrencia de catástrofes simultáneas en los sistemas en producción y en los elementos 

de recuperación.  

55 ..88   CCEESSEE  DD EE  UUNN AA   AA CC  OO  AA RR  

 

55 ..88 ..11   AA uu tt oo rr ii dd aa dd   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   

El prestador cualificado de servicio de confian za, DGP, contará con un plan de cese 

actualizado pa ra g arantizar la continuidad del servicio, de conformidad con las 

disposiciones verificadas por el organismo de supervisión con arreglo al ar tículo 17, 

apartado 4, letra i) tal como establece la letra i) d el punto 2 artículo 24 del Reglamento 

(UE) nº 910/2 014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo 

a la identificación electrónica y los servicios d e confianza para las transacc iones 

electrónicas en el mercado interior y por el q ue se deroga la Directiva 1999/93/CE.  

El procedimie nto de cese efectivo de la actividad por parte del prestador cualificado será 

el indicado a continuación , tenien do en cuenta  lo contemplad o en la Ley 6/2020 , de 11 de 

noviembre,  regu ladora de determinados aspectos de los servicios electr ónicos de 

confianza . 

En el caso de que el prestador de servicios de  confianza  cese su actividad se comunicará a 

los fir mantes que utilicen los certificados electrónico s que h aya expedido; y podrá 

transferir, con su consentimiento expreso, la gestión de los que sigan siendo v álidos en la 

fecha en que el cese se produzca a ot ro prestador de servicios de c onfianza  que los asu ma 

o, en caso contrario, extinguir su vigencia.  

La cita da comunicación se llevará a cabo a través del sitio web habilitado a tal efecto o del 

Boletín Oficia l del Estado con un plazo mínimo de antelación d e 2 meses al cese efectivo 
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de la actividad e informa rá, en su caso, sobre las características del pr estador  de servicios 

de c onfianza  al que se propone la transferencia de la gestión de los certificados.  

La D irección General de la Policía  comunicará al órg ano de superv isión , con la  antelación 

indicada en el anter ior apartado, el  cese d e su actividad  y el destino que vaya a dar a los 

certificados especificando si va a transferir la gestión y a quién o si se ext inguirá su 

vigencia.  

Ig ualmente, comunicará cualquier otra circunstancia relevante que pueda impedir la 

continuación de s u activ idad.  

 

55 ..88 ..22   AA uu tt oo rr ii dd aa dd   dd ee   RRee gg ii ss tt rr oo   

No procede . 

66 ..   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   FFÍÍ SSII CCAA ,,   II NN SSTTAA LLAA CCII OONN EESS,,   GGEESSTTII ÓÓNN   YY  

OOPPEERRAA CCII OONN AALLEESS  DDEE  LLAA   GGII SSSS  

66 ..11   CCOONN TTRROOLLEESS  FFÍÍ SSII CCOOSS  

 

66 ..11 ..11   UUbb ii ccaa cc ii óó nn   ff ííss ii ccaa   yy   ccoo nn ss tt rr uu cccc ii óó nn   

El CPD de la GISS a coge la infraestructura de almacenamiento de la réplica de los 

certificados de firma centralizada. Este CPD es de uso exclusivo de la G erencia Informática 

de la Seguridad Social.  

El reci nto consta de los siguiente s sistemas de control de acc eso físico:  

¶ Perímetro con valla de seguridad,  en cuya entrada hay una garita con vigilantes 

que controlan la entrada y salida de personas y vehículo s.   

¶ Sistema de video - vigilancia,  tanto de las z onas exte riores como de las zona s 

comunes interiores.  

¶ Contr ol de entrada al edificio con vigilantes  armados ,  tornos con acceso 

mediante tarjeta, arco de detección de metales y escáner para objetos.  

Por otro lado, las instalaciones del CPD situado en la p rimer a pl anta del edificio, disp onen 

de las siguientes medid as:  

¶ Controles de acceso físico.  

¶ Protección ante desastres naturales.  

¶ Medidas de protección ante incendios.  

¶ Medidas ante fallos de los sistemas de sop or te (energía eléctrica, 

telecomunicaciones, et c.).  

¶ Prot ección contra el derrib o de la estructura.  

¶ Protecci ón frente a in undaciones.  

¶ Protección antirrobo.  

¶ Recuperación ante un desastre.  

¶ Controles para impedir la salida no autorizada de equipamientos, infor ma ciones, 

soportes y aplicaciones, entre ellos las r elat ivas a componentes util izados para los 
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servicios re lacionados con  los Certificados de firma centralizada objeto de le esta 

DPC. 

Todas las operaciones críticas de los certificados de firma centralizada  se realizan en 

recintos físicamente seguros, c on ni vele s de seguridad específi cos para los elementos más 

críticos y con vigilancia durante las 24 horas al día, los 7 días de la semana. Estos 

sistemas están aislados de otros de la GISS, de forma que sólo e l personal autorizado 

pueda acceder a ellos.  

66 ..11 ..22   AA ccccee ssoo   ff ííss ii ccoo   

En la entrada al CPD , el personal de la GISS pas a siempre a tr avés de tornos que se abren 

mediante una tarjeta de control de acceso. Los vigilantes controlan los objetos que porten 

que deben pasar por escáner.  

Una vez traspasado el control de entra da, el personal de la GISS debe ir identificado en 

todo  momento con s u tarjeta de acceso.  

En el CPD se encuentran los sistemas informáticos principales que soportan la actividad de 

la organización y los pr incipales procesos de las Entidades Gestoras y Ser vici os Comunes. 

Entre éstos  hay sistemas mainframe, ser vidores, robot s de cintas y sistemas de 

comunicaciones.  

El CPD tiene un sistema de control de entrada mediante tarjeta inteligente, habilitado 

únicam ente a determinado personal autorizado dentro d e las  ins talaciones. Todos los 

accesos al CPD quedan registr ados con la id entificación de la persona que accede y la hora 

de entrada y de salida.  

Las estancias del CPD están separadas por mamparas acristaladas  que permiten el control 

visual.  

Los sistemas q ue al mace nan la réplica de los c ertificados de firma central izada están 

físicamente aislados de otros sistemas de forma que únicamente el personal autorizado 

pueda acceder a ellos, y se garantice la independen cia de los otros sistemas informáticos.  

Las áre as de  car ga y descarga están con troladas por vigilantes, y s e tiene que te ner 

autorización previa para poder acceder a ellas.  

Junto al muelle de entrada de equipos, hay unas oficinas donde se registran las ent ra das y 

salidas de los equipos. Todo el materia l que  ent ra en las instalaciones  debe pasar por un 

sistema q ue detecta si los equipos contienen sustancias peligrosas como explosivos.  

66 ..11 ..33   AA ll ii mm ee nn tt aa cc ii óó nn   ee ll éé cc tt rr ii ccaa   yy   aa ii rr ee   aa ccoo nn dd ii cc ii oo nn aa dd oo   

Los equipos informáticos dond e se ubican los equipos de la infraestructura d e fir ma 

centralizada y de almace namiento de los certificados  de firma cent ralizada están 

convenientemente protegidos ante fluctuaciones o cortes de suministro eléctrico que 

puedan dañarlos o interrumpir el ser vi cio.  

Las instalaciones cuentan con un sistema  de e stab ilización de la corrien te, así como uno 

de generaci ón propio con autonomía suficiente para mantener el suministro durante el 

tiempo que requiera el cierre ordenado y completo de todos los sistemas inf or máticos.  

El sistema eléctrico que alimenta la s maq uina s del CPD esta redundad o, existiendo dos 

tomas de e ntrada de ener gía que proceden de dos subcentrales diferentes.  

Los equipos informáticos están ubicados en un entorno donde se garantiza una 

climatiza ción (temperatura y humedad) adecuada a sus con dicio nes óptimas de trabajo.  
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66 ..11 ..44   EExx pp oo ss ii cc ii óó nn   aa ll   aa gg uu aa   

Existen las medidas de det ección adecuadas para prevenir la exposición al agua de los 

equipos y el cableado que albergan la Infraestructura.  

En el suelo técnico del CPD hay sensores de humedad para detectar i nunda cion es. Los 

sistemas de det ección de agua están interco nectados a tra vés de un sistema informático 

que dispara una alarma si fuera necesario.  

66 ..11 ..55   PPrr oo tt ee cccc ii óó nn   yy   pp rr ee vv ee nn cc ii óó nn   dd ee   ii nn ccee nn dd ii oo ss   

Todas las salas donde se ub ican los activos de la infraestructura cuenta n con  sistemas 

automáticos de de tección y extinción de incen dios.  

Por otro  lado, e xiste un sistema de detección de incendios  monitorizados desde la sala de 

control.  

Así mismo, existen en el edificio extintores  en las paredes de todas las salas y pasillos. 

Dicho s ex tintores son revisados periódicamente de acuerdo a la normativa v igente.  

66 ..11 ..66   SSii ss tt ee mm aa   dd ee   aa ll mm aa ccee nn aa mm ii ee nn tt oo   

El almacenaje en soportes de información se realiza de forma que s e garantice tanto su 

integridad com o su confidencialidad y cumpliendo los requisit os es tabl ecidos por la 

legislaci ón vigente.  

Se cuenta para e llo con depend encias o armarios ignífugos y robots automatizados de 

tratamiento de cintas.  

El acceso a estos soportes está restringido a personal aut or izado.  

66 ..11 ..77   EEll ii mm ii nn aa cc ii óó nn   dd ee   ll oo ss   ssoo pp oo rr tt ee ss   dd ee   ii nn ff oo rr mm aa cc ii óó nn   

La e liminación de soportes se realiza mediante un contr ato con una em presa  que 

garantiza el cumpliendo  de los requisitos est ablecidos por la legislación vigente.  

66 ..11 ..88   CCoo pp ii aa ss   dd ee   ss ee gg uu rr ii dd aa dd   ff uu ee rr aa   dd ee   ll aa ss   ii nn ss tt aa ll aa cc ii oo nn ee ss   

La Gerencia de Informática de la Seguridad  Soci al ( GISS) cuenta con un cen tro de 

respaldo para almacen ar las copias de seguridad y garantizar la continuidad del servicio.  

El CPD de respaldo reúne  las mismas medidas de seguridad que el centro principal  y 

dispone de la  separación física adecuada.  

Para ga rant izar la continuidad del  servicio en caso de conting encia el Centr o está 

comunicado con el CPD principal  y los sistemas se encuentran replicados en tiempo real. 

El CPD de respaldo d ispone además de una  sala acondicionada con puestos de trabajo 

para  uso del personal en caso de con tingencia.  

66 ..22   CCOONN TTRROOLLEESS  DD EE  PPRROOCCEEDD II MM II EENN TTOO   

Por otro lado, la GISS garantiza que sus sistemas se operan de forma segura, y por esto 

establece e implanta procedimientos para las funcio nes que afecten a la provisión de sus 

servicios . 

El pers onal de operación de la  infraestructura de firma ce ntralizada rea liza los 

procedimientos administrativos y de gestión de acuerdo con la política de seguridad 

establecida.  
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66 ..22 ..11   RRoo ll ee ss   rr ee sspp oo nn ssaa bb ll ee ss   dd ee ll   ccoo nn tt rr oo ll   yy   gg ee ss tt ii óó nn   dd ee   ll aa   PPKK II   

Se ha diseñado una segreg ación  de funciones para evitar q ue una sola persona pueda 

conseguir el con trol total de la infraestructura.  

Se distinguen los siguientes perfiles:  

¶ Administradores de Sistema:  Usuarios autorizados para realizar  las tareas 

relacionadas con la instalación, co nfigu raci ón y mantenimiento de l os sistemas.  

¶ Responsable de seguridad:  Usuarios responsables de la definición, verificación, 

administración e implementación de las políticas, normas y procedimientos de 

segurid ad. 

¶ Operadores de sistemas:  Serán los usuarios encar gado s de realizar las tarea s 

básicas relativas a los si stemas involuc rados en la infraestructura de firma 

centralizada, incluyendo los procesos de backup y recuperación.  

66 ..22 ..22   NN úú mm ee rr oo   dd ee   pp ee rr ssoo nn aa ss   rr ee qq uu ee rr ii dd aa ss   pp oo rr   tt aa rr ee aa   

Las funciones básicas de operación de la infra estr uctura de firma central izada  están 

soportadas por m ás de una pers ona, en grupos de trabajo activos y de respaldo, dentro 

de un plan que garantizan una disp onibilidad inmediata en caso de contingencia gr ave en 

sus instalaciones.  

66 ..22 ..33   II dd ee nn tt ii ff ii ccaa cc ii óó nn   yy   aa uu tt ee nn tt ii ccaa cc ii óó nn   pp aa rr aa   ccaa dd aa   uu ssuu aa rr ii oo   

Se han implantado  unos estrict os sistemas de  autenticación y autorización, de forma que 

el  personal sólo accede a aquellos servicios que deba para realizar estrictamente sus 

funci ones. De esta forma se preserva la integridad, confi denc ialidad y disponibilida d d e la 

información manejada . 

66 ..22 ..44   RRoo ll ee ss   qq uu ee   rr ee qq uu ii ee rr ee nn   ss ee gg rr ee gg aa cc ii óó nn   dd ee   ff uu nn cc ii oo nn ee ss   

Las prácticas de trabajo siguen el principio d e que las tareas principales de administración 

y operaci ón  de los sistemas son realizadas por más de un  trab ajad or, en ocasiones de 

dep artamentos diferentes, para minimizar el r iesgo de actuaciones ilegít imas por parte de 

alguno de sus trabajadores.  

66 ..33   CCOONN TTRROOLLEESS  DD EE  PPEERRSSOONN AA LL   

Se consideran los siguientes aspectos en  cuanto a los controles de personal:  

¶  Se mantie ne co nfid encialidad de la inform ación, asignando los medios necesarios y 

m anteniendo una actitud adecuada en el desarrollo de sus funciones y, fuera del 

ámbito laboral, en aquello referente a la seguridad de l as infraestructuras.  

¶  Se es diligente y respons able en e l tratamiento, mantenim iento y custodia de los 

acti vos de la infr aestructura identificados en la política, en los planes de seguridad o 

en este documento.  

¶  No se revela información no pública fuera de l ámbito de la infraestructura, ni se 

extraen s oport es d e información a niveles  de seguridad inferiores.  

¶  Se utilizan los  activos de la infraestructura para las finalidades que les han sido 

encomendadas.  

¶  Se exige documentación escrita que marque sus funci on es y medidas de seguridad a 

las que está some tido.  
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¶  El responsable de segurid ad vela porque el punto ante rior sea ejecu tado, 

proporcionando a los responsables de área toda la información que fuera necesaria.  

¶  No se instalan en ninguno de los sistemas de la infraestructura software o hardware 

que no s ea ex pres amente autorizado por e scrito por el responsable de  sistemas de 

información.  

¶  No se accede voluntariamente, ni se elimina o altera información no destinada a su 

persona o perfil profesional.  

66 ..33 ..11   RRee qq uu ii ss ii tt oo ss   rr ee ll aa tt ii vv oo ss   aa   ll aa   ccuu aa ll ii ff ii ccaa cc ii óó nn ,,   ccoo nn oo cc ii mm ii ee nn tt oo   yy   

ee xx pp ee rr ii ee nn cc ii aa   pp rr oo ff ee ss ii oo nn aa ll ee ss   

Por ot ro lado, en relación a GISS,  t odo el perso nal que preste sus servicios en el ámbito 

del CPD de la Gerencia de Informática de la Seguridad Social  debe superar un proceso de 

selec ción previo antes  de tomar posesión de su puest o de trab ajo, además de pertenec er 

a cuerpos especializados en el  desarrol lo y operación de los sistemas informáticos, así 

como en la gestión de proyectos.  

El personal de empresas externas está clasificado por  categorías profesionales y debe 

acreditar  cono cimie ntos  o experiencia en las m aterias que debe dominar en sus puestos 

de trabajo.  

66 ..33 ..22   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   ccoo mm pp rr oo bb aa cc ii óó nn   dd ee   aa nn tt ee ccee dd ee nn tt ee ss   

Conforme a la normativa general de la Administración del Estado.  

66 ..33 ..33   RRee qq uu ee rr ii mm ii ee nn tt oo ss   dd ee   ff oo rr mm aa cc ii óó nn   

La GISS  se responsabiliza de la forma ción  al personal funcionari o para asegurar la 

correcta realización de  sus funciones de acuerdo con su rol y de solicitar formación para el 

personal externo para lograr la c ualificación adecuada y saber re sponder ante situaciones 

de contingencia.  

66 ..33 ..44   RRee qq uu ee rr ii mm ii ee nn tt oo ss   yy   ff rr ee ccuu ee nn cc ii aa   dd ee   aa cc tt uu aa ll ii zz aa cc ii óó nn   dd ee   ll aa   ff oo rr mm aa cc ii óó nn   

Cuan do es necesari o se imparten cursos especializados, según los procedimientos que se 

establezca en la GISS.  

66 ..33 ..55   FFrr ee ccuu ee nn cc ii aa   yy   ssee ccuu ee nn cc ii aa   dd ee   rr oo tt aa cc ii óó nn   dd ee   tt aa rr ee aa ss   

No estipulado.  

66 ..33 ..66   SSaa nn cc ii oo nn ee ss   pp oo rr   aa cc tt uu aa cc ii oo nn ee ss   nn oo   aa uu tt oo rr ii zz aa dd aa ss   

Todo el personal que presta  sus servicios en el á mbito de la in fraestructura de firma 

centralizada está sometido  a un régimen disciplinario en su condición de funcionario 

perteneciente a la administ ra ción pública . 

Por otra parte, la GISS garanti za qu e se  aplican cláusulas disc iplinarias en los contratos de 

soporte téc nico con las empresas externas, de manera que la responsabilidad del 

trabajador externo se transfiera a su empresa en caso de conducta pu nible.  
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66 ..33 ..77   RRee qq uu ii ss ii tt oo ss   dd ee   ccoo nn tt rr aa tt aa cc ii óó nn   dd ee   tt ee rr ccee rr oo ss   

La GISS contrata profesionales cualificados para la ejecuci ón efectiva de  las funciones 

propias.  

El perfil del personal contratado está especificado en las cláusulas de los pliegos de 

contratación de las empr esas.  

66 ..33 ..88   DD oo ccuu mm ee nn tt aa cc ii óó nn   pp rr oo pp oo rr cc ii oo nn aa dd aa   aa ll   pp ee rr ssoo nn aa ll   

Se fac ilit ará el acceso a la norm ativa de seguridad de obliga do cumplimient o junto con la 

presente DPC.  

66 ..44   PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  AA UUDD II TTOORRÍÍ AA   DD EE  SSEEGGUURRII DD AA DD   

 

66 ..44 ..11   TTii pp oo ss   dd ee   ee vv ee nn tt oo ss   rr ee gg ii ss tt rr aa dd oo ss   

La GISS guarda registro de los eve nt os más significativos relacionados con la seg urida d de  

la infraestructura de firma centralizada . 

Se regis trarán todos los eventos relacionados con la operación y gestión del sistema, así 

como los relacionados con la seguridad del mismo, entre otros:  

 

¶ Arran que y parada de aplicaciones.  

¶ I ntentos de in trusió n fí sica en las infraestru cturas que  dan soporte a la firma 

centrali zada.  

¶ Backup, archivo y restauración.  

¶ Cambios en la configuración del sistema.  

¶ Actualizaciones de software y hardware.  

¶ Mantenimiento de l s istema.  

¶ Cambios de personal .  

¶ Registros de la  destr ucci ón de material que con tenga información de claves, datos 

de acti vación o información personal del firmante . 

¶ Registros de acceso físico . 

¶ Acontecimientos relacionados con el ciclo de vida del módulo cr ipt ográfico, como 

recepción, uso y desinstalaci ón de éste . 

¶ La ceremonia de gene ración de claves y las bases de datos de g estión de claves . 

Las operaciones se dividen en eventos, por lo que se guarda información sobre uno o más 

eventos para cada operación r elevante. Los eventos registrados tendrán , como  mínim o, l a 

misma información qu e la descrita en el apartado 5.4.1 de la D PC. 

66 ..44 ..22   FFrr ee ccuu ee nn cc ii aa   dd ee   pp rr oo ccee ssaa dd oo   dd ee   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Los registros de auditoría se examinan cuando se considere necesario según las po lít icas 

de seguridad internas . 

Se realizarán de  forma  per iódica  auditorías de  control de los eventos registr ado s con una 

frecuencia al menos trimestral .  
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66 ..44 ..33   PPee rr ii oo dd oo   dd ee   ccoo nn ssee rr vv aa cc ii óó nn   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Los registros de auditoría se mantienen en línea dur ante al menos un año después de 

procesarlos y a pa rtir  de ese momento son ar chivados.  

Una vez archivados,  los registro s de auditoría se conservarán, al menos, durante 15 años.  

66 ..44 ..44   PPrr oo tt ee cccc ii óó nn   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Los ficheros de registros, tanto man ual es como el ectr ón icos, se protegen de lectura s, 

mod ific aciones, borrados o cu alquier otro tipo de manipula ción no autor izada usando 

controles de acceso lógico y físico.  

66 ..44 ..55   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   rr ee sspp aa ll dd oo   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   dd ee   aa uu dd ii tt oo rr ííaa   

Se generan diariamente copia s d e soporte incrementales del registro de audi toría y 

semanalmente  copias comp letas.  

66 ..44 ..66   SSii ss tt ee mm aa   dd ee   rr ee ccoo gg ii dd aa   dd ee   ii nn ff oo rr mm aa cc ii óó nn   dd ee   aa uu dd ii tt oo rr ííaa     

El sistema interno de recopilación de información de auditoría está compuesto por los 

registros de la aplicación, los reg ist ros de red , los registros del sistema operat ivo,  y 

ade más por los datos manu almente generados, que serán almacenados p or el personal 

debidamente autorizado.   

66 ..44 ..77   NN oo tt ii ff ii ccaa cc ii óó nn   aa ll   ssuu jj ee tt oo   ccaa uu ssaa   dd ee ll   ee vv ee nn tt oo   

No se prevé la notificación automática de la acción de los  ficheros de registro de auditoría 

al causan te del  eve nto.  

66 ..44 ..88   AA nn áá ll ii ss ii ss   dd ee   vv uu ll nn ee rr aa bb ii ll ii dd aa dd ee ss   

Los eventos en el  proceso de a uditoría son guardados para monitorizar las 

vulnerabilidades del sistema , entre otros motivos . 

Los análisis de vulnerabilidad son ejecu tad os, repasados y revisados por medio de un 

examen d e es tos eventos monitoriza dos.  

Estos análisis son ejecu tados de acue rdo con su definición en el Plan de Auditoría.  

66 ..55   AA RRCCHH II VVOO  DD EE  RREEGGII SSTTRROOSS  

La GISS garantiza que toda la información necesaria  se guarda duran te un periodo de 

tiempo apropiado.  

66 ..55 ..11   TTii pp oo   dd ee   ee vv ee nn tt oo ss   aa rr cchh ii vv aa dd oo ss   

La GISS conserva registrada por medios seguros  toda la info rmación y documentación 

relativa a la infraestructura de firma centralizada . 

66 ..55 ..22   PPee rr ii oo dd oo   dd ee   ccoo nn ssee rr vv aa cc ii óó nn   dd ee   rr ee gg ii ss tt rr oo ss   

Toda la información y  documentación relativa a la infraestructura de  firma  cen tralizada se 

conservar á durante un mínimo de 15 año s.  
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66 ..55 ..33   PPrr oo tt ee cccc ii óó nn   dd ee ll   aa rr cchh ii vv oo   

La GISS, en relación a los certificados de firma centralizada :  

¶ Mantiene la integridad y la confidencialidad del archivo qu e c ontiene los datos 

referentes a los certifica dos em itid os.  

¶ Archiva los datos indicados anteriormente de fo rma completa y confidencial.  

¶ Mantiene la privacidad de los datos de registro del ciudadano . 

66 ..55 ..44   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   ccoo pp ii aa   dd ee   rr ee sspp aa ll dd oo   dd ee ll   aa rr cchh ii vv oo   

La GISS rea liza a diario copias incrementales de todos los da tos que configuran la 

infr aestructura de firma centrali zada . Además,  realiza copias de soporte completas , al 

menos una vez a la semana , para casos de recuperación de datos.  

Los datos así recogidos se alm acenan en un sistema de jerarquía de soportes d e copi as d e 

seguridad que garant iza la integridad y la confid encialidad de  las copias, así como la 

aplicación de una política predefinida de respaldo.  

66 ..55 ..55   RRee qq uu ee rr ii mm ii ee nn tt oo ss   pp aa rr aa   ee ll   ssee ll ll aa dd oo   dd ee   tt ii ee mm pp oo   dd ee   ll oo ss   rr ee gg ii ss tt rr oo ss   

La Autoridad de Sellado de Tiempo de la GISS ga rantiz a el  instante de tiempo en  el que se 

realizan las princ ipales actuac iones relacionadas con los sistemas de información 

empleados por la infraestructura de firma centralizada . 

66 ..55 ..66   SSii ss tt ee mm aa   dd ee   aa rr cchh ii vv oo   dd ee   ii nn ff oo rr mm aa cc ii óó nn   dd ee   aa uu dd ii tt oo rr ííaa     

El sistema de ar chivo es in terno dent ro de la GISS . Además,  la GISS tiene un sistema de  

mantenimiento  de datos de archivo fuera de sus propias instalaciones . 

66 ..55 ..77   PPrr oo ccee dd ii mm ii ee nn tt oo ss   pp aa rr aa   oo bb tt ee nn ee rr   yy   vv ee rr ii ff ii ccaa rr   ii nn ff oo rr mm aa cc ii óó nn   

aa rr cchh ii vv aa dd aa   

Solamente person as autorizadas por la GISS tienen acceso a los datos de a rchivo, sea en 

las mis mas instalaciones de la GISS o en su ubica ción externa.  

 

Esta verificación debe ser llevada a cabo por los Auditor es de Sistemas  que debe tener 

acceso a las herramientas de veri fic ación y control de integridad del registro d e even tos.  

66 ..66   RREECCUUPPEERRAA CCII ÓÓNN   EENN   CCAA SSOOSS  DD EE  VV UULLNN EERRAA CCII ÓÓNN   DD EE  UUNN AA   CCLLAA VV EE  YY  DD EE  

DD EESSAA SSTTRREE  NN AA TTUURRAA LL  UU  OOTTRROO  TTII PPOO    DD EE  CCAA TTÁÁ SSTTRROOFFEE  

 

66 ..66 ..11   PPrr oo ccee dd ii mm ii ee nn tt oo ss   dd ee   gg ee ss tt ii óó nn   dd ee   ii nn cc ii dd ee nn tt ee ss   yy   vv uu ll nn ee rr aa bb ii ll ii dd aa dd ee ss   

La GISS dispone de un Plan de Contingen cias que establece los procedimientos que aplic a 

en l a ge stión de las incidenci as. 

El Plan de Contingencias  contempla, en tre otros aspectos, los siguientes:  

¶ La redundancia de los componentes más críticos.  

¶ La puesta en marcha de un centro de respaldo altern ati vo.  

¶ El chequeo completo y periódico de los s ervici os d e copia de respaldo.  
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66 ..66 ..22   AA ll tt ee rr aa cc ii óó nn   dd ee   ll oo ss   rr ee ccuu rr ssoo ss   hh aa rr dd ww aa rr ee ,,   ssoo ff tt ww aa rr ee   yy // oo   dd aa tt oo ss   

Cuando tenga lugar un acontecimiento de corrupción de recursos, aplicaciones o datos, la 

GISS iniciará las gestiones neces ari as para hacer que el sistema vuelva a su est ado 

normal  de funcionamiento.  

66 ..66 ..33   II nn ss tt aa ll aa cc ii óó nn   dd ee sspp uu éé ss   dd ee   uu nn   dd ee ssaa ss tt rr ee   nn aa tt uu rr aa ll   uu   oo tt rr oo   tt ii pp oo   dd ee   

ccaa tt áá ss tt rr oo ff ee   

La GISS desarrolla, mantiene, prueba y, si es necesario, ejecuta un Plan de E mergencia 

en caso de desastre, ya  sea por causas naturales o intencionadas, sobr e las inst alaciones, 

que determi na  cómo se restauran los serv icios de los sistemas de información.  

La ubicación de los sistemas de recuperación de desastres dispone de las protecciones 

físicas de  seguridad det all adas en la documentación del proyecto de Cen tro de  Respaldo.  

La GISS es capa z de restaurar la operación n ormal de la  infraestructura de firma 

centralizada  en las 24 horas siguientes al desastre, pudiendo, como mínimo, ejecutarse 

las siguientes acciones:  

¶ Autenticación con Cl@ve Permanente . 

¶ Firma cent raliza da c on certificado de firm a centralizada . 

La base de da tos de recupe ración de desastres utilizada está sincronizada con la base de 

datos de producción, dentro de los límites temporales especificados en e l Plan de 

Seguridad. Los equipos de recuperació n de d esas tres de la GISS tienen  las medidas de 

seguridad fís icas especifi cadas en el Plan de Seguridad.  

77 ..   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   TTÉÉCCNN II CCAA   

La infraestructura del DNI y de los certificados de firma centralizada  ut ili za sistemas y 

productos fiables, que están p rotegi dos contra toda alteración  y que garantizan la 

segurida d técnica y c riptográfica de los procesos de certificación a los que sirven de 

soporte.  

77 ..11   GGEENN EERRAA CCII ÓÓNN   EE  II NN SSTTAA LLAA CCII ÓÓNN   DD EELL  PPAA RR  DD EE  CCLLAA VV EESS  

 

77 ..11 ..11   GGee nn ee rr aa cc ii óó nn   dd ee ll   pp aa rr   dd ee   cc ll aa vv ee ss   

Los pares de claves para los compo nentes  int ernos de la PKI del DN I  y de los certificados 

de fi rma centraliz ada , concretamente AC Raíz y ACs Subordinadas, se generan en 

módulos de hardware criptográficos que cumple n los requisitos  establecidos  en  un perfil 

de protección de producto de firm a elec trón ica  de autoridad de ce rtificación normalizado, 

de a cuerdo con IT SEC, Common Criteria o FIPS  140 -2 Nivel 3 o superior nivel de 

seguridad.  Los sistemas de hardware y software que se emplean tienen en c uen ta las 

normas europeas EN 419 261  y EN 419 2 21.  

Las cl aves para los certific ados de identidad y firma cua lificada  (DNI ) emitidos por la AC 

Subordinada  se generan en la propia tarjeta criptográfica del titular, la cual cumple los 

requisitos de Dispositiv o Cualificado de Creación de Firma Electrónica (nivel  de seguridad 

CC EAL4+  aum entado con AVA_VAN.5 ).  

Las cl aves para los  certificados de firma centralizada se generan en el dispositivo 

criptográfico centralizado en conformidad con los requisitos Common Cr ite ria EAL 4+ 

ALC_FLR.1, AVA_VAN.5, así como co n FIPS  140 -2 Nivel 3 o equivalen tes.  
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77 ..11 ..22   EEnn tt rr ee gg aa   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   aa ll   tt ii tt uu ll aa rr   

En el ámbito del DNI, l a clave privada se genera en presencia del titular en su tarjeta 

criptográfica y no es posible la extracción d e l a misma. No existe por tanto ninguna 

transfe rencia  de clave privada . 

Por otr o lado, en el ámbito del cert ificado de fi rma centralizada, una vez que el usuario se 

ha registrado en el sistema con nivel avanzado de garantía de registro, ha activado su 

Cl@ve Permanente, y ha solicitado expresamente la e misión  de sus certificados de fi rma 

centralizada, dicha emisi ón se llevará  a cabo la primera vez que el ciudadano acceda al 

procedimiento de firma.  

El sistema informará al ciudadano de que se le va a emitir s u c ertificado de firma 

centralizada y generará en ese  mom ento su clave privada y la almacenará en el sistema  

de forma pro tegida, de modo que se garantice su uso bajo el control exclusivo de su 

titular.  

La generación de los certificados deberá hacerse acord e c on los requisitos que la ley marca 

con respe cto a los plazos máximos permiti dos desde que el ciudadano re alizó el regi stro 

presencial.  

77 ..11 ..33   EEnn tt rr ee gg aa   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   aa ll   ee mm ii ssoo rr   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   

En el ámbito del DNI, l a clave pública se exporta de la tarjeta alm acenada en un 

certificado Card Verificable, firmad o po r una clave de autenti cación propia de la tarjeta. 

Este certific ado Card Verificable es enviado a la PKI del DNI formando parte de una 

solicitud de certificación en formato  PKIX-CMP. 

 

En el ámbito de l c ertificado de firma centralizada la clave pú blica es e nviada a la PKI del 

DNI formando parte de una solic itud de certi ficación en formato  PKIX-CMP. 

77 ..11 ..44   EEnn tt rr ee gg aa   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   dd ee   ll aa   AA CC  aa   ll oo ss   tt ee rr ccee rr oo ss   aa ccee pp tt aa nn tt ee ss   

La clave pública de la AC Subordinada está  incluida en el certificado de dicha AC.  

El ce rtific ado de la AC Subordinada d ebe ser obtenido del reposito rio especific ado en este 

documento , donde queda a disposición de los titulares de certificados y terceros 

aceptantes para realizar cualquier tipo de  comprobación.  

El certificado de la AC  raíz de la jer arqu ía del DNI  y de los ce rtificados de firma 

centraliz ada , se publi ca también en el repositorio , en  forma de certificado auto firmado . Se 

establecen medidas adicionales para  confiar en el certificado aut ofi rmado, como la 

comprobación de su huella dig ital que a parecerá publicada en el sitio web 

www.dnielectronico.es  o en el Boletín oficial del Estado . 

77 ..11 ..55   TTaa mm aa ññ oo   dd ee   ll aa ss   cc ll aa vv ee ss   

El tamaño de las claves de la AC Raíz y AC  Raíz 2 es de 4096 bits.  

El tamaño de las clave s de l as A C Subordinadas emitida s por AC Raíz es de 2048 bits .  

El tamaño d e las claves de las AC Subordinadas emitidas por AC Raíz 2 es de 4096 bits.  

El tamaño de las claves de los certificados del DNI es de  2048 /1920 bits [Ver nota 

informativa]  y de los c ertifi cado s de  firma centralizad a es de 2048 bits.  

http://www.dnielectronico.es/
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77 ..11 ..66   PPaa rr áá mm ee tt rr oo ss   dd ee   gg ee nn ee rr aa cc ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   yy   vv ee rr ii ff ii ccaa cc ii óó nn   

dd ee   ll aa   ccaa ll ii dd aa dd   

La clave pública de la AC Raíz y de la AC Subordinada está codificada de acuerdo con  RFC 

5280 y PKCS#1. El algoritmo de generación de cla ves es el RSA.  

La clave pú blica de los certificados de DNI y de los certificados de firma centralizada  está 

codificada de acuerdo con RFC 5280 y PKCS#1. El algoritmo de generación de claves es el 

RSA. 

La ve rificación de la calidad en ambos casos se r ealiza  de acuerdo con la norma 

ñElectronic Signatures and Inf rastructures (ESI); ñCryptographic Suitesò ETSI TS 119 312 

y ñElectronic Signatures and Infrastructures (ESI); Guidance on the use of standards for 

cryptographic suitesò ETSI TR 119 300, que indi ca la cali dad de los algoritmos de firma 

electrónica.  Los alg oritmos y par ámetros de firma utilizados por la s Autoridad es de 

Certificación del DNI  y de los certificados de firma centralizada  para la firma de 

cert ificados electrónicos y listas de certificad os rev ocad os son los  siguientes:  

Algoritmo de firma: RSA . 

Parámetros del a lgoritmo de firma: Longitud del Módulo=4096 / 2048  

Algoritmo de generación de claves: rsagen1 . 

Método de relleno: emsa -pkcs1 -v1_5 . 

Funci ones criptográfica s de Resumen: SHA -256 . 

77 ..11 ..77   UUssoo ss   aa dd mm ii tt ii dd oo ss   dd ee   ll aa   cc ll aa vv ee   (( ccaa mm pp oo   KK ee yy UUssaa gg ee   dd ee   XX ..55 00 99   vv 33 ))   

Los usos adm itidos de la clave para cada tipo de certificado emitido por DNI y de los 

certificados de firma centralizada  vienen definidos por la Política de Cer tif icación que le 

sea de aplicación.  

Todos los certif icad os emitidos por DNI y certificados de firma central izada  contien en la 

extensi·n óKey Usageô definida por el est§ndar X.509 v3, la cual se califica como cr²tica. 

Ha de tenerse en cuenta que la eficaci a d e las limitaciones basadas en extensiones de  los 

certi ficados depende, en oc asiones, de la operatividad d e aplicacione s informáticas que no 

han sido fabricadas ni controladas por el prestador .  

La clave definida por la presente política, y por consiguien te el certificado asociado, se 

utilizará para l a firm a el ectrónica de correos e lectrónicos, ficheros y trans acciones , en el 

caso del DNI, y para la firma electrónica de ficheros y transacciones en el caso de los 

certificados de firma centralizada . 

A tal ef ecto, en los campos óKey Usageô de los certificados DNI  se han incluido los 

sig uientes usos:  

CERTIFICADO  KEY  USAGE  

Certi ficado de Firma  

(2.16.724.1.2.2.2.3) 

contentCommitment 3 

Certificado de Autenticación  

(2.16.724.1.2.2.2.4) 

Digital Signature  

 

 

Mientra s q ue en el caso de los certificados de firma c entral izad a se ha incluido el 

siguiente :  

 

 

3 Nonrep udiation  
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CERTIFICADO  KEY USA GE 

Certifica do de Firma  

(2.16.724.1.2.2.2.11) 

contentCommitment  

77 ..22   PPRROOTTEECCCCII ÓÓNN   DD EE  LLAA   CCLLAA VV EE  PPRRII VV AA DD AA   YY  CCOONN TTRROOLLEESS  DD EE  II NN GGEENN II EERRÍÍ AA   DD EE  

LLOOSS  MM ÓÓDD UULLOOSS  CCRRII PPTTOOGGRRÁÁ FFII CCOOSS  

 

77 ..22 ..11   EEss tt áá nn dd aa rr ee ss   pp aa rr aa   ll oo ss   mm óó dd uu ll oo ss   cc rr ii pp tt oo gg rr áá ff ii ccoo ss   

Los módu los utilizados para la  creación de claves utilizada s por AC Raíz  y ACs 

Subordinadas  de DNI y de los certificados de firma centralizada  cumple n los requisitos  

establecidos en un perfil de protección d e producto de firma electrónica  de autoridad de  

certi fica ción normalizado, de a cuerdo con ITSEC, Common Crit eria o FIPS  140 -2 Nivel 3 o 

superior nivel de seguridad.  Los sistemas de hardware y software que se emplean tienen 

en cuenta las normas europeas EN 419  261  y EN 419 221 . 

La puesta en marcha de ca da una  de las Autoridades de Cer tificación, teniendo en cuent a 

que se util iza un módulo Criptográfico de seguridad (HSM), conlleva las siguientes tareas:  

a)  Inicialización del estado del módulo HSM.  

b)  Creación de l as tarjetas de administración y de operador.  

c)  Generaci ón d e las claves de la AC.  

En cuanto a las tarjetas cri ptográficas c on certificados para firma electrónica avanzada, 

aptas como dispositivos cualificados de creación de firma  electrónica , cumplen el nive l d e 

seguridad CC EAL4+ y soportan los estándar es PKCS#11  y CSP.  

77 ..22 ..22   CCoo nn tt rr oo ll   mm uu ll tt ii pp ee rr ssoo nn aa   (( kk   dd ee   nn ))   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

La cla ve privada, tanto de la AC Raíz como de AC Subordinada , se encuentra bajo control 

multipersona 4. Ésta se activa mediante la inicializac ión  del software de AC por medio de 

una combina ción d e op eradores de la AC , adm inistradores del HSM y usuari os de S istema  

Operativo . Éste es el único método de activación de dicha clave privada.  

La clave privada de los Certificados de DNI está bajo el excl usi vo control del ciudadano 

titular del DNI , as í como  la clave privada de los c ertificados de firma centrali zada  está , co n 

un alto nivel de confianza,  bajo el exclusivo control del ciudadano . 

77 ..22 ..33   CCuu ss tt oo dd ii aa   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Las claves privadas de las Autorida des  de Certificación se encuentran alojadas en 

dispos itiv os criptográfico que cumple n los requisitos  estable cidos en un p erfil de protección 

de producto de firma electrónica  de autoridad de certificación normalizado, de acuerdo con 

ITSEC, Common Criteria o  FIPS 140 -2 Nivel 3 o superior nivel de segurid ad.   

En el  ámbito del DNI, l a cu stodia de las claves privadas  de los certi ficados de Identidad 

Pública  y firma electrónica la realizan los ciudadanos titulares de las mismas. En ningún 

caso la AC guarda copia  de la clave privada ya que ésta no puede ser e xtraída  de la 

tarjeta.  

 

4 Control multipersona: control por más de u na persona, normalmente por  un subconjunto ókô de un 

total de ónô personas. D e esta forma, s e garantiza que nadie tenga el control de forma individual de 
las actuaciones críticas a la  vez que se f acilita  la disponibilidad de las personas necesarias.  
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Las Clave s Privadas del Ciudadano se en cuentran  alm acenadas en el procesador de la 

tarjeta criptográfica del Documento  Nacional de Identidad. Con esto se consigue que las 

Claves Privada s no abandonen nunca el soporte físico del DNI,  minimiz ando  las 

posibilidades d e comprometer dichas claves.  

Para el acces o a las claves y al certificado de firma el ciudadano deberá emplear una clave  

personal  de acceso (PIN) generada  en el momento de reci bir su  DNI y que sólo él debe 

conocer.  

En todo momento e l ci udadano podrá modif icar la clave personal de acceso  en una Of icina 

de Expedición utilizando en los puestos destinados a tal efecto ( Puntos de Actualización del 

DNI ) y mediante el siguiente procedi miento :  

¶ Si conoce la clave personal de acceso ï PIN -  podrá emplearlo  durante e l proceso 

de cambio . 

¶ En caso de no recorda r la clave personal de acceso ï PIN -  (o encontrase bloqueada 

la tarjeta al superar el número de intentos con un  PIN incorrecto ) podrá realiz ar el 

cambio  mediante la comprobación de la biomet ría de impresión d actil ar.  

En ningún caso el olvido de la clave p ersonal de acceso  supondrá la revocación de los 

Certificados de Identidad Pública, siempre que pueda ser modificada por el procedimient o 

ante rior.  

Por otro lado, en el ámbito de  los certifica dos de firma centraliza da, la custodia de la clave 

priv ada la rea liza la autoridad competente siendo únicamente los ciudadanos titulares de 

las mismas los que pueden acceder a dicha clave a través de Cl@ve permanente siendo 

necesario introducir un  código d e us uario (DNI/NIE), un a contraseña tan sólo conocida p or 

el ciud adano , y no almacenada en los sistemas de DGP , y un segundo factor de 

autenticación .  

En todo momento el ciudadano podrá modificar la c lave p ersonal de acceso a través del 

sistema Cl @ve.  

77 ..22 ..44   CCoo pp ii aa   dd ee   ssee gg uu rr ii dd aa dd   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Las claves privadas de las ACs  están archivadas bajo la protección de los HSM que cada 

una de ellas posee y a los que sólo ellas y los administradores y operadores d e la 

correspondiente AC tienen acceso. La clona ción del mate rial criptográfico de un HSM sólo 

es viable con la colaboraci ón de un mínimo de tr es administradores del HSM, operadores 

del HSM,  un Administrador de Sistemas  y los custodios del material criptog ráfico . 

No es posible realizar una copia de seg uridad de las claves privadas as ociadas a los 

certificados de Ide ntidad Pública y firma electrónica  ya que las claves no pueden ser 

exportadas de las tarjetas y éstas no son clonables.  

Por otro lado, en el ámb ito de  los certificados de firma centralizada , la autorid ad 

competente realiza copias de seguridad de las claves  privadas  protegidas , siendo éstas 

únicamente accesibles por el ciudadano.  

Dichas copias de seguridad podrán estar albergadas en la GISS,  con el  fin de  garantizar la 

continuidad de la prestac ión de los  ser vicios de firma ce ntralizada, que realiza junto con  la 

DGP r esponsable último de la prestación segura de dicho servicio.  

77 ..22 ..55   AA rr cchh ii vv oo   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Las claves privadas de la ACs pueden quedar (c omo cop ia de seguridad) almacenadas en 

fichero s cifrados con claves  fragmentad as y en tarjetas inteligentes (de las que no pueden 

ser extraídas).  Estas tarjetas son utilizadas para introducir la clave privada en el módulo 

criptográfico.  Las copias de back up de la s claves privadas se custodian en archi vos seguros  

ign ífugos.  
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Las clave s privadas asociadas a los c ertifi cados de  autenticación y firma electrónica  de los 

ciudadanos titulares del DNI nunca son archivadas ya que no pueden ser exportadas de las 

tarj etas par a garantizar el no repudio y el comprom iso del ciu dada no con el conteni do de 

la firma.  

Por otro lado, en el ámbit o de los certificados de firma centralizada , la autoridad 

competente mantiene, según la legislación vigente, las copias de seguridad co n las cl aves 

privadas protegidas , siendo éstas únicamente accesibles por el ciu dadano.  

77 ..22 ..66   TTrr aa nn ss ff ee rr ee nn cc ii aa   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   aa   oo   dd ee ssdd ee   ee ll   mm óó dd uu ll oo   

cc rr ii pp tt oo gg rr áá ff ii ccoo   

La transferencia de la clave privada de las ACs sólo se puede hacer entre módulos 

criptográficos (HSM ) y requ iere de la intervención de un mínimo de  tres admin istr adores 

del HSM, operadores del HSM,  un Administrado r de Sis temas  y los custodios del material 

criptográfico . 

Las claves privadas asociadas a los c ertificados de Identidad y firma electrónica  de los 

ciud adanos no pueden ser transferidas a / o d esde una ta rjet a del DNI. La gen eración de 

claves y la importación  de los certificados asociados sólo pueden  realizarse desde un 

puesto autorizado de una Oficina de Expedición . 

77 ..22 ..77   AA ll mm aa ccee nn aa mm ii ee nn tt oo   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   ee nn   uu nn   mm óó dd uu ll oo   

cc rr ii pp tt oo gg rr áá ff ii ccoo   

Las claves privad as se gener an e n el módulo cript ográfico en el momento de la creac ión de 

cada una  de las Autoridades que hacen uso de dichos módulos.  

Las tarjetas  soporte del DNI son dispositivos cualificados  de creación de fi rma electrónica y 

cumplen el nivel de seguridad  CC EAL4+  aume ntado con AVA_VAN. 5. Las claves privadas 

asociadas a la iden tidad del ciudadano se crean en la tarjeta criptográfica en presencia del 

mismo y en ningún caso es posible su extracción y/o exportaci ón a ot ro dispositivo.  

En relación al certific ado de fir ma c entralizada, la cl ave privada asociada se utiliza  en un 

disp ositivo criptográfico centralizado  en conformidad con los requisitos Common Criteria 

EAL 4+ ALC_FLR.1, AVA_VAN.5, así como con FIPS 140 -2 Nive l 3 o equivalentes.  

77 ..22 ..88   MM éé tt oo dd oo   dd ee   aa cc tt ii vv aa cc ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Tal y como se estipula en el apartado  7.2.2 Control m ultipersona de la clave privada , la 

clave privada tanto de la AC Raíz como de la AC Subordinada, se activa mediante la 

inicialización d el soft ware de AC por medio de la combinación m ínima de o pera dores de la 

AC cor respondiente. Éste es el único mé todo de a ctivación de dicha clave privada.  

La activación de las claves  privada s y de los  certificado s de autenticación y firma requiere 

la introd ucción  de la  clave  personal de acceso  (PIN)  del  titular,  clave que fue generada  en 

el momento de la expedición del DNI y que debe permanecer bajo su exclusivo 

conocimiento.  

Por otro lado, la activación de la clave privada del certificado de firma centraliz ada  

requiere la introducción de Cl@ve permanent e siendo nece sario introducir un  código de 

usuario (DNI/NIE), un a contrase ña tan sólo conocida por el ciudadano, y no almacenada 

en los sistemas de DGP, y un segundo factor de autenticación . 
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77 ..22 ..99   MM éé tt oo dd oo   dd ee   dd ee ssaa cc tt ii vv aa cc ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

Un Administrador pued e procede r a la desactivación de  la clave de las Autoridades de 

Certificac ión mediante la detención del software de CA.  Para su reactivación es necesaria 

la intervención mínima de los roles descritos en aparta dos an teriores.  

Las claves privadas asociadas a  los cert ific ados de identidad P ública y firma electrónica se 

pu eden desac tivar retirando la tarjeta del lector o pasado el tiempo establecido tras la 

introducción de la clave personal de acceso . 

Por otro lado , en e l ámbito del certificado de firma central izada , s i un ciudadano 

autentica do en el sistema se equivoca rep etidas vec es en su contraseña de firma, tanto su 

clave como el certificado de firma se bloquearán automáticamente . 

77 ..22 ..11 00   MM éé tt oo dd oo   dd ee   dd ee ss tt rr uu cccc ii óó nn   dd ee   ll aa   cc ll aa vv ee   pp rr ii vv aa dd aa   

En términos generales l a destrucció n siempre  deb e ser precedida por  una revocación del 

certificado asociado a  la clave , si  éste estuviese todavía vigente.  

En el caso de las ACs la destrucción consistiría en el borrado seguro de las claves de lo s 

HSM que las albergase, así como de las copias  de segur idad . 

En el caso de los  certificados de Identidad Públi ca y firma  electr ónica del ciudadano, la 

destrucción de la clave privada:  

¶ Se realizará en los procesos de renovación de dicha clave cuando no med ie una  

renovación de la tarjeta de DNI asociada . 

¶ Irá aco mpañ ada de la inutiliza ción física de la tarjeta que la  alberga, cuando se 

renueve el DNI (cada 5 o 10 años), cuando se deteriore la tarjeta de tal forma que 

no permita un uso eficiente de la misma o cuando  se recupere un token perdido o 

sustraído . 

Por otr o la do, en el ámbito de l certificado de firma centraliz ada  en pro ceso s de 

renovación/revocación se destruyen las claves de los ciudadanos . El certificado es 

revocado por la DGP, y las claves y certifi cados dados de baja de forma segura incluyendo 

las copia s re alizadas para garan tizar la continuidad del servici o.  

77 ..33   OOTTRROOSS  AA SSPPEECCTTOOSS  DD EE  LLAA   GGEESSTTII ÓÓNN   DD EELL  PPAA RR  DD EE  CCLLAA VV EESS  

 

77 ..33 ..11   AA rr cchh ii vv oo   dd ee   ll aa   cc ll aa vv ee   pp úú bb ll ii ccaa   

La Infraestructura de Clave Pública del DNI  y de los certificados de fir ma centralizada , en 

cumplimiento de lo es tablecido  por  el artículo 9.3 a)  de la Ley 6/2020 , de 11 de 

noviembre,  reguladora de determinados aspectos de los servicios electrónicos de confianza  

(en conformidad con el  artículo 24.2 h) d el Reg lamento (UE)  910/2014 del Parlamento 

europeo y del  Consejo, de 23 de jul io de 2014 )  y en su v ocación de permanencia 

mantendrá sus archi vos por un periodo mínimo  de treinta y cinco años (35) siempre y 

cuando la tecnología de cada momento lo permita.   

77 ..33 ..22   PPee rr ii oo dd oo ss   oo pp ee rr aa tt ii vv oo ss   dd ee   ll oo ss   cc ee rr tt ii ff ii ccaa dd oo ss   yy   pp ee rr ii oo dd oo   dd ee   uu ssoo   pp aa rr aa   

ee ll   pp aa rr   dd ee   cc ll aa vv ee ss   

Los periodos de util ización de las claves son los determinados  por la duración de l 

cert ificado, y una vez transcurrido no se pueden conti nuar utilizando.  

El certificado y el par de claves de A C Raíz tienen una validez de treinta  (30)  años y los  de 

la AC S ubordinada  de quince  (1 5) años.  
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La caducidad produ cirá automáti camente la invalida ción  de los Certificados, originando el 

cese permanente de su operatividad conforme a los usos que le son propi os y,  en 

consecuencia, de la prestación de los servi cios de c on fianza . 

El periodo má ximo de validez d e los  Certificado s de Ide ntidad Pública y fi rma el ectrónica  

es hasta 60 meses [Ver nota informativa] , mientras que los certificados de firma 

centralizada  t ienen  una caducidad máxima de 60 meses  a contar desd e el día de  su 

expedición a las 24:00 horas. En ningún caso la duración de  los Certificados d e Iden tidad 

Pública , firma electrónica y firma centraliz ada superarán la fecha de caducidad impresa del 

soporte  físi co de los documentos referidos en el punto 1.3. 7 de esta D PC.  

A partir de la f echa de caducidad de la tarjeta el ciudad ano está obligado a  renova r ambos 

elementos de identidad : el soporte plástic o del DNI y los Certificados de Identidad Pública . 

No o bsta nte, tal y como recoge el Real Decreto 1553/2005 la a ctivac ión de  los certific ados 

tendrá carácter voluntario,  por lo qu e el ciudadano podr á solici tar la revocación de los 

certificados emitidos com o parte del proceso de expedición.  

Los plazos de valide z d e la tarjeta DNI serán iguales a los actualment e establecido s: 2, 5, 

10 años  y permane nte . La renovación de los Cert ifi cados durante el periodo de validez de 

la tarje ta será voluntaria, y se emitirá n de forma presencial guiada,  sin la inter vención de 

un funci onario  (utilizando los Puntos de Actualización del DNI habilitados a tal efecto en las 

Oficinas de Expedición) tr as la correcta acreditación de la identidad del  ciudadano.   

En el caso que haya tr anscurrido más de 5 años desde la identifi cación inicial del 

ciudadan o, en cumplimiento  del Reglamento (UE)  910/2014 d el Parlam ento europeo y del 

Consejo,  de 23 de julio de 2014  y la Ley 6/2020 , de 11 de noviembre,  reguladora de 

determinados aspectos de los s ervicios electrónicos de confianza  la renovación a través de 

los Puntos de Actualiz ación del DNI requerirá  la  perso nación previa del ciudadano  ante un 

funcionario d e la Oficina de Expedición . 

La caducidad deja automáticamente sin valide z a los Certificados del DNI  y los certificados 

de firm a centralizada , originando el cese permanente de su operatividad conf orme a los 

usos que le  son propios.  

La caducidad de un Certificado d e Iden tidad Pú blica y firma electrónica,  así como del 

certificad o de  firma centralizada  inhabilita el uso legítimo por parte del Ciudadano.  

77 ..44   DD AA TTOOSS  DD EE  AA CCTTII VV AA CCII ÓÓNN   

 

77 ..44 ..11   GGee nn ee rr aa cc ii óó nn   ee   ii nn ss tt aa ll aa cc ii óó nn   dd ee   ll oo ss   dd aa tt oo ss   dd ee   aa cc tt ii vv aa cc ii óó nn   

Para la instauración de una Autoridad de Certifica ción de l dominio del DNI y de los 

certificados de firma c entr alizada  se deben crear tarjetas criptográficas,  que  servirán para 

actividades d e funcionamiento y recuperación. La AC ope ra con var ios tipos d e roles, cada 

uno con sus correspondientes tarjetas c riptogr áficas donde se almacenan los datos de 

activación.  

Para la activación de las claves de las ACs es nec esar ia la intervención de los 

administradores del HSM que tienen capacidad  para pone r en estado  operativo el HSM y 

de los usuarios del HSM que tiene n el co nocimiento del PIN o palabra de acceso del mismo 

que p ermite activar las claves privadas.  

En el caso de l as claves asociadas los  cert ificado s de autenticación y firma electrón ica del 

ciudadano , el  dato de activación consiste en la clave personal de acceso ïPIN-  de la tarjeta  

que la s contiene . La habilitac ión de dicha clave personal  se realiza en el moment o de  la 

inicialización de la mis ma,  siendo generad a por el sistema y entre gad a al ci udadano en 

forma de sobre ciego  en el momento en que se generan las cla ves y permanece bajo su 

exclusivo conocimiento dur ante  todo el ciclo de vida de las claves .  
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Para rea liza r firma centralizada , se nec esita como modalidad de identificación uti lizar 

Cl@ve permanent e siendo necesario introducir un código de usuario (D NI/NIE) , una 

contraseña tan sólo conocida por el ciudadan o, y no almacenada en los sistemas de DGP y 

de la G ISS , y un segundo factor de aute nticación .    

El acceso a los certificados  está prot egido por C l@ve permanente, por lo que para poder 

usar la firma central izada  será necesario activar la misma.  

77 ..44 ..22   PPrr oo tt ee cccc ii óó nn   dd ee   ll oo ss   dd aa tt oo ss   dd ee   aa cc tt ii vv aa cc ii óó nn   

Sólo el personal autoriz ado,  en este caso los Operadores  y Administradores de la PKI del 

DNI y de los certif icados de firma centralizada  correspondientes a cada AC, poseen  las 

tar jetas criptográficas con capacidad de activación d e la s ACs y conoce las palabras de 

paso para accede r a los datos de activación.  

En el caso de las claves asociadas  a los cert ificados d e Identidad  Pública y firma 

electrónica del ciudadano, sólo éste  conoce  la clave personal de acceso o PIN , siendo por 

tan to e l único  responsable de la protección de los dat os d e activación de su s clave s 

privada s. 

En el caso de la clave asociada a l certific ado de firm a centralizada  del ciudadano, sólo éste 

conoce la con traseña  personal introducida al generar la Cl@ve permanen te y  un segundo  

factor de autenticación , siendo por  tan to el único  responsable de l a protección de los datos 

de activación de  su clave  privada.  

Tanto l a clave personal de acceso ( PIN) como la clave d e acces o a la clave privada del 

certificado de firma cent rali zada  son confiden cial es, personal es e intransfe ribl es y es el 

parámetro que pro tege las claves privadas  permitiendo la ut ilización de los cert ificados en 

los servicios ofrecidos a través de una r ed de c omunicaciones ;  por lo tanto, deben tenerse 

en cuen ta u nas normas de seguridad para su custodia y uso:  

Á Mem orícel as y procure no anotar las en ningún documento físico ni electrón ico que 

el  Titular co nserve.  

Á No envíe ni comunique a nadie ni por ningún m edio, y a sea vía telefónica, correo 

electrónico, etc.  

Á Recuer de que son personal es e intransferible s. Si cre e qu e esta información  puede 

ser  conocid a por otra persona, debe cambiarl a. El uso de l as mism as por persona 

distinta del Titular presupone grave ne gligenc ia por parte del mismo y permite la 

activación de las claves privadas para poder realizar operaciones  de firma 

electrónica en su nomb re. Es obligación del titular notificar la  pérdida d e control 

sobre su clave privada, a causa del compromiso de l as mism as, ya que es motivo 

de revocación del certificado as ocia do a dichas claves.  

Á Como medida adicional, debe rá a bstenerse de escoger un núme ro relacionado con 

sus datos personales, a sí como cu alquier otr o código que pueda resultar fácilmente 

predecible por  tercer as personas (fecha de nacimiento, teléfono, series  de números 

consecutivos, repeticiones de la misma cifr a, secuencias de cifras que ya forman 

parte de su número de DNI, etc.)  

Á Se recomi enda cambia rlo periódicamente.  

77 ..44 ..33   OOtt rr oo ss   aa sspp ee cc tt oo ss   dd ee   ll oo ss   dd aa tt oo ss   dd ee   aa cc tt ii vv aa cc ii óó nn   

En el caso de la s claves asociadas a los certif icad os de Identidad Pública y firma,  así como 

el cer tif icado de firma centralizada  del ciudadano, éste podrá modificar de form a 

te lemát ica los dat os de activación siempre  que permanezcan bajo su cono cimient o, esto 

es, no hayan sido olvidados o se haya bloq uead o debido a intentos de acceso fallidos con 

dato s de activación incorrectos . 
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En el ámbito del DNI , el ciudadano podrá modi ficar la c lave person al de acceso ïPIN-  en 

los Puntos de Actualización del  DNI  habilitados para tal efecto en las Oficinas de 

Exped ició n. El ciudadano podrá  realizar el cambio de PIN  o d esbloqueo de la tarjeta 

haciendo  uso de la biometría de sus impresion es dactilar es.  

77 ..55   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   II NN FFOORRMM ÁÁ TTII CCAA   

Los datos concernientes a este a partado se consideran información confidencial y s olo  se 

proporcionan a quien acredite la necesidad de co nocerlos, como en el caso d e auditorías 

externas o internas e inspecc iones.  

77 ..55 ..11   RRee qq uu ee rr ii mm ii ee nn tt oo ss   tt éé ccnn ii ccoo ss   dd ee   ssee gg uu rr ii dd aa dd   ee sspp ee cc íí ff ii ccoo ss   

Los datos concerni entes a este apartado se consideran información confidenci al y solo se 

proporcionan a quien acredite la nece sidad  de conocerlos.  

Asimismo, r especto de la gestión de la seguridad de l a informaci ón, se sigu e el  Real  

Decreto 3/2010, de 8 de enero, por el que se regul a el Esquema Nacional de Seguridad en 

el ámbito de  la  Administración Electrónica .  

77 ..55 ..22   EEvv aa ll uu aa cc ii óó nn   dd ee   ll aa   ss ee gg uu rr ii dd aa dd   ii nn ff oo rr mm áá tt ii ccaa   

Los proceso s de gestión de la seguridad de la infraes tructura so porte del D NI y de los 

certificados de firma centralizada  son e valuados  de forma permanente de cara a identificar 

posible s d ebilidades y establecer las correspondientes ac cione s correctoras mediante 

audi torías externas e internas, así como con l a realizaci ón continua  de controles de 

seguridad.   

Las subsistemas que con stituyen  la PKI del DNI  son fiables, facilitando el cumpli mie nto de 

las recomendaciones de seguridad para si stema s de gestión de certificado s digitales para 

firmas electrónicas (EN 4 19 261) , ev aluándose e l grado de cumplimiento mediante un 

perfil de protec ción  ade cuado,  y con la norma ISO 15408 o equivalente  en el diseño, 

desarrollo, evaluación y  adquisición de  prod uctos y sistemas de las Tec nologías de la 

Información, que vayan a fo rmar parte  del sistema  del DNI  y de los certificados de firma 

centralizada .  

77 ..66   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   DD EELL  CCII CCLLOO  DD EE  VV II DD AA   

Los datos conce rni entes a este apartado se consideran información  conf idencial y solo se 

proporci onan a quien acredite la necesidad de cono cerlos.  

77 ..66 ..11   CCoo nn tt rr oo ll ee ss   dd ee   dd ee ssaa rr rr oo ll ll oo   dd ee   ss ii ss tt ee mm aa ss   

Los requisitos de seguridad so n exigib les, desde su inicio, tanto en la adquisición de 

sist emas informáticos como en el desarrollo de los mismo s ya que puedan tener algún  

impacto sobre la seguridad de DNI  y los c ertificados  de firma c entralizada . 

Se realiza un análisis  de requisitos d e segurid ad durante las fases de diseño y  

especificación de  requisitos d e cualquier componente utilizado  en las ap licaciones de  

constituyen cada uno de sistemas del DNI  y de los cert ificados de firma centr alizada , para 

garantizar que  los sistemas son segur os.  

Se ut ilizan procedimientos de control de cambios para l as nuevas versiones, 

actualizaciones  y parches de  emerg encia, de dichos component es.  

La infraestructura del DNI y de los ce rtificados d e firma cen tralizada  está dotada de 

entornos de desarrollo, pr eproducci ón y producción claramente diferenciados e 

indepen dientes.  
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77 ..66 ..22   CCoo nn tt rr oo ll ee ss   dd ee   gg ee ss tt ii óó nn   dd ee   ssee gg uu rr ii dd aa dd   

La org anizac ión encargada del sistema del DNI  y de los certificados de firma cen tralizada , 

m antiene un inventario de todos los activos informáticos y real izará una  clasificación de los 

mismos de acuerdo con sus ne cesidades de protección, coherente con el  análisi s de 

r iesgos efectuado.  

La confi guración de los sistemas se audita de form a periódica  y s e realiz a un seguimiento 

de las necesidades de capacidad . 

77 ..66 ..33   CCoo nn tt rr oo ll ee ss   dd ee   ss ee gg uu rr ii dd aa dd   dd ee ll   cc ii cc ll oo   dd ee   vv ii dd aa   

Existen controles d e seguridad a lo largo de todo el ciclo de vida d e los sistemas que 

tengan algún impacto en la seguridad de DNI  y de los ce rtificados d e firma cen tralizada . 

77 ..77   CCOONN TTRROOLLEESS  DD EE  SSEEGGUURRII DD AA DD   DD EE  LLAA   RREEDD   

Los dat os concer nientes a este apartado se consideran información confidencial y solo se 

proporcionan a quien acred ite la  necesidad de conocerlos.  

No obstante indicar que , la infraestructur a de la red utilizada p or el sistema del DNI  y los 

certificados de firma c entraliza da está  dotada de todos los mecanismos de segurida d 

necesarios para garantizar un servicio fiable e  ínteg ro  (p.e. utilización de co rtafuegos o 

intercambio de datos cifrados entre redes) . Esta red también es auditada periódicamente.  

77 ..88   FFUUEENN TTEESS  DD EE  TTII EEMM PPOO   

El Rea l Decreto 263/1996 , que  regula la utilización de t écnicas y medios electrónicos, 

informáticos y tel emátic os por la Administración G eneral del Estado, modificado 

posteriormen te por el Re al Decreto 209/2003, establece que las comunicaciones y 

notifi caciones realizadas a través de técnicas y medios electróni cos, informáticos y 

telemáticos serán válidas  siempre q ue exista constancia de su  fecha y hora, y en la Orden 

de Presidenci a PRE/1551/2 003 que lo desarrolla establece en su apartado s®ptimo ñLa 

sin cronizaci ón de la fecha y la hora de los servicios de regis tr o telemático y de notificación 

telemática se re alizar á con el Real Instituto y Observatorio de la Armada, de conformidad 

con lo previ sto sobre l a hora legal en el Real Decreto 1308/1992 é ñ. 

El Real Insti tuto y Observatorio de la Armada en San Fernando, a través de la Sección de 

Hora, tiene como misión  princ ipal el mantenimiento de l a unidad básica de Tiempo, 

declarado a efe ctos legales  como Patró n Nacional de dicha unidad, así como el 

mantenimien to y difu si·n oficial de la escala de ñTiempo Universal Coordinadoò, 

considerada a todos los efectos como la  base de la hora legal en todo e l territorio nacional, 

según el Real Decre to 1308/1992 , de 23 de octubre , aspecto que posteriormente ha sido 

recogid o por la Ley 32/2014, de 22 de diciembre, de Metrología.  

Todos los sistemas que constituyen la infraestructu ra de clave pública del DNI y de los 

certifi cados de firma centralizada  estarán sincro nizados en fecha y hora utilizando como 

fuente segura de tiemp os la pro porcionada por el Real Instituto y Observatorio de  la 

Armada.  

Por otro lado, e l tiempo utilizado pa ra la prestación de los servicio s de revocación estará 

sincronizada con UT C al menos u na vez cada  24 horas.  

88 ..   PPEERRFFII LLEESS  DD EE  LLOOSS  CCEERRTTII FFII CCAA DD OOSS,,   CCRRLL   YY  OOCCSSPP  

88 ..11   PPEERRFFII LL   DD EE  CCEERRTTII FFII CCAA DD OO   
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Los certificados  de DNI y de firma centralizada  tendrán en cuenta las siguientes nor mas:  

¶ RFC 5280 : Internet X.509 Pu blic Key Infrastructure -  Certificate and CRL Profile,  

May 200 8. 

¶ ITU -T Recommendation X.509 ( 2005 ): Information Tech nology ï Open Systems  

Interconnection -  The Directory: Auth en tication Framework . 

¶ ETSI EN 319 412 -1: Certific ate Pr ofiles;  Part 1: Overview a nd common data 

structures . 

¶ ETSI EN 319 412 -2: Electron ic Signatur es and Infrastructures (ESI ); Certificate  

Profiles; Part 2: Certificate profile for certificates issued to nat ura l persons . 

¶ ETSI EN 319 412 -5: Profiles for Trus t Ser vice Providers issuing cert ificates; Part 5: 

Extension for Qualified Certificate  profile .  

¶ RFC 37 39: Internet X.509 Public Key Infrastructure ï Qualifi ed Certificate Profile, 

March 2004 ( prevaleciendo en caso de  conflicto la EN) . 

88 ..11 ..11   NN úú mm ee rr oo   dd ee   vv ee rr ss ii óó nn   

Los cert ificados de DNI y de firma centralizada  emitidos por la AC Subordinad a utilizan el 

estándar  X.509 versión 3 (X.509 v3) .  

88 ..11 ..22   EExx tt ee nn ss ii oo nn ee ss   dd ee ll   cc ee rr tt ii ff ii ccaa dd oo   

Los Certificados de DNI y de firma centralizada  vincu lan  la identidad de una persona física 

(Nombre, A pellid os y número del Documento Nacional de Identidad) a una determinada 

clave pública , sin inclu ir ningún tipo de atributos al mismo. Para garantiz ar la aut enticidad 

y no repudio, toda esta información esta rá  firmada electrónica mente por el prestador 

enca rgad o de la emisión de  los certi ficados.  

Los datos personales del Ciudadan o incluidos en los cert ificados  son:  

¶ Nombre y apellidos  

¶ Número del Docume nto Nacio nal de Identidad  

¶ Clave pública asociada al ciudada no  

¶ Fecha de nacimiento, que podrá emplearse para compro bar la mayoría de edad del  

ciudadano, necesaria para firmar determin ados documen tos o acced er a ciertos 

servicios.  

¶ Dirección de correo (opcion al  para D NI )  

Las extensiones utilizadas en los certificados  son:  

¶ KeyUsage . Calificada como crítica.  

¶ BasicCon strain t . Calificada como crítica . 

¶ CertificatePolicies . Calificada como no crítica.  

¶ Sub ject Altern ative Names (dirección de correo del titular del ce rtificado  para DNI )  

¶ Auth. Information Access  

¶ Biometricinfo  (p ara DNI)  

¶ Subject Directory Attributes  

¶ qcstateme nts  

Los certificados tiene n definida una pol²tica de asignaci·n de OIDôs dentro de su rango 

priva do de numeración por la cual el OID de todas las Ex tensiones  propietarias de 

Certificados comienzan con el pre fi jo 2.16.724.1.2 .2.3.  
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El DNI tiene definidas las  sigui entes extensiones propieta rias:  

OID  Concepto  Descripción  

2.16.724.1 .2 .2. 4.1  PersonalDataI nfo  Hash de los datos biográficos 

(datos impresos e n el DNI)  

 

A continuación,  se recogen los perfiles de los ti pos de certificados que se emite n para DNI  

y Fi rma Ce ntralizada  por la Raíz 1 y  2 del DNI . 

Certificado de Firma de Ciudad ano  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Campos de X509v1    

1. Vers ión  V3  

2. Serial Number  No secuencial   

3. Signature Algo ri thm  SHA256withRSAEncryption   

4. Issuer Disting uished  Name  CN=AC DNIE XXX 5 

OU= DNIE  
O=DIRECCION GENERAL DE LA POLICIA  

C=E S 

 

5. Valid ez  Máximo 60 meses  [Ver nota informativa]  

6. Subject  CN=APEL LIDO1 APE LLIDO2, NOMBRE (FIRMA)  
G=NOMBRE  
SN=APELLIDO1  
NÚMERO DE SERIE=DNI (con letra)  

C=ES  

 

7. Subject Publ ic Key  Info  Algoritmo: RSA Encry ption  

Longitud clave: 2048 / 1920  bits  [Ver nota 
informativa] 

 

Campos de X509v2    

1. issuerUniqueIdentifier  No se u tilizará   

2. subjectUniqueIdentifier  No se utilizará   

Ext en siones de X509v3    

1. Subject Key Identifier  Derivad a de utilizar la función d e hash SHA -1 
sobre la clave pública del su jeto.  

NO 

2.  Authority Key Identifier  Derivada de utilizar la función de h ash SHA -1 
sobre la clave pública de la AC emisora.  

NO 

3. K ey Usage   SI  

Digital Signature  0  

ContentCommitm en t  1  

Key Encipherment  0  

Dat a Encipherment  0  

Key Agreement  0  

Key C ertificate S ignature  0  

CRL Signature  0  

4.extKeyUsage  No se utilizará    

5. priv ateKeyUsagePeriod  No se utilizará    

 

5 XXX es un número de tres dígito s que identifica a la A C emisora  
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Certificado de Firma de Ciudad ano  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

6. Certificat e Policies   NO 

Policy Identifier  2.16.724.1.2 .2. 2.3   

URL DPC  http://pki.p olicia.es/dnie/publicaciones/dpc   (Raíz 2) 

http://www.dnie.es/dpc   (Raíz 1) 
 

No ti ce Reference  DIRECCIÓN GENERAL DE LA POLICÍA, V ATES-
S2816015H  

 

7.Policy Mappin gs    

   

   

8. Subject Alternative Names  email del t itular  NO 

9. Issuer Alternative Names  No se utilizará   

10. S ubject Di rectory 
Attributes  

dateOfBirth   

11. Basic Constra in ts   SI  

Subject Type  Entidad Final   

Path Lengt h Cons traint  No se utilizará   

1 2. Policy Constraints  No se utilizará   

13 . CRLDistrib utionPoints  No se utilizará  NO 

14. Auth. Information Access  OCSP: http ://ocsp.dnie.es  

CA: http://www.dn ie.es/certs/AC00X.crt6 (Raíz 1) 

CA: http://pki.po licia.es/dnie/certs/AC00X.crt7  (Raíz 2) 

NO 

15.netscapeCertType  No se uti lizará   

16.  netscapeRe vocationURL  No procede   

17. netscapeCAPolicyURL  No procede   

18. netscapeComment  No procede   

19. Biometricin fo  Hash de los datos biométricos SHA256/SHA1  NO 

20. pe rsonalDataInfo  

( 2.16.724.1.2.2.4.1)  

Hash de los datos biográficos (d atos impreso s en el 
DNI ) SHA1/SHA256  

 

21. qcstatements  id-etsi -qcs-QcComp liance  

id -etsi -qcs-QcSSCD 

id -etsi -qcs-QcType  : (esign)  

id -et si-qcs-QcPDS : (https://www.dnie.es/pds )  
(Raíz 1)  y 

(https://pki.policia.es/dnie/publicaciones /pds )  
(Raíz 2)  

id -etsi -qcs-QcRetentionPeriod  : (15 años)  

 

 

 

 

 

 

6 X = 1,  2 ó 3  

7 X = 4, 5 ó 6  

http://pki.policia.es/dnie/publicaciones/dpc
http://www.dnie.es/dpc
https://www.dnie.es/pds
https://pki.policia.es/dnie/publicaciones/pds


Versión 2.10  ï15  de marzo  de 20 21 

88  

 

 

 

Certificado de Autenticación de Ciudadano  

CAMPO  CONTENIDO  
CRÍTICA  

para 

ex tensiones  

Campos de X509v1    

1. Versión  V3  

2. Seri al Number  No secuencial   

3. Signature Algorithm  SHA256withRSA Encryptio n  

4. Issuer Distinguished 
Name  

CN=AC DNIE XXX 8 
OU= DNIE  
O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

 

5 . Vali dez  Máximo 60 meses  [Ver nota informativa]  

6. Subject  CN=APELLIDO1  APELLIDO2, NOMBRE 
(AUT ENTICACIÓN)  
G=NOMBRE  

SN=APELLIDO1  
NÚMERO DE SERIE=D NI (con l etra)  

C=ES  

 

7. Subject Public Key Info  Algoritmo:  RSA Encryption  

Longitud clave: 2048 / 1920  bits  [ Ver no ta 

informativa]  

 

Campos de X509v2    

1. issuerUniqueIdentifier  No se utilizará   

2. 
subje ctUniqueIdentifier  

No se utilizará   

Extensiones de  X509v3    

1. Subject Key Identifier  Derivada de utilizar l a función de hash SHA -1 
sobre la clave pública de l suje to.  

NO 

2. Authority Key 
I dentifier  

Derivada de utilizar la función de hash SHA -1 
sobre la clave pública de la AC emisora.  

NO 

3. KeyUsage   SI  

Digital  Signature  1 

ContentCommitment  0 

Key Encipherm en t  0 

Data Encipherment  0 

Key Agreement  0 

Key Cer tificate Signature  0 

CRL  Signature  0 

4.extKeyUsage  No se utiliza rá    

5. pri vateKeyUsag ePeriod  No se utilizará    

6. Certificate Policies   NO 

Poli cy Identifier  2.16.724.1.2 .2.2.4   

URL DPC  http:// pki.policia.es/dnie/publicaciones/dpc  (Raíz 2)  

http://www.dnie.es/dpc  (Raíz 1) 

 

 

 

8 XXX es un número de tres dígitos que identifica a la AC emisora  

http://www.dnie.es/dpc
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Certificado de Autenticación de Ciudadano  

CAMPO  CONTENIDO  
CRÍTICA  

para 
ex tensiones  

Notice Refer ence  DIRECCIÓN GENERAL DE LA POLICÍA, VATES -
S2816015H  

 

7.Poli cy Mappin gs    

   

   

8. Subject Alternative 

Names  

email d el  titular  NO 

9. Issuer Alternative 
Names  

No se utiliz ará   

10. Subject Director y 
Attributes  

dateOfBirth   

11. Basic Const raints   SI  

Subject Typ e  Entidad Final   

Path Length Constraint  No se util izará   

1 2. Policy Constraints  No se utilizará   

13. CRLDis tr ibutionPoints  No se utilizará  NO 

14. Auth. Inf ormati on 
Access  

OCSP: http://ocs p.dnie.es 

CA: http://www.dnie.es/certs/AC0 0X.crt9 (Raíz 1) 

CA: http://pki.policia.es/dnie/certs/AC00X .crt10   (Raíz 2) 

NO 

15.n etscapeCertType  No se utilizará   

16. 
netscapeRevo ca tionURL  

No procede   

17. netscapeCAPolicyURL  No proce de  

18. netscapeComment  No procede   

19. Biometricinfo  Hash de los datos biomét ricos SHA25 6/SHA1  NO 

20. personalDataInfo  

( 2.16.724.1.2.2.4.1)  

Hash de  los datos biográficos (datos impresos en el 

DNI) SHA1/SHA256  
 

 

Por otro lado, se recoge el perfil  del t ipo de certificado de firm a centralizada . 

Certificado de firma centr alizada de C iudadano  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Campos de X509v1    

1. Versión  V3  

2. Serial Number  No secuencial   

3.  Signature Algorithm  SHA256withRSAEncryption  

 

 

 

9 X = 1, 2 ó 3  

10  X = 4, 5 ó  6 
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Certificado de firma centr alizada de C iudadano  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

4. Is suer Distinguished Name  CN=AC DNIE XXX 11  
OU=DNIE  
O=DIRECCION GENERAL  DE LA POLIC IA  

C=ES  

 

5 . Validez  Máximo 60 meses   

6. Subject  CN=APELLIDO1  APELLIDO2, NOMBRE (FIRMA  
CENTRALIZADA )  

G=NOMBRE  
SN=APELLID O1 
NÚMERO DE SERIE=DNI (con letra)  | NIE (con 

let ra)  

C= ES 

 

7. Subject Public Key  Info  Algoritmo: RSA Encryption  

Longitud c lave: 2048 b its  

 

Campo s de X509v2    

1. issuerUniqueIdentifier  No se util izará   

2 . subjectUniqueIdentifier  No se utilizará   

Extens io nes de X509v3    

1. Subject Key Identifier  Deri vada d e utilizar la función de h ash SHA -1 
sobre la clave pública del sujet o.  

NO 

2. Au thority Key  Identifier  Derivada de utilizar la función de hash  SHA-1 
sobre la clave pública de la AC emisora.  

NO 

3. KeyU sa ge   SI  

Digital Signature  0  

ContentCommitmen t  1  

Key Encipherment  0  

Data E ncipherment  0  

Key Agreement  0  

Key Cert ificate Sign ature  0  

CRL Signature  0  

4.extKeyUsage  No se utilizará    

5 . private KeyUsagePeriod  No se utilizará    

6. Certificate P ol icies   NO 

Policy Identifier  2.16.724.1.2.2.2.1 1   

URL DPC  http://www.dnie.es/dpc  (Raíz 1) 

http://pki.po licia.es/dnie/publicaciones/dpc   (Raíz 2) 
 

Notice  Referenc e DIRECCIÓN GENERAL DE LA POLICÍA, VATES -
S2816015H  

 

7.Policy Mappings    

   

   

8. Subject Altern ative Names  No se utilizará  NO 

9. Issuer Alternative Names  No se utilizar á  

10. Subj ect Directo ry DateOfBirth   

 

11  XXX es u n númer o de tres dígitos que identifica a la AC emisora  

http://www.dnie.es/dpc
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Certificado de firma centr alizada de C iudadano  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

Attributes  countryOfCitizenship  

11 . Basic C onstraints   SI  

Subject Type  Entidad Final   

Path Le ngth Constraint  No se utilizará   

12. Policy Co nstrai nts  No se utilizará   

13. CRLDistributionPoints  No se utilizará  NO 

14. Auth. In formation A ccess  OCSP: http://ocsp.dnie.es  

CA: http://www.dnie .es/certs/AC00X.crt12  (Raíz 1) 

CA: http://pki.policia.es/dni e/certs/AC00X.crt13   (Raíz 2) 

 

NO 

15.netscapeCert Type  No se utilizará   

16. netsc apeRevocationURL  No procede   

17. netscape CAPolicyURL  No procede   

18. netscapeComment  No procede   

19. Biometricinf o  No se u tilizará  NO 

20. personalDataInfo  

( 2.16.724.1.2.2.4.1)  

No se utilizará   

21. qcstatements  id-etsi -qcs-QcCompliance  

id -etsi -qcs-QcType : (esign)  

id -etsi -qcs-QcPDS : (https://www.dnie.es/pds )  
(Raíz 1)  y 
(ht tp s://pki.policia.es/dnie/publicaciones/pds )  
(Ra íz 2)  

id -etsi -qcs-QcRetentionPer iod  : (15 años)  

 

 

 

Los certificados DNI y  de firma ce ntralizada  se emiten en calidad de certificados 

cualificados  y, por tan to,  ambos perfiles contienen los campos que establ ece la normativa 

legalmente aplicable en materia d e Cer tificados Cualificados . 

 

88 ..11 ..33   II dd ee nn tt ii ff ii ccaa dd oo rr ee ss   dd ee   oo bb jj ee tt oo   (( OOII DD ))   dd ee   ll oo ss   aa ll gg oo rr ii tt mm oo ss  

Ident ificador de  Objeto (OID) de los algoritmos Criptográficos:  

SHA-256 with  RSA Encryption  (1.2.840.113549.1.1.11)  

88 ..11 ..44   FFoo rr mm aa tt oo ss   dd ee   nn oo mm bb rr ee ss   

Los certificados emitidos por el prestad or contienen el distinguished na me  X.500 del 

emisor y del titular del cert ificado en los campos issuer name  y subject name  

respectivamente.  

 

12  X = 1, 2 ó 3  

13  X = 4, 5 ó 6  

https://www.dnie.es/pds
https://pki.policia.es/dnie/publicaciones/pds
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88 ..11 ..55   RRee ss tt rr ii cccc ii oo nn ee ss   dd ee   ll oo ss   nn oo mm bb rr ee ss   

Los nombres contenidos en los certifi cados est§n restringidos a óDistinguished Namesô 

X.500,  que son únicos  y no ambigu os.  

El DN para los certificados de ciudada no estará  compuesto de  los siguientes elementos:  

CN, GN, SN, SerialNumber,  C 

El atributo ñCò (countryName ) se codificará de acuerdo a ñISO 3166 -1-alpha -2 code elements ò, en 
Printable Strin g.  

Los atributos CN (Commo n Name), GN (Givename), SN (Surname) y ser ialNumber d el DN 

serán  los que distingan a los DN entre sí. La sintaxis de  estos a tributos es la siguiente:  

CN= Apellido1 Apellido2,  Nombre  (AUTENTICACIÓN|FIRMA |FIRMA CENTRALIZADA )  

GN = N ombre  

SN = Apellido1  

Serial Number= NNNNNNNNA  (número de DNI  con letra  | NIE  con letra)  

88 ..11 ..66   II dd ee nn tt ii ff ii ccaa dd oo rr   dd ee   oo bb jj ee tt oo   (( OOII DD ))   dd ee   ll aa   PPoo ll íí tt ii ccaa   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   

El OID de la presente DPC es 2.16.724.1.2 .2.2.1 . Se le añade una extensión con formato 

X.Y que recoge la ve rsión.  

De esta forma el OID   2.16.724.1.2 .2.2.1. X.Y correspondería  a la release Y de la ver sión X 

de esta DPC . 

Los identificadores de las Polít icas de Certificación asociadas bajo las que se emiten los  

certificados son los siguientes:  

 

Política de Cer tific ados Cualificados de 

Autent icación  

2.16.724.1.2 .2.2.4  

 

Política de C ertificados  Cualificad os de 

Firma Electrónica  

2.16.724.1.2 .2.2.3  

 

Polític a de Cer tificados Cualificados de 

Firma centralizada  

2.16. 724 .1.2.2.2. 11   

 

 

Como ocurre con la DPC al OID a signa do a las Políticas de Certi ficación se le añadirá una 

extensión con formato X.Y para  recoge r la versión de las Políticas.  

88 ..11 ..77   UUssoo   dd ee   ll aa   ee xx tt ee nn ss ii óó nn   ññPPoo ll ii ccyy CCoo nn ss tt rr aa ii nn tt ssòò  

No estipulado . 

88 ..11 ..88   SSii nn tt aa xx ii ss   yy   ssee mm áá nn tt ii ccaa   dd ee   ll oo ss   ññPPoo ll ii ccyy QQuu aa ll ii ff ii ee rròò  

La extensi·n óCertificate Policiesô contiene los siguientes óPolicy Qualifiersô: 

¶ URL DPC: contiene la URL donde  se puede obt ener la última versión de la DPC y de 

las Políticas de Certi ficación asociadas . 

¶ Notice Reference: Nota de text o q ue se despliega en la pantalla, a instancia de una 

aplicación o persona, cuando  un tercero verifica el certificado.  
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88 ..11 ..99   TTrr aa tt aa mm ii ee nn tt oo   ssee mm áá nn tt ii ccoo   pp aa rr aa   ll aa   ee xx tt ee nn ss ii óó nn   ññCCee rr tt ii ff ii ccaa tt ee   PPoo ll ii ccyyòò  

Teniendo en cuenta  los mat ices introducidos por la rfc 5280 respecto al uso d e e sta 

extensión se decide Incluir el valor 2.5.29 .32.0  en los certificados de las  CAs (con lo que 

no se limitará  para un fu turo el con junto de po líticas que se podrá n emitir bajo el dominio 

de cert ificació n del DNI  y de certificados de firma centralizada ) . En los certificados de 

ciudadano se incluirían r espec tivamente los identificador es de política para autenticación 

(2.16.72 4.1.2 .2.2. 4) ,  firma ( 2.16.724.1.2 .2.2. 3)  y firma centralizada  

(2.16.724.1. 2.2.2. 11 ) recogidos en esta DPC . 

Por último,  la extensión está  marcada en el documento como NO CRÍTICA para e vita r 

problemas de interoperabil idad.  

88 ..22   PPEERRFFII LL   DD EE  CCRRLL  

 

88 ..22 ..11   NN úú mm ee rr oo   dd ee   vv ee rr ss ii óó nn   

La infraestru ctura del D NI y de certificados de firma centralizada  soporta y utiliza  CRLs 

X.509 versión 2 (v2) .  

88 ..22 ..22   CCRRLL  yy   ee xx tt ee nn ss ii oo nn ee ss   

Las CRLs emitidas por el sistema del DNI  y de certifica dos de firma centralizada  serán 

conformes con las siguientes normas:  

¶ RFC 5280 : Inter net X.509 P ublic Key Infrastructure -  Certificate and CRL Profil e,  

May  200 8 

¶ ITU -T Recommendation X.509 (2005): Informatio n Te chnology ï Open Systems 

Interconnection -  The D irec tory: Authentication Framewo rk  

88 ..33   PPEERRFFII LL   DD EE  OOCCSSPP  

 

88 ..33 ..11   PPee rr ff ii ll   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   OOCCSSPP  rr ee sspp oo nn dd ee rr   

Los ce rtificados  de OCSP responder  serán emitidos por una d e las A C subordinadas del 

dominio de certificación del DN I  y de certificados de firma centralizada , siendo  confo rmes 

con las siguientes norm as:  

Á RFC 5280: Internet X.509 Public Key In frastructu re -  Certif icate and CRL Profile, 

May  2002  

Á ITU -T Recommendation X.509 ( 2005): Information Technology ï Open Systems 

Inter conn ection -  The Directory: Authentication Framewor k 

Á IETF RFC 69 60 Online Certifica te Status Protocol ï OCSP  

El periodo de va lidez de l os mismos s erá no superior a 6 meses. Tal y como contempla la 

rf c 6960 , la AC emisora incluirá en el certificado de OCSP responder la extensi·n ñid -pkix -

ocsp -nocheck ò para indi car que los clientes OCSP de ben confiar en el prestador de 

servicios d e validaci ón durante el periodo de vida del certificado asociado. No obsta nte, la  

AC no descarta en un futuro incluir en la extensi ón A IA de los certificados de OCSP 

responder inform ació n acerca de mecanismos adici onales para comprobar la validez de 

dichos  certifica dos.  
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88 ..33 ..22   NN úú mm ee rr oo   dd ee   vv ee rr ss ii óó nn   

Los certificados de OCSP Responder utili zarán e l estándar X.509 versión 3 (X.509 v3) .  

88 ..33 ..33   FFoo rr mm aa tt oo ss   dd ee   nn oo mm bb rr ee ss   

Los certificados de OCSP Responder emitido s po r una AC del dominio del DNI  y de 

certificados de firma centralizada  cont endrán  el distingu ished name X.500 del emisor y del 

titular del certifi cado en  los campos issuer name y subject name respectivam ente . 

Los nombres contenidos en los certificados es tán restringidos a óDistinguished Namesô 

X.500, que son únicos y no ambigu os.  

El DN para los ce rtificados estará compuesto de los siguientes element os:  

CN, OU, O, C  

 

El atributo ñCò (countryName) se codificará  de acuerdo a ñISO 3166-1-alpha -2 code 

elements ò, en PrintableString , el resto de los atributos  se codificarán en UTF8 :  

 

CN= OCSP Responder DN IE XXX  

OU=<DATOS PRESTADOR VALIDACION>  

OU=DNIE  

O=DIRECCIO N GENERAL DE LA POLICIA  

C=ES  

88 ..33 ..44   II dd ee nn tt ii ff ii ccaa dd oo rr   dd ee   oo bb jj ee tt oo   (( OOII DD ))   dd ee   ll aa   PPoo ll íí tt ii ccaa   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   

El identificador  de la Política de Certificación bajo la  que se emite los certificados de OCSP 

Responder del  DNI  y de certificados de firma centralizada  es el siguie nte :  

 

Política de Certificados de OCSP Responder  2.16 .724.1.2 .2.2.5  

 

 

Al OID asignado a la Política  de Cert ificación se le añadirá una exte nsión con formato X.Y 

para rec oger la vers ión de  la Polític a. 

88 ..33 ..55   EExx tt ee nn ss ii oo nn ee ss   yy   CCaa mm pp oo ss   dd ee ll   ccee rr tt ii ff ii ccaa dd oo   

Los campos y extensi ones  utilizadas en los certificados  de OCSP Respon der  son :  

 

version  

serialNumber  

subject  

issuer  

signingA lgorithms  

validityPeriod  
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extKeyU sage  

subjectKeyIdentifier  

authorityKeyIden tifier issuerAndSe rialPresent  

KeyUsage. Calificada como crítica.  

BasicCons trai nt. Calificada como crítica.  

CertificatePolicies. Calific ada como no crítica.  

OCSPNocheck  

 

A continuación , se recoge el perfil del certif icado de OCSP Responder  que emite la 

infra estruc tura de cla ve pública del DNI  y de certificados de firma centralizad a. 

 

Certificado de OCSP responder  Ciudadano  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

  
 

Campos de X509v1    

1. Versión  V3  

2. Serial Num ber  No secuencial   

3. Signature Algorithm  SHA25 6withRSAEnc ryption   

4. Issuer Distinguished 
Name  

CN=AC DNIE XXX 14  
OU=D NIE  
O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

 

 

5. V alidez  6 meses   

6. Subject  CN= OCSP Responder DNIE XXX  

OU=<DATOS PRESTADOR VALIDACION>  

OU=DNIE  

O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

 

7. Subjec t Public Key Info  Algoritmo: RSA Encryption  

Longitud clav e: 2048 bits  

 

Campos de X509v2    

1. issuerUniqueIde ntifier  No se utilizará   

2. 
subjectUniqueIdentifier  

No se utilizará   

Extensiones de X 509v3    

1. Subject Key Identifier  Derivad a de u tilizar la función de hash SHA -1 
sobre la clave pública del sujeto.  

NO 

2. Authority Key 
Identifier  

Derivada de utilizar la funci ón de hash SHA -1 
sobre la clave pública de la A C emisora.  

NO 

3. KeyUsage   SI  

Digital Signature  1  

 

14  XXX es un número de tr es dígitos que ide ntifica a  la AC emisora  
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Certificado de OCSP responder  Ciudadano  

CAMPO  CONTENIDO  
CRÍTICA  

para 
extensiones  

  
 

ContentCommitment  1  

Key Enciphermen t  0  

Data Encipherment  0  

Key Agreement  0  

Key Certifi cat e Signature  0  

CRL Signature  0  

4.extKeyUsage  OCSPSignin g   

5. privateKeyUsagePeriod  No se utilizará    

6. Certificate Policies   NO 

Policy Identifier  2.16.724.1.2 .2.2. 5  

URL DPC  http://www.dnie.es/dpc  (Raíz 1) 

http://pki.policia.es/dnie/publicaciones/dpc   (Raíz 2)  

 

 

Notice Reference    

7.Policy Mappings  No se util izará   

8. Subject Alternate 
Nam es  

No se utilizará  NO 

9. Issuer Alternate  
Names  

No se util izará   

10. Basic Constraints   SI  

Subject Type  Entidad F ina l  

Path Length Constraint  No se utilizará   

11. P olicy Co nstraints  No se utilizará   

12. CRLDistribution Points  No se utilizará  NO 

1 3 . O CSPNoCheck  Valor NULL como contempla la no rma  NO 

 

Certific ado de OCSP responder  AC Subordinadas  

CAMPO  CONTENIDO  
CRÍTI CA  

para 
extensiones  

  
 

Campos de X509v1    

1. Ve rsión  V3  

2. Serial Number  No secuencial   

3. Signatur e Algorithm  SHA256withRSAEncrypt ion   

4. Issuer Distinguished 
Name  

CN=AC RAIZ DN IE X  15  
OU=D NIE  
O=DIRECCION GENERAL DE LA POLICIA  

C=ES  

 

 

 

15  X es un número que identifica a la AC emisora  

http://www.dnie.es/dpc
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Certific ado de OCSP responder  AC Subordinadas  

CAMPO  CONTENIDO  
CRÍTI CA  

para 
extensiones  

  
 

5. Validez  6 m eses   

6. Subject  CN= AV DNIE <ID PRESTADOR VALIDA CION>  
OU=<DATOS PRESTADOR VALIDACION>  
OU=DNIE  
O=DIRE CCION GENERAL DE LA POLICIA  

C=E S  

 

7. Subject Public Key Info  Algoritmo:  RSA Encryption  

Longitud clave: 2048 bits  

 

Campos de X509v2    

1. issuerU niq ueIdentifier  No se utilizará   

2. 
subjectUniqueIde ntifier  

No se utilizará   

Extensiones de X509v3    

1. S ubject Key Identifier  Derivada d e utilizar la función de hash SHA -1 
sobre la cla ve pública del sujeto.  

NO 

2. Authority Key 

Identifier  

Derivada de u til izar la función de hash SHA -1 

sobre la clave públi ca de la  AC emisora.  
NO 

3. KeyUsage   SI  

Digital Signa ture  1  

ContentCommitment  1  

Key Encipherment  0  

Data Encipherment  0  

Key Ag reement  0  

Key Certificate Signature  0  

CRL Signature  0  

4.extKey Usa ge  OCSPSigning   

5. privateKeyUsagePeriod  No se u tilizará    

6. Certificate Policies   NO 

Policy Identif ier  2.16.724.1.2.2.2.5   

URL DPC  http: //www. dnie.es/dpc (Raíz 1) 

http://pki.policia.es/dnie/publicaciones/dpc   (Raíz 2)  

 

 

Notice Reference    

7.Policy Mappings  No se util izará   

8. Subject Alternate 
Names  

No se utiliz ará  NO 

9. Issuer Alternate 
Name s  

No se utilizará   

10. Basic Constraints   SI  

Subject Type  Entidad Final   

Path Length Constraint  No se utilizará   

11 . Policy Constraints  No se utilizará   

12. CRLDist ribution Points  No se utilizará  NO 

13. OCSPNoCheck  Valo r NULL como contempla la norma  NO 

 

http://www.dnie.es/dpc
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88 ..33 ..66   FFoo rr mm aa tt oo   dd ee   ll aa ss   pp ee tt ii cc ii oo nn ee ss   OOCCSSPP  

Se deja  al cr iterio del prestador del servicio de validación el  soportar múltipl es peticiones 

de validación en una única OCSPRequest t al y co mo contempla la rfc 69 60 . 

Se recomienda soportar  la extensión Nonce ( id -pkix -ocsp-nonce ) tal y como contempla la 

norma par a evita r ñreplay attacksò. 

88 ..33 ..77   FFoo rr mm aa tt oo   dd ee   ll aa ss   rr ee sspp uu ee ss tt aa ss   

El OCSP responder de los prestadores de servicios de validación del DNI y de firma  

centralizada  deberá ser capaz, al menos, de ge nerar respuestas de tipo id -pkix -ocsp -basic.  

Respecto al estado de los cer tificad os deberá r esponder como:  

Á ñRevokedò, para aquellos certificados emitido s por las AC del dominio de 

certificación del DNI y de lo s certificados de firma centralizada , y que con sten en 

las CRLs . 

Á ñGoodò, para aquellos certificados emitidos por las AC d el domi nio de cert ificación 

del DNI y de los certificados de firma central izad a, y que no consten en las CRLs. El 

estado ñgoodò es simp lemente una respuesta ñpositivaò a la petici·n OCSP, indica 

que el certificado no está revocado,  pero no implica necesaria mente que el 

cert ificado fue emitido alguna vez o que se encuentra dentro del  periodo de validez.  

Á ñunknownò si la petici·n corresponde a una AC emisora desconocida . 

 

Respecto a la se mántica de los campos thisUpdate , nextupdate y producedAt.  

Á ñproducedAtò deberá c ontener el instante de tiempo en el que el OCSP responder 

genera y f irm a la respuesta . 

Á ñthisUpdateò, debe indicar el mome nto en e l que se sabe que el estado indicado en 

la resp uesta es correcto. En el caso de  certificados revocados deberá contener el  

campo  ñthisUpdat eò de la CRL que se ha ya  utilizado.  En el resto de los casos  se 

utilizará la fecha local.  

Á ñnextUpdate ò, debe indicar el i nstante de tiempo en el que se dispondrá de nue va 

información de revocación. En  el caso de certificados revocados deberá con tener el 

campo ñnextUpdate ò de la CRL que se ha utilizado , salvo cuando  la fecha de 

ñnextUpdateò sea anterior a la fecha local .  En e l resto de los casos  no se 

establecerá el ca mpo nex tUpdate, lo que es equivalente s egún rfc 69 60 a indicar 

que se puede dispo ner de nuev a información de revocación en cualquier momento, 

con lo que  es responsabilidad del cliente volver a consultar  cuando lo esti me 

oportuno . 

La información del estado d e revoc ación se hará disponible más all á del periodo de validez 

del certificado durante el periodo de tiempo establecido por la normativa en vigor. En este  

sentido, el respondedor OCSP debería utilizar  la extensi·n ñArchiveCutOffò con la fecha y 

hora del i nicio d e validez del certificado de la AC, tal como se especifica en IETF RFC 69 60.  

88 ..33 ..88   FFee cchh aa dd oo   dd ee   rr ee sspp uu ee ss tt aa ss   OOCCSSPP  

El prestador de servicios de validación debe rá utilizar como fuente segura de tiempos la 

del Real Institu to y Observatorio de la Armada  para habi litar l os campos de fecha 

recogidos en el punto anterior.  
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99 ..   AA UUDD II TTOORRÍÍ AA SS  DD EE  CCUUMM PPLLII MM II EENN TTOO  YY  OOTTRROOSS  CCOONN TTRROOLLEESS    

99 ..11   FFRREECCUUEENN CCII AA   OO  CCII RRCCUUNN SSTTAA NN CCII AA SS  DD EE  LLOOSS  CCOONN TTRROOLLEESS  PPAA RRAA   CCAA DD AA   

AA UUTTOORRII DD AA DD   

Se llevará a cabo una auditoría  sobre el siste ma del DNI y de certificados de firma 

centraliz ada  de forma anual  en conformida d con EN 319 411 -2, de acuerdo con el Pla n de 

Audito rías de la Autoridad Competente . Con ello se garantiza la ad ecua ción de su 

funcionamiento y operativa con las estipulaciones incluidas en esta DPC.  

Por otro lado, el  Plan d e Auditorías podrá contemplar el  desarrollo de auditorías internas a 

las Autoridades  de Registro en conformidad con EN 319 411 -1 y el Reglamento  910 /2014.  

Sin perjuicio de lo anterior, la Autoridad Compet ente  realiza rá  auditoría s internas bajo su 

prop io criterio o en cualquier momen to, a causa de  una sospecha de incumplimie nto  de 

alg una medida de seguridad o por un compromiso de  claves.  

Tambi én, se establecerán controles periódicos en materi a de protección  de datos de 

carácter personal.  

Por últ imo, el  prestador cualificado de servic ios de confianza será auditado, al menos c ada  

24 mes es por un organismo de evaluación de la conformidad  según se  est ablece en el 

Reglamento 910/2014 . 

 

99 ..22   II DD EENN TTII FFII CCAA CCII ÓÓNN // CCUUAA LLII FFII CCAA CCII ÓÓNN   DD EELL  AA UUDD II TTOORR   

La realización de las aud itorías  podrá ser encargada a empresas auditoras externas o al 

Departamento de Au dit oría In terna en función  de la disponibilidad de personal cualificad o 

en  los aspectos concretos a auditar y de lo que establezca el P lan de Auditorías.  

Todo equipo o persona  design ada para realizar una auditoría de seguridad sobre el sistema 

DNI y de cer tif icados de firma centralizada  deberá cumplir los siguientes requisit os:  

Á Adecuada capacitación y experiencia en PKI, se guridad, tecnol ogías criptográficas y 

procesos de audit oría.  

Á I ndependencia a nivel organizativ o de la Institución de la que depende el s ist ema 

DNI  y de certificados de firma centralizada . 

Á En general los cri teri os establecidos en norma europea EN 319 403 . 

99 ..33   RREELLAA CCII ÓÓNN   EENN TTRREE  EELL  AA UUDD II TTOORR  YY  LLAA   AA UUTTOORRII DD AA DD   AA UUDD II TTAA DD AA   

Al mar gen de la función de auditoría, el audi tor externo y la parte auditada no  deberá n 

te ner rel ación alguna que pueda derivar en un conflicto de intereses.  En el caso de los 

auditores internos, estos no po drán tener rel ación funcional con el área objeto de la 

audito ría.  

99 ..44   AA SSPPEECCTTOOSS  CCUUBBII EERRTTOOSS  PPOORR  LLOOSS  CCOONN TTRROOLLEESS  

La auditoría determinará la adec uaci ón de l os servicios de DNI y de los certificados de 

firma centraliz ada  con esta DPC. También determinará los riesgos del incumplimi ento de la 

adecuación con la operativa de finida  por esos documentos.  

En general  los criterios establecidos en la s normas euro peas EN  319 411 -2, EN 319 411 -1 

y EN 319 401 . 



Versión 2.10  ï15  de marzo  de 20 21 

100  

 

 

99 ..55   AA CCCCII OONN EESS  AA   EEMM PPRREENN DD EERR  CCOOMM OO  RREESSUULLTTAA DD OO  DD EE  LLAA   DD EETTEECCCCII ÓÓNN   DD EE  

DD EEFFII CCII EENN CCII AA SS  

La identificació n de deficiencias detectadas como resultad o de la auditoría dará lugar a la 

ado pción de medidas correctivas. La Autoridad  de A probaci ón de Políticas (AAP), en 

colaboración con el auditor, será la responsable de la determinación de las mismas.  

En el caso de  observarse deficiencias graves la Autorid ad de  Aprobación de Políticas podrá 

adoptar, entre otras, las siguientes decisi ones:  suspen sión temporal de las operaciones 

hasta que las deficiencias se corrijan, revocación del certificado de la Auto ridad, cambio s 

en el personal implicado, invocación de la po lítica de responsabilidades y au ditorías 

globales más frecuentes.  

99 ..66   CCOOMM UUNN II CCAA CCII ÓÓNN   DD EE  RREESSUULLTTAA DD OOSS  

El equipo auditor comunicará los resultados de la aud it oría a la Autoridad de Aprobación de 

Políticas d e DNI  y de lo s certificados de firma centralizada  (AAP) , al Gestor de Seguridad 

del sistema del DNI  y de los certificados de firma cen trali zada , a sí como a los 

administradores de DNI y de los certificados d e firma centralizada , y de la Autoridad en la 

que se detecten i ncidencias.  

11 00 ..   OOTTRRAA SS  CCUUEESSTTII OONN EESS  LLEEGGAALLEESS  YY  DD EE  AA CCTTII VV II DD AA DD   

11 00 ..11   TTAA RRII FFAA SS  

 

11 00 ..11 ..11   TTaa rr ii ff aa ss   dd ee   ee mm ii ss ii óó nn   dd ee   ccee rr tt ii ff ii ccaa dd oo   oo   rr ee nn oo vv aa cc ii óó nn   

No aplica  en el ám bito de  los certificados de firma centralizada . 

Respecto al DNI, l a expedición est á sometida al abono de la  tasa, seg ún la Ley 84 /78, 28 

de diciembre que regula la tasa por  exp edición y renovación del DNI . 

Esta tasa es un tributo de carácter estatal que gr ava la expedición o renovación del 

Documento Nacional de I dentidad . 

Disposición final tercera  del R.D 1553/2005 . Tasa s. El Gobier no promoverá la norma legal 

de rango adecua do p ara la adecuación de la tasa que  haya de percibirse por la expedición 

del Docume nto Nac ional de Identidad, de acuerdo con su coste y en consideraci ón a los 

beneficios que proporciona a la comunidad .  

Se renuev a cada año mediante la Ley de Presupuestos Gene rales del Estado.  

11 00 ..11 ..22   TTaa rr ii ff aa ss   dd ee   aa ccccee ssoo   aa   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

No aplica.  

11 00 ..11 ..33   TTaa rr ii ff aa ss   dd ee   aa ccccee ssoo   aa   ll aa   ii nn ff oo rr mm aa cc ii óó nn   dd ee   ee ss tt aa dd oo   oo   rr ee vv oo ccaa cc ii óó nn   

No aplica.  
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11 00 ..11 ..44   TTaa rr ii ff aa ss   dd ee   oo tt rr oo ss   ssee rr vv ii cc ii oo ss   tt aa ll ee ss   ccoo mm oo   ii nn ff oo rr mm aa cc ii óó nn   dd ee   

pp oo ll íí tt ii ccaa ss   

No se aplic ará ninguna tarifa por el servicio de infor maci ón sobre esta política ni por 

ningún otro servicio adicional del que se te nga co nocimie nto en el momento de la 

redacción del presente documento.  

11 00 ..11 ..55   PPoo ll íí tt ii ccaa   dd ee   rr ee ee mm bb oo ll ssoo   

Al no existir ninguna tarifa d e aplicación  para esta Política de Certificación no es nece saria 

ninguna política de reinte gros.  

11 00 ..22   RREESSPPOONN SSAA BB II LLII DD AA DD EESS  EECCOONN ÓÓMM II CCAA SS  

Subsumi do en el apar tado 10 .8.  

11 00 ..33   CCOONN FFII DD EENN CCII AA LLII DD AA DD   DD EE  LLAA   II NN FFOORRMM AA CCII ÓÓNN   

 

11 00 ..33 ..11   ÁÁ mm bb ii tt oo   dd ee   ll aa   ii nn ff oo rr mm aa cc ii óó nn   ccoo nn ff ii dd ee nn cc ii aa ll   

Toda información que no s ea considera da por la Autoridad Competente  como pública  

rev estirá el carácter de confidenci al. Se declara expresamente como informaci ón 

con fidenci al:  

Á Confidencialidad de la clave privada de la Autoridad de Certificación:  

La Autoridad de Certificación garan tiza la conf idencialidad frente a terceros de su 

clave priv ada, la cual, al ser el punto d e máxima confianza será generada y 

custodi ada con forme a  lo que se especifique en esta DPC. 

Á Confidencialidad de las claves de DNI y de los certificados de firma centr alizada :  

Para garantizar la confidencialidad de las cla ves  privadas, de autenticación y fi rma , 

la Autoridad de Registro, proporciona rá los medios para que la generación de 

dichas claves sólo se realice de m odo seguro en presencia del ciudadano y de un 

func ionario hab ilitado a tal efecto . En el ámbito del DNI, dichas claves serán 

entregadas al c iudadano grabadas en el procesador de su t arjeta criptog ráfica. Así 

mismo tanto la Autoridad de Registro como de Cer tificación no tendrán la 

posibilidad de almacenar,  copiar o c onservar cualquier tipo de información que s ea 

suficiente para reconstruir esta s claves ni para activarlas.  

En el ámbito del cer tificad o de firma centralizada la confidencialidad de las claves 

pr ivadas no será necesaria para su generación la pre sencia de u n funcionario siendo 

emitidos conforme al ap art ado 4.3.1 de esta DPC.  

Á Confidenc ialidad en la prestación de servicios de c onfianz a:  

Se publicará exclusivamente los datos del ciudadano imprescindib les para el 

reconocimiento de su firma electrónica .  

Á Protecci ón de datos  

A efectos de lo dispuesto en la nor mativa sobre tratamiento de dato s de carácter 

personal, se informa al ciud adano d e la ex istencia de un fichero automatizado de 

datos de carácter per sonal creado y bajo la responsabilidad de la Direc ción Genera l 

de la Policía (Ministerio del Interior), c on la finalidad de servir a los uso s previs tos 

en esta DPC  o cualquier otro r elacion ado con  los servicios de firma electrónica .  
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El responsable  del fic hero se compromete a poner los medios a su alcance  para 

evita r la alteración, pérdida, tratamiento o acce so no autorizado a los datos de 

car ácter personal contenidos en el fichero. A simismo , se in forma sobre el derecho 

que asiste al ciudadano para acceder o rectificar sus datos de carácter personal, 

siemp re que se a porte la documentación necesaria para ello.  

Á Registros de auditoría  interna y ex terna, creados y/o mantenidos por la Entid ad de  

Certific ación Vinculada y sus auditores.  

Á Planes de continuidad de ne gocio y de emergencia. Política y planes de seguri dad . 

Á La inf ormación de negocio suministrada por sus pro vee dores y otras personas con 

las q ue la  Institución del DNI  y de los certifi cados d e firma  centralizada  tiene el 

deber de guardar secreto establecida legal o convencionalmente.  

Á Toda la información cla sificada co mo ñConfidencialò.   

11 00 ..33 ..22   II nn ff oo rr mm aa cc ii óó nn   nn oo   ccoo nn ff ii dd ee nn cc ii aa ll   

Se considera información públic a y por lo tanto accesible por terceros:  

¶ La conte nida en  la presente Declaración de Prácticas y Políticas de Certifi cación.  

¶ Los términos y condiciones del servicio de  confianza . 

¶ La información sobre el estado de los certi fic ados.  

¶ Toda otra información iden tificada como ñP¼blicaò.  

11 00 ..33 ..33   DD ee bb ee rr   dd ee   ssee cc rr ee tt oo   pp rr oo ff ee ss ii oo nn aa ll   

Todas la s personas  que particip an en cualesquiera tareas propi as o derivadas de  la emisión 

y gestión del  DNI y de los certi ficados de firma centralizada  están obligada s al deber de 

secreto profesional y  por lo tanto sujetos a la normativa regul adora q ue les es aplicable.  

Asimismo,  el personal contratado que participe  en cualquier actividad u operación del DNI  

y de l os certifica dos de firma centralizada  estará sujeto al debe r de secreto en el marco de 

las obligaciones contractuales contraídas con la Ins titució n del DNI.  

11 00 ..44   PPRROOTTEECCCCII ÓÓNN   DD EE  LLAA   II NN FFOORRMM AA CCII ÓÓNN   PPEERRSSOONN AA LL   

 

11 00 ..44 ..11   PPoo ll íí tt ii ccaa   dd ee   pp rr oo tt ee cccc ii óó nn   dd ee   dd aa tt oo ss   dd ee   ccaa rr áá cc tt ee rr   pp ee rr ssoo nn aa ll   

De acue rdo con la normativa en vigor .  

11 00 ..44 ..22   II nn ff oo rr mm aa cc ii óó nn   tt rr aa tt aa dd aa   ccoo mm oo   pp rr ii vv aa dd aa   

Todos los datos correspondientes a las personas físicas están sujetos a la normativa sobre 

protecc ión de datos de carácter perso nal.  

De conformidad con lo establecido en el a rtículo 3 de la Ley Orgánica 15/ 1999, de 13 de  

diciembre, de protecci ón de  datos de carácter personal, se consideran datos de car ácter  

personal cualquier in formación relativa a pe rsonas físicas identificadas o  identificables  (ver 

artí culo 4.1 Reglamento ge neral de protección de datos) .  

La información personal que no haya de  ser incluida en los certificados y en el mecanismo  

indicado  de comprobación del estado  de los certificados, e s considerada información  

pers onal de carácter privado.  
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Los siguientes datos son considerados en todo caso co mo información privada:  

Á Solicitudes d e cer tificados, aprobadas o denegadas, así como toda otra in formación  

personal obtenida  para la expedición y m antenimiento de certificados, excepto las  

informaciones  indicadas en la secci ón correspondiente.  

Á Claves priva das generadas y/o almacenadas por la Entid ad de Certificación . 

Á Toda otra información identificada  como ñInformaci·n privadaò.  

En cualquier caso, lo s datos captados por el presta dor de servicios de c onfi anza  tendrán  la  

consid eración legal de datos de nivel alto .  

La información confidencial de acuer do con la LOPD es protegida de su pérdida,  

destrucción,  daño, falsificación y proc esamiento ilícito o no autorizado, de acuerdo con las  

prescripciones estableci das en el Real Decreto  1720/2007, de 21 de diciembre, por el que 

se aprueba el Reglamento d e des arrollo de la Ley Orgánica 15/1999, de 13 de diciembre,  

de protección de datos de carácter personal,  así como sometido al ámbito de apli cación de 

la Ley vigente  en Protección de Datos . 

11 00 ..44 ..33   II nn ff oo rr mm aa cc ii óó nn   nn oo   ccaa ll ii ff ii ccaa dd aa   ccoo mm oo   pp rr ii vv aa dd aa   

Es considerada no confidenc ial la  siguiente información:  

Á Los certificados . 

Á Los usos y l ím ites económicos reseñados  en el certificado.  

Á El periodo de validez del certific ado, así como la fecha d e emisión del certifica do y 

la fecha de caducidad.  

Á El n úmero de serie del certificado.  

Á Los difere ntes estados o situaciones del certificado y la fecha del inicio de cada uno  

de e llos, en concreto: pend iente de generación y/o entrega , válido, revocado,  o 

caducado y el motivo que provocó el cambio de estado.  

Á Las listas de r evocación de certificado s, así  como el resto de las informaciones  de 

estado de revoc ación.  

11 00 ..44 ..44   RRee sspp oo nn ssaa bb ii ll ii dd aa dd   dd ee   ll aa   pp rr oo tt ee cccc ii óó nn   dd ee   ll oo ss   dd aa tt oo ss   dd ee   ccaa rr áá cc tt ee rr   

pp ee rr ssoo nn aa ll   

Esta respon sabilidad se regula en el capítulo 1 1. 

11 00 ..44 ..55   CCoo mm uu nn ii ccaa cc ii óó nn   yy   cc oo nn ssee nn tt ii mm ii ee nn tt oo   pp aa rr aa   uu ssaa rr   dd aa tt oo ss   dd ee   ccaa rr áá cc tt ee rr   

pp ee rr ssoo nn aa ll   

Se ll evará a ca bo en el procedimiento de primera inscripció n, inf ormand o a los ciudadanos 

ti tulares de los certific ados  de la obtención de sus datos p ersonales . 

11 00 ..44 ..66   RRee vv ee ll aa cc ii óó nn   ee nn   ee ll   mm aa rr ccoo   dd ee   uu nn   pp rr oo ccee ssoo   jj uu dd ii cc ii aa ll     

Los datos de carácter  personal solo podrán ser comuni cados a te rceros, sin consentimiento 

del afectado, en los su puesto s contemplados en la legislación reguladora de protección de 

datos de carácter personal.  

11 00 ..44 ..77   OOtt rr aa ss   cc ii rr ccuu nn ss tt aa nn cc ii aa ss   dd ee   pp uu bb ll ii ccaa cc ii óó nn   dd ee   ii nn ff oo rr mm aa cc ii óó nn   

Estas posibles cir cunstancias se regulan en el cap ítulo 1 1. 
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11 00 ..55   DD EERREECCHH OOSS  DD EE  PPRROOPPII EEDD AA DD   II NN TTEELLEECCTTUUAA LL   

En los términos establ ecidos en el Real Dec reto -Legislativo 1/1996 , de 12 de abril, por el 

que se apr ueba el Texto Refund ido de la Ley de Propiedad Intelectual, la Dirección Genera l 

de la Policía (Ministerio del Interior) es titular en exclusiva de todos los derechos de 

propied ad intelectual que pu edan derivarse del sist ema de certificación que regula est a 

DPC. Se prohíbe,  por tanto, cualquier acto de reproducción, distribución, comu nicación 

pública y transformaci ón de cualq uiera de los elementos que son titularidad exclus iva de la 

Dirección General  de la Policía (Ministe rio del Interior) sin  la autorizaci ón expresa por su 

parte.  

En el momento de elabo rar esta versión de documento, l a DGP tiene asignado el OID 

2.16 .724.1.2  perteneciente a la rama de OID Country assignments  de ISO - ITU -T 

(también tiene  asignado el OID 1.3.6. 1.4.1.11537  perteneciente a la rama  Private 

Enterprise  de OID de IANA). Para el DN I y los certificados de firma ce ntralizada  se utilizará 

el OID a signado po r ISO - ITU -T. 

Queda prohibido, salvo acuerdo expres o con la Dirección General de la Policía, el uso t otal 

o parcial de cualquiera de los  OID  asignados a la DGP salvo para los usos esp ecíficos con 

que se incluyeron e n el Certificado  o en el Directo rio.  

11 00 ..66   OOBB LLII GGAA CCII OONN EESS  

 

11 00 ..66 ..11   OObb ll ii gg aa cc ii oo nn ee ss   dd ee   ll aa   AA CC  

La Autoridad de Cer tifica ción Subordinada  de D NI y de los certificado s de firma 

centralizada  actuará rel acionando una determ inada clave pública con su titular a través de 

la emisión d e un certificado de firma cualif icada , tod o ello de conformidad con los términos 

de esta DPC . 

Los servicios prestados p or la AC en el contexto  de esta DPC son los servicios de e misión, 

renovación y  revocación de certificados  de firma cualificada  personales  y la provisión del 

dispositivo cualificad o de creación de firma  electrónica . 

La AC tiene  las sigu ientes obligaciones :  

1º  Realizar sus operacione s en conformidad con esta DPC.  

2º  Publ icar esta DPC en el sitio web referido en el ap artado 2.1 Repositorio.  

3º  Comunica r los cambios de esta DPC de acu erdo con l o establecido en el 

apartado 10 .12.2 Periodo y mec anismo  de Notificación . 

4º  Cur sar en línea la  solicit ud de un certificado y minimizar e l tiempo necesario 

para expedir dicho certifica do.  

5º  Emitir certificados que sean  conformes con la información con ocida en el 

momento de su emisión, y libres de errores de en trada  de datos.  

6º  Revocar los  certificados en los té rminos de la sección 4.4 Suspensió n y 

Revocación de Cer tificados y publicar los c ertificados revocados en la CRL en el 

servicio de directorio y se rvicio We b referidos en el apartado 2.1 Repositorio, 

con la frecu encia estipulada en el  punto 4.9.7 Frecuencia  de emisión de CRLs . 

7º  En el caso qu e la AC proceda de of icio a la revocación de un  certificado, 

notificarlo a los usuarios de certificados en confo rmidad co n esta DPC . 

8º  Actualizar en línea y publicar las base s de  datos de certificados en vigor y  

certificados  revocados.  
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9º  Poner a disposición de  los ciudadanos los c ertificados correspondient es a la (s)  

Autoridad (es)  de Cert ificación de la Dirección General  de la Po licía (Ministerio 

del Interior).  

10º  Proteger la clave  priv ada de la (s)  Autoridad (es)  de Certificación d e la Dirección 

General de la Polic ía (Ministerio del In terior).  

11º  Conservar registr ada toda la información y docume ntación relativa a los 

certificad os del DNI y de firma centralizada  durante un mínimo de quin ce añ os.  

12º  Utilizar sistemas y productos fiables que  estén protegidos contra toda 

alte ración y que  garantic en la seguridad técnica y criptográfica de los procesos 

de certificación a los que  sirven d e soporte . 

13º  No almacenar ni copiar, por sí o a través de un t ercer o, los datos de creaci ón 

de firma de la perso na a la que hayan prestado sus ser vicios, salvo en caso  de 

su gestión en nombre d el firmante. En este caso, se ap licarán los 

procedimientos y meca nismos té cnicos y organizativos adecuados para 

garantizar qu e el firmante controle de m odo exclusivo el uso de  sus datos de 

creación de firma.  

Solo los prestadores d e servicios de c onfianza  que expidan certificados 

cualific ados  podrán gestionar los datos d e creació n de firma electrónica en 

nombre del firmante. Para  ello , podrán efectuar una copia de seguridad de l os 

datos de creación de firma siem pre que la seguridad de los datos duplicados 

sea del mismo nivel que la de los datos originales y que el número de datos 

duplicados no supere el mínimo necesario para garan tizar  la continuidad del 

servicio. No podrán dupli car los datos de creación de firma  para ninguna otra 

fi nalidad.  

14º  Colaborar con  los  procesos de auditoría . 

15º  Operar de acuerdo con la legislación apli cable.  

16º  El prestador cualificado de servicio de confianza, D GP, contará con un plan de 

cese actualizado para g arantizar la continuidad del serv icio, de conformidad c on 

las disposiciones veri ficadas por el organismo de supe rvisión con arreglo al 

artículo 17 , aparta do 4, letra i) tal como establece la letra i) del pu nto 2 artículo 

24 del Regla mento (UE) nº 910/2014 del Parlamento Europeo y del Cons ejo, de 

23 de julio de  2014, relativo a la iden tificación electrónica y los ser vicios de 

confianza para las trans acciones  electrónicas en el mercado interior y por el que 

se der oga la Directiva 1999/9 3/CE  tal como se recoge  en el epígrafe 5.8.1.  

17º  Cuando el prestador de servicios  gestione los datos de cr eación de firma en 

nombre del fi rmante, deberá custodiarlos y prot egerlos frente a cualquier 

alteración, destrucción o acceso no a utorizado, así como gar antizar su continua 

disponibilidad para el firmante . 

Así como todas las contem pladas en el artículo 24 del Reglamento (UE) 910/2014 del  

Parlamento europeo y del Consejo,  de 23 d e julio de 2014 y en la Ley 6/2020 , de 11 de 

noviemb re,  reguladora de determina dos aspectos de los ser vicios electrónicos de 

confianza . 

11 00 ..66 ..22   OObb ll ii gg aa cc ii oo nn ee ss   dd ee   ll aa   AA RR  

Las Oficinas de Expedición del DNI y de los cer tificados de firm a centralizada  en su función 

de AR  deberán  cum plir las si guientes obligaciones:  

1º  Realizar sus operacio nes en confo rmidad con esta DPC . 

2º  Comprobar exhaustivamente la identidad de las personas . 
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3º  Notificación de la emisión de la pareja de certif icados al ciu dada no, en el caso de 

la expedición del DNI . No al macenando n i copiando  los datos de creación de 

firma  de los certifi cados DNI o sin proteger  siendo sólo accesibles por los 

titulares de los certif icados  de firma centralizada . 

4º  Tramitar las peti ciones de rev ocación lo antes p osible.  

5º  Notificación al ciudadan o de la re vocación de sus certificados cuando se produz ca 

de oficio  por la Dirección General de la Policía (Ministerio del Interior), o a 

petició n de la Autoridad  competente  en conformidad con  esta DPC . 

6º  Com pro bar que toda la  información incluida o incorpor ada por re ferencia en el 

certificado es exacta . 

7º  Respect o de la Prot ección de Datos de Carácter Personal, será de aplicación lo  

dispuesto en la nor mativa en vigor .  

8º  Poner a disposición de los ci uda dano s, en las oficinas de expedición  del DNI, l os 

mecanismos adecuados para qu e pueda comprobar la ver acidad de los datos .  

9º  Las obligaciones de las entidades registradores establecidas en la Re solución de 

28 de se ptiembre  de 2015 de la Dirección de Tecn olo gías  de la Información y las 

Comunic aciones, po r las que se establecen las con diciones para actuar com o 

oficina de registro pres encial del sistema Cl@ve.  

11 00 ..66 ..33   OObb ll ii gg aa cc ii oo nn ee ss   dd ee   ll oo ss   cc ii uu dd aa dd aa nn oo ss   tt ii tt uu ll aa rr ee ss   dd ee   ll oo ss   ccee rr tt ii ff ii ccaa dd oo ss   

Es obligación de los titulares de los cer tifi cados emitidos bajo la presente DPC:  

1º  Sumini strar a las Autoridades de Regi stro información exacta,  completa y veraz 

con rela ción a los datos que estas les soliciten para realizar el proceso  de 

registro.  

2º  Conoce r y aceptar l os términos y condiciones d el serv icio de confianza , en 

particular  las conten idas en esta DPC que le sean de  aplicación, así como la s 

modificaciones que se re alicen sobre las mismas.  

3º  Conservar y utilizar de forma correcta e l Documento Nacional  de Identidad y los 

Certificados y clave s. Su t itular estará obligado a la cust odia y cons ervación del 

mismo.  

4º  Comunicar a  la Autoridad Competente , a través de los mecanism os que se 

habilitan a tal efecto,  cualquier malfuncionamiento de l certificado . 

5º  Proteg er su s claves privadas , así como claves de acceso y custodiar los  

Cert ificado s asociados , tomando las precauciones razona bles para evitar su 

pérd ida, revelación, alteració n o uso no autorizado.  

6º  Aceptar las restricciones de uso (apartado  1.4.2) impuestas a sus claves y 

certificados emitidos por l a D irec ción General de la Policía (Mini sterio del 

Interior).  

7º  Solicitar inmediatam ente la revocación de un  certificado en caso de te ner 

conocimiento o sospecha del compromiso de la clave privada co rrespondiente  a 

la clave pública contenida en el certificado , entr e otras causas por: pérdida, 

rob o, compromis o potencial, conocimiento por terceros de la clave pers onal de 

acceso  y detección  de inexactitudes en la información. La forma en que puede 

realiz arse esta solicitud  se encuentra especificada en el apartado  4.9.3 . 

8º  No revelar la clave  personal  de acceso que  permite la utilización de lo s 

certificados del DNI y de los certificados de firm a centralizada . 

9º  Informar inmediatamente a la Autoridad Competente  acerca de cualqui er 

situación que pueda afectar a la valide z del  Certificado.  
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10º  Asegurarse de que toda la infor mación contenida en el Certif icado y en el 

Documento Na cional de Identidad es cor recta. Notificarlo inmediatamente en 

caso contrario.  

11º  No monitoriz ar, manipular o re alizar actos de ñingenier²a inversaò sobre la 

implantación técnica (hardware y software) de los servicios de c onfianza , s in 

permiso previo por escr ito de la Autoridad de Cer tificación.  

12º  Cumplir las obligaciones que se establecen para los c iudadanos titulare s de 

los certificados en este documento y en la Ley 6/2020 , de 11 de noviembre,  

reguladora d e determinados aspectos de los servicios electrónicos d e confianza  

así como el Re glamento (UE)  910/2014 del Parlamento europeo y d el Consejo, 

de 23 de julio de 2014 . 

11 00 ..66 ..44   OObb ll ii gg aa cc ii oo nn ee ss   dd ee   ll oo ss   tt ee rr ccee rr oo ss   aa ccee pp tt aa nn tt ee ss   

A)  Es obligación de los terceros que acepten y confíen en los certificados emitidos por DNI  

y de firma centralizada :  

¶ Limitar la fia bil idad de los certifica dos a los usos permitidos de los m ismos, en 

con formidad con lo expresado en las  extensiones de los certificados y en esta  DPC. 

¶ Verificar la validez de los certificados en el momento de realizar cualquier operación 

basada en los mism os mediante la comprobac ión de que el certificado es válid o y 

no está c aducado o ha sido o revocado . 

¶ Asumir su responsabilidad en la correcta ver ific ación de las firmas electrónicas . 

¶ Asumir su responsabilidad en la comprobación de la validez, revocación de los 

certificados en que  confía.  

¶ Conocer las garantías y r esponsabilida des derivadas de la aceptación d e los 

certificados en los que confía y asu mir sus obligaciones . 

¶ Notificar cualquier hecho o situación anóm ala relativa al certificado y que pueda ser 

con sid erado como causa de r evocación del mismo , utilizando lo s medios que la DGP 

habilite a tal efecto.   

 

B)  Los prestadores de servicio s deberán ve rifi car la validez de las firmas generadas por los 

ciudadanos a t ravés de la red de Prestadores de Servicios de  Validación :  

¶ En el supue sto que no se realice dicha compro bación , la Di rección General de la  

Policía (M inisterio del Interior) no se hace respons able  del uso y confianza que los 

prestadores de servicio otorgue n a dichos certificados.  

¶ En caso de que  el Pres tad or de Servicios consulte  en línea el estado de un 

Certi ficado  de DNI y de firma centralizada  debe almac enar el comprobante de la 

transacción para  tener derecho a realizar posteriores reclamaciones en caso d e que  

el estado del certificado en el momento d e l a consulta no coincida con su situación 

real.  

C) Confia nza en las firmas:  

¶ El prestador de servicios debe a doptar las medidas necesarias para deter mi nar la 

fiabilidad de la firma, construyendo toda la cadena  de cer tificación y verificando la 

caducidad y el estado todos los certificad os en dicha cadena.  

¶ El prest ador de servicios d ebe conocer e informarse sobre l as Políticas y Prácticas 

de Certificació n emitidos por la Dirección General de la Policía (Ministeri o del 

I nterior).   
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¶ Cuando se realice una operaci ón que pueda ser considerada i lícita o se dé un uso 

no con forme a lo establec ido en esta DPC, no se deberá co nfiar en la firma emitida 

por el certifi cado. 

D)  Para confiar en los Certificados emitidos por la Di rección  General de la Policía 

(Ministerio del I nte rior), el prestador de serv icios deberá conocer y acept ar toda restricción  

a que esté sujeto el citado Cer tificado.  

11 00 ..66 ..55   OObb ll ii gg aa cc ii oo nn ee ss   dd ee   oo tt rr oo ss   pp aa rr tt ii cc ii pp aa nn tt ee ss   

No estipulado  

11 00 ..77   LL II MM II TTAA CCII OONN EESS  DD EE  RREESSPPOONN SSAA BB II LL II DD AA DD   

Subsumi do en 10.8.  

11 00 ..88   RREESSPPOONN SSAA BB II LLII DD AA DD EESS  

 

11 00 ..88 ..11   LL ii mm ii tt aa cc ii oo nn ee ss   dd ee   rr ee sspp oo nn ssaa bb ii ll ii dd aa dd ee ss   

Las autorida des competentes que tienen a tribuidas las compe tencias del DNI y de los 

certifi cados de firma centralizada  responderán en  el caso de incumplimiento de las 

obligaciones contenidas en la Ley 6/2020 , de 11 de noviembre,  regulador a d e 

determinados aspectos de los servicios electrónicos d e confianza , en el Reglamento (UE)  

910/2014 del Pa rlamento europeo y del  Consej o, de 23 de julio de 2014  así como en la 

presente DPC. 

En este sentido, el prestador de servic ios de c onfianza  asumirá toda la respo nsabilidad 

frente a te rceros por  la actuación de las personas en las que  deleguen la ejecución de 

alguna o algunas de las funci ones necesarias para la prestación de servicios de c onfianza . 

11 00 ..88 ..22   RRee sspp oo nn ssaa bb ii ll ii dd aa dd ee ss   dd ee   ll aa   AA uu tt oo rr ii dd aa dd   dd ee   CCee rr tt ii ff ii ccaa cc ii óó nn   

Á La Autoridad Com petente  responderá  por  los da ños  y perjuicios que causen a 

cual quier ciu dadano  en el ejercicio de su actividad cuando incumpla  las obligaciones 

que les impone la Ley 6/2020, de 11 de noviembre, reguladora de determinad os 

aspectos de los servic ios electrónicos de confianza y el Reglamento (UE) 910/2014 

del Parlame nto europeo y de l Consejo, de 23  de julio de 2014 .  

Á La responsabilidad del pre stador de servicios de c onfianza  regulada e n la  ley será 

exigible conforme a las n ormas generales sobre la c ulpa c ontractual o extra -

contractual, según proc eda, si bien corresponderá al pre stador de servicios de 

confianza  demostrar que actuó con la diligen cia profesional que le es exigible  

siendo responsable de los perjuicios causados d e forma delibera da o por 

neglige ncia a cualquier persona física o jurídica  en razón del incumplimiento de l as 

obligaciones establecidas en el Reglamento  910/2014 . 

Á Se p resumir á la intencionalidad o la negligenc ia de un  prestador cualificado de 

servici os de confianza salvo cuando el  presta dor cualificado de servicios de 

confianza demuestre que los perjuicios a qu e se refiere el párrafo primero del 

artículo 13 del Reglamen to 910/ 2014 se produjeron sin intención ni  neglige ncia por 

su parte.  

Á Cuando DGP, como pre stador cualifica do de serv icios de confianza, informe 

debidamente a los ci udadanos  con antelación sobre las  limitaciones de la utilización 

de los servicios que presta y estas  limitaciones sean reconocibles par a un ter cero, 
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el prestador de servicios de conf ianza no será re sponsable de los  perjuicios 

producidos por una utilización  de los servicios que vaya más al lá de las limitaciones 

indicadas.  

Á De manera particular, la D irecció n General de la Policía (Ministerio  del Int erior)  

como prestador de servicios de c onfianza  respond erá de los  perju icios que se 

cau sen al firmante o a tercer os de buena fe por la falta o el retraso en la inclusión 

en el servicio de consulta sobre la vigenci a de los certificados de la extinci ón o 

suspensión de la vigencia del certificado electrónico.  

Á La Dirección  Gener al de la Policía (Ministerio del Interior)  como prestador  de 

servicios de c onfianza  asumirá  toda la responsabilidad frente a terceros p or la 

actuación de las pers onas en las que  delegue n la eje cución de alguna o algunas de 

las funciones nec esarias pa ra la prestación de servicios de c onfianza .  

Á La Dirección General de la Policía ( Ministerio del Interior) no asumirá 

responsabilidad alguna p or los daños derivados o relacionados con la no ej ecución o 

la ejecución defectuosa de la s obligaciones d el ciudada no y/o  del prestador de 

servicio.  

Á La Dirección G eneral de la Policía (Ministerio del Interior) no será responsable de la 

utilización incorrec ta de l os Certificados ni las claves, ni d e cualqu ier daño indirecto  

que pueda resultar d e la utilización  del Certi ficado  o de la información  almacenada 

en el proc esador de la tarjeta criptográfic a del  Documento Nacional de Identidad  

electrónico . 

Á La Direcc ión Gen eral de la Policía (Ministerio del Interior ) no será responsable de 

los daños que puedan derivarse  de aquell as ope raciones en que se hayan 

incumplido las li mitaciones de uso del Certificado . 

Á La Dirección General de la Policía (Ministerio del Interio r) no a sumirá 

responsabilidad alguna por l a no eje cución o el retraso en la ejecución de 

cualquiera de la s obligaci ones c ontenidas en esta DPC si tal falta de ejec ución o 

retraso fuera consecuenci a de un supuesto de fuerza mayor , caso fortuito  o, en 

genera l, cual quier circunstancia en la que no se  pueda t ener un control directo.  

Á La Dirección G eneral de la Pol icía (Mini sterio  del Interior) no será responsable del 

con tenido de aquellos documentos fir mados electrónica mente por los ciudadanos 

con el Certificado  del DNI y los certificados de firma centr alizada . 

Á La Dirección General de la Policía  no garantiza los al goritmos c riptog ráficos ni 

responderá de los daños causado s por ataques exitosos externos a  los algoritmos 

criptográficos usados, si guardó la diligenc ia debi da de acuerdo al estado actual de 

la técnic a, y procedió conforme a lo dispuesto e n esta D PC y en la Ley.  

11 00 ..88 ..33   RRee sspp oo nn ssaa bb ii ll ii dd aa dd ee ss   dd ee   ll aa   AA uu tt oo rr ii dd aa dd   dd ee   RRee gg ii ss tt rr oo   

La A utoridad de Registro asumirá toda  la responsabilidad sobre la correcta identificación 

de los ciudada nos y la validación de sus datos, c on las m ismas limitaciones que se 

establecen en  el apartado ant erior para  la Au toridad de Certificación.  

11 00 ..88 ..44   RRee sspp oo nn ssaa bb ii ll ii dd aa dd ee ss   dd ee ll   cc ii uu dd aa dd aa nn oo   

El ciudadano asum irá toda la responsabilidad y riesgos derivados de la fiabil idad y 

seguridad del puesto de trabajo, eq uipo inf ormático o medio desde el cual emplee s u 

certificado.  

Así mismo e l ciud adano se responsabilizará de los riesgos d erivados de la aceptación de 

una conexión segura sin haber realizado previamente la preceptiv a verif icación de la 

validez del certifica do exhib ido por el prestador de servicios. Los procedimientos p ara 
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contra star l a seguridad de la conexión con dicho prest ador de servicios deberán ser 

pro porcionados por éste al ciudadano.  

El Documento Nacional de Identid ad electrónico es un documento pers onal e i ntransferible 

emitido por el Ministerio  del Interior qu e goza de la pro tección que a los documentos 

públicos y of iciales otorgan las leyes. Su tit ular estará obligado a la custodia y es 

responsable de la conservac ión del mismo.  

11 00 ..88 ..55   DD ee ll ii mm ii tt aa cc ii óó nn   dd ee   rr ee sspp oo nn ssaa bb ii ll ii dd aa dd ee ss   

Las ACs de DNI  y de los certifica dos de firma cen tralizada  no asu men ninguna 

responsabilidad en caso de pér dida o perjuicio:  

RESP.1 De los s ervicios que prestan, en caso de guerra, catástrofes natural es o cu alquier 
otro supuesto de caso fortu ito o  de fuerza mayor:  alteraciones de orden pú blico, 

huelga en  los trans portes , corte de suministro eléctrico y/o telefó nico, virus 
informáticos, deficie ncias en los servicios de telecomunicaciones o el compromiso  de 
las  claves asimétricas derivado de un riesgo t ecnológico imprevisible.  

RESP.2 Ocasio nados durante el  periodo c ompren dido entre la solicitud de un certificado y su 
entrega al usuario . 

RESP.3 Ocasionados durante el periodo comprendido entre la revocaci ón de u n certificado y 
el momento de publi cación d e la siguiente CRL  

RESP.4 Ocasionados por el uso de ce rtificados  que e xceda los límites establecidos por los 
mis mos y esta DPC.  

RESP.5 Ocasionad o por el uso indebido o fraudulento de los certificados o CR Ls emit idos . 

RESP.6 Ocasionados por el ma l uso de  la información contenida en el certifi cado.  

RESP.7 La AC no ser á resp onsable del contenido de aquellos document os firmados 
electrónicamente ni d e cualquier otra información que se autentiquen mediante un 

certifi cado emitido por ella.  

 

Así como las conte mp ladas en la normativa de aplicación . 

11 00 ..88 ..66   AA ll ccaa nn ccee   dd ee   ll aa   ccoo bb ee rr tt uu rr aa   

En el artículo 24.2 c) del Reglam ento 910/2014 se  informa que con respecto al ri esgo de la 

responsabilid ad por daños y perjuicios de conformidad con el artículo 13,  el prestador 

cualificado de serv icios d e confianza  mantendrá recursos fina ncieros suficientes  u 

obtendrán pólizas de segu ros de responsab ilidad adecuadas , de conformi dad c on la 

legislación nacion al.  

En este sentido, la Ley 6/2020 , de  11 de noviemb re,  reguladora de determinados aspectos 

de los servicios electrónicos de confianza  exceptúa  a la DGP de la constitución de garantía 

o seguro de responsa bilidad  civil.  

11 00 ..88 ..77   CCoo bb ee rr tt uu rr aa   dd ee   ssee gg uu rr oo   uu   oo tt rr aa ss   gg aa rr aa nn tt ííaa ss   pp aa rr aa   ll oo ss   tt ee rr ccee rr oo ss   

aa ccee pp tt aa nn tt ee ss   

Ver apartado anterior.  

11 00 ..99   LL II MM II TTAA CCII OONN EESS  DD EE  PPÉÉRRDD II DD AA SS  

A excepción de l o establecido  por las disposiciones de la presente DPC, la D GP no asume 

ningún otro compromi so ni brinda ningu na otra  garant ía, así co mo tampoco asume 

ninguna otra responsabilidad ante titulares de certificados o terceros aceptantes.  
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11 00 ..11 00   PPEERRII OODD OO  DD EE  VV AA LLII DD EEZZ   

 

11 00 ..11 00 ..11   PPll aa zz oo   

Esta DPC entra en vigor desde el momento de su publicaci ón.  

Esta DPC estará en vigor mie ntras no se derogu e expre samente  por la em isión de una 

nueva versión o por la renovación de las claves de la AC Raíz, momento en q ue 

obligatoriamente se dictará una  nueva versió n.  

11 00 ..11 00 ..22   SSuu ss tt ii tt uu cc ii óó nn   yy   dd ee rr oo gg aa cc ii óó nn   dd ee   ll aa   DD PPCC  

Esta DPC será sustituida por una nueva ve rsión con independ encia d e la tr ascendenci a de 

los cambios efectuados en la misma, de forma que siempre será de aplicación en su 

totalidad.  

Cuando la DPC quede der ogada se reti rará del repositorio público, si bien se conser vará 

durante 15 años.  

11 00 ..11 00 ..33   EEff ee cc tt oo ss   dd ee   ll aa   ff ii nn aa ll ii zz aa cc ii óó nn   

Las obli gacione s y restri cciones que establece esta DPC, en referencia a auditorías, 

información confidencial, ob ligaciones y responsabilidades, na cidas bajo su  vigencia, 

subsistirán tras su sustitución o de rogación por una nueva versión e n todo en lo que n o se 

oponga a ésta.  

11 00 ..11 11   NN OOTTII FFII CCAA CCII OONN EESS  II NN DD II VV II DD UUAA LLEESS  YY  CCOOMM UUNN II CCAA CCII OONN EESS  CCOONN   LLOOSS  

PPAA RRTTII CCII PPAA NN TTEESS  

Sin perjuicio de lo estab lecido en el apartado 4º de esta D PC, sobre req uisitos 

operacionales para el ciclo de vida de los certificados, los titulares del DNI y los 

cert ificado s de fi rma centra lizada  podrán comunicar se con la Dirección General de la 

Policía como entidad que tiene atribuidas las competencias de la infraestructu ra de clave 

pública , mediante mensaje electróni co o por escrito mediante correo  postal dirigido a  

cualqu iera de  las direc ciones contenidas en el punto 1.5 Administración de las Políticas .  

En el sitio web www.dniel ectronico.es  estar án  disponibles otros mecanis mos de contacto 

con la entidad c ompetente.  

Las com unicaci ones el ectrónicas  producirán sus efectos una vez que las reciba el 

destinatario al que van dirigidas.  

11 00 ..11 22   PPRROOCCEEDD II MM II EENN TTOOSS  DD EE  CCAA MM BB II OOSS  EENN   LLAA SS  EESSPPEECCII FFII CCAA CCII OONN EESS  

 

11 00 ..11 22 ..11   PPrr oo ccee dd ii mm ii ee nn tt oo   pp aa rr aa   ll oo ss   ccaa mm bb ii oo ss   

La Autoridad co n atribuciones para realizar y a probar cambios sob re esta  DPC es la 

Autori dad de Aprobación de Políticas (AAP).  Los datos de contacto de la AAP se encuentran 

en e l apartado 1.5 Administración de l as Políticas de esta DPC.  

http://www.dnielectronico.es/
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11 00 ..11 22 ..22   PPee rr ii oo dd oo   yy   pp rr oo ccee dd ii mm ii ee nn tt oo   dd ee   nn oo tt ii ff ii ccaa cc ii óó nn   

En el caso de que la AAP j uzgue que los camb ios a l a espec ificación pueden afectar a la 

aceptabilidad de los certificados para propósitos específicos se com unicará a los usuarios 

de los cert ificados corr espondientes que se ha efectuado un cambio y qu e deben consultar 

la nueva DPC e n el repositorio e stablec ido. El  mecanismo  de comunicación será la 

dirección de Internet http://www.dnielectronico.es  o el Boletín Ofi cial del Estado.  

11 00 ..11 22 ..33   CCii rr ccuu nn ss tt aa nn cc ii aa ss   ee nn   ll aa ss   qq uu ee   ee ll   OOII DD   dd ee bb ee   ssee rr   ccaa mm bb ii aa dd oo   

En los caso s en que, a juicio  de la AAP, lo s cambios de las especificaciones no afecten a la 

aceptabilidad de los certificados se procederá a l incremento del número menor de v ersión 

del do cumento y el último número de Identificador de Objeto (OID) que lo representa, 

manteniendo el núm ero may or de l a versión del documento, así como el resto de su OID 

asociado. No se considera necesario comunicar  este tipo de modificaciones a los  usuarios 

de los certificados.  

En el caso de que la AAP juzg ue que los cambios a la especifi cación pueden afec tar a l a 

acept abilidad d e los certificados para propósitos específicos se procederá al incremento del 

número may or de versión del documento y la p uesta a cero del número menor de la 

misma. También se modifi carán los dos últimos números de l Identificador de  Objeto  (OID) 

que lo rep resenta. Este tipo de modificaciones se comunicará a l os usuarios de los 

certificados se gún  lo establecido en el punto 10 .12.2.  

11 00 ..11 33   RREECCLLAA MM AA CCII OONN EESS  YY  JJUURRII SSDD II CCCCII ÓÓNN   

Todas reclamaciones entre  usuarios y el prestador deberán  ser comunicadas p or la p arte 

en  disputa a  la Autoridad de Aprobación de Políticas (AAP) de la DGP, con el fin de intentar 

resolve rlo entre las mismas partes.  

Para la resolución  de cualquier conflicto que pudiera surgir con relación a esta DPC, las 

partes,  con renuncia a cu alquier  otro f uero que p udiera corresponderles, se someten a l a 

Jurisdicción Contencioso -Administrativa . 

11 00 ..11 44   NN OORRMM AA TTII VV AA   AA PPLLII CCAA BB LLEE  

Las operaciones y fun cionamiento d e DNI  y de los certificados de firma centraliza da, así 

como la presente Declara ción de Prácticas de Cert ificaci ón y las P olíticas de Certificación 

que sean de aplicación para cada tipo de certificado, estarán sujetas a la normativa que 

les sea  aplicable y en especial a:  

¶ Ley 6/2020 , de 11 de noviembre,  reguladora de determinados aspectos de los 

servicios electrónicos de confianza . 

¶ Reglamento  (UE) 2016/679 del Parlamento Europeo y del  Consejo  de 27 de abril de 

2016 relativo a la protecció n de la s perso nas físicas en lo que respecta al 

tratamiento de  datos  personales y a la libre c irculación de esto s datos y por el que 

se deroga la Directiva 95/46/CE (Reglamento general de protección de datos) .  

¶ Ley Orgánica 15/1999, de 13 de diciembre, de P rotecci ón de D atos de Carácter 

Personal , como su Reglamento de  desar rollo, aprobado por el Rea l Decreto 

1720/200 7, de 21 de diciembre . 

¶ Ley 84/78, 28 de diciembre que regula la tasa por expedición y renovación del DNI . 

¶ Real Decreto -Legislativo 1/1996, de 12  de abr il, po r el que se aprueba el Texto 

Refundido de la Ley  de Pro piedad Intelectual.  

¶ Ley 3 9/2015, de 1 de oct ubre, del Procedimiento  Administra tivo Común de las 

Administraciones Públicas  (entrada en vigor: 2 de octubre de 2016) .  

http://www.dnielectronico.es/
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¶ Ley 9/2014, de 9 de mayo , Gener al de Telecomunicaciones . 

¶ REAL DECRETO 1553/2005, de 23 de di ciembre, por el que se regula la expedición 

del documento nacio nal de identi dad y sus certificados de firma electrónica . 

¶ Real Decreto 1586/2009, de 16 de oc tubre, por el que s e modifica el Real Decr eto 

1553/20 05, de 23 de diciembre, por el que se regula la  expedición del Documento 

Nacional de Identidad y sus certifica dos de firma electrónica . 

¶ Real Decreto 869/2013, de 8 de novi embre, por el que se modifica el  Real Decreto 

1553/ 2005, de 23 de diciembr e, por el q ue se regula la expedición del documento 

nacion al de identidad y sus certificados de firma electrónica . 

¶ Real  Decreto 3/2010 , de 8 de enero, por el que se regula el Esquema  Nacional de 

Seguridad en el ámb ito de la Administr ación Electrónica.  

¶ Real  Decreto 95 1/2015, de 23 de octubre, de modificación del R eal Decreto 3/2010, 

de 8 de enero, por el que se regula el Esqu ema Nac ional de Seguridad en el ámbito 

de la Administración E lectrónica.  

¶ Reglamento (UE) nº 9 10/2014 del Parlame nto Europeo y del Conse jo de 23 de  Julio 

de 2014 relativo a la identificación ele ctrónica y los servicios de confianza para las 

transacciones el ectróni cas en  el mercado interior  y por el que se deroga la D irectiva 

1999/93/CE . 

¶ Orden PRE/1 838/2014, de 8 de o ctubre, por la que se p ublica el A cuerdo de 

Consejo de Ministros, de 19 de septie mbre de 2014, por el que se aprueba Cl@ve, 

la plataforma común del Sec tor Pú blico Administrativo Estatal para la identificac ión, 

autenticación y firma elect rónica mediante el uso de claves concertad as.  

¶ Real De creto 414/2015, de 29 de mayo, por el que se mo difica el Real Decreto 

1553/2005, de 23 de diciembre, por el qu e se re gula l a expedición del documento 

nacional de identidad  y sus certificados de firma ele ctrónica.  

¶ Ley Orgán ica 4/2000, de 11 de en ero, sobre derechos y libertades de los 

extranjeros en Esp aña y su integración social, Título I, Capítulo I, Artículos 3 y 4.  

¶ Real Dec reto 557/2011, de 20 de abril por el que se apru eba el Reglamento de la 

Ley Orgá nica 4/2000, Título  XIII, Capítulo I, Artí culos 205 y  206, Capítulo II, 

Artículos 207 -210 y Capítulo  IV, Artículos 213 y 214.  

¶ Real Decreto 240/2007, de 16 de febre ro, sob re ent rada, libre circulación y 

residencia en España e n ciudadanos de los Estados miem bros de la Unión Eu ropea 

y de otros Estado s parte en el Acuerdo sobre el Espacio Económico Europeo.  

¶ Orden INT/1202/2011, de 4 de mayo, por la que se regulan los fi cheros de dat os 

de carácter personal del Ministerio del Inter ior, concretamente ANEXO I Secre taria 

de Estado de Seguridad, Dirección Ge neral de Po licía, Ámbito del Cuerpo Nacional 

de Policía, P unto 3: Adexttra.  

¶ Resolución de 28 de septiembre  de 2015 de la Direcci ón de Tecnologías de la 

Información y las Comunicacion es, por las que se establecen la s condiciones para 

actuar como oficina de registro pr esencial del sistema Cl@ve . 

¶ Ley 40/2015, de 1 d e octubre, de Régimen Jurídico del Sector Público  (entrada en 

vigor: 2  de octubre de 2016) . 

¶ Ley Orgánica 4/2015, de 30 de ma rzo, de prote cción de la segurid ad ciudadana.  

¶ Real Decreto - ley 14/2019, de  31 de octu bre, por el que se adoptan medidas 

urgentes por  razones de seguridad pública en materia de administración digi tal, 

contrata ción del sector público y telecomunicaciones . 
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11 00 ..11 55   CCUUMM PPLLII MM II EENN TTOO  DD EE  LLAA   NN OORRMM AA TTII VV AA   AA PPLLII CCAA BBLLEE  

Es responsabil idad de la Autoridad de  Aprobación  de Políticas velar por el cumplimiento de 

la l egislación aplicable recogida en el apartado anterior.  

11 00 ..11 66   EESSTTII PPUULLAA CCII OONN EESS  DD II VV EERRSSAA SS  

 

11 00 ..11 66 ..11   CCll áá uu ssuu ll aa   dd ee   aa ccee pp tt aa cc ii óó nn   ccoo mm pp ll ee tt aa   

Todos los Te rceros Aceptantes asumen en su t otalidad el conteni do de la última versión  de 

esta DP C.  

11 00 ..11 66 ..22   II nn dd ee pp ee nn dd ee nn cc ii aa   

En el caso de que una o más e stipulaciones de esta DPC sean  o llegase n a ser inválida s, 

nula s, o in exigib les legalmente, se entenderá por no puesta, salv o que dichas 

estipulaciones fuer an esenciales de ma nera que al excluirlas de la DPC c areciera ésta de 

toda eficacia jurídica.  

11 00 ..11 66 ..33   RRee ssoo ll uu cc ii óó nn   pp oo rr   ll aa   vv ííaa   jj uu dd ii cc ii aa ll   

No estipulado  

11 00 ..11 77   OOTTRRAA SS  EESSTTII PPUULLAA CCII OONN EESS  

No se cont emplan . 

11 11 ..   PPRROOTTEECCCCII ÓÓNN   DD EE  DDAA TTOOSS  DD EE  CCAA RRÁÁ CCTTEERR  PPEERRSSOONN AA LL    

11 11 ..11   RRÉÉGGII MM EENN   JJUURRÍÍ DD II CCOO  DD EE  PPRROOTTEECCCCII ÓÓNN   DD EE  DD AA TTOOSS  

Es competencia del Ministerio del Inte rior el eje rcicio de las funciones relativas a la 

gestión,  dirección, organización, desarrollo y administración de todos aquello s aspe ctos 

referentes a la expedición y confección del  Documento Nacional de Identidad , conforme a 

lo pre visto en la legislación  en materia  de seguridad ciudadana y de firma electrónica.  

 

Corresponde, por tanto, a la DGP la gestión, administración, tratami ento, uso y custodia 

de los archivos y ficheros, autom atizados o no, relacionados con el Documento Nacion al de 

Identidad. A tal efecto, la Orden INT/1202/2011, de 4 de mayo  (siendo modif icada, entre 

otros, por Orden INT/1321/2107 ) por la que se regu lan los  fiche ros de datos de carácter 

perso nal del Ministerio  del Interior, en su anexo II , m enciona el fichero ADDNIFIL cuya 

finalidad  es la gest ión del D ocumento Nacional de I dentidad , someti do al ámbito de 

aplicación de la Ley vigente en Protección de D atos .  

 

No ob stante, se pone a disposición de los prestadores  de servicios de validación las listas 

de certifica dos revocados para el c umplimiento  diligente de los servicios de c onfianza .  

 

El prestador de servicios de validación tendrá en todo caso la con dición de enc argados del 

tratamiento, sometiendo su actividad  a lo dispuesto en el artículo 1 2 de la Ley Orgánic a 

15/1999, de 13 de dic iembre, de Protección de Datos de Carácter Personal,  así c omo 

sometido al ámbito de aplicación de la Ley vigente en Prote cción d e Datos . De este modo, 

el prestador de servicios de val idación como cesionario de esta información únicam ente 

podrá utilizar los datos que le sean facilitados de acuerdo con esas finalidades.  
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De igual forma, G erencia de I nformática de la Seguridad  Social  (GISS)  como encargado de 

tratamiento de la información  únicamente podrá utilizar los d atos que le sean f acilitados 

de acuerdo co n esas fin alidades.  Todas las entidades que actúen deberán cumplir con la 

normativa en vigor  en  materia de protección de  datos de cará cter personal .  

 

Se facilitará al inter esado  el ej ercicio de los derechos de oposi ción, acceso, rectificación  y 

cancelación de sus da tos de carácter  persona l, en los términos y plazos legales.  

 


