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1. INTRODUCCION

1.1 RESUMEN

Desde el 1 de julio de 2016 es de aplicacion el Reglamento (UE) n® 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado

interior y por el que se deroga la Directiva 1999/93/CE.

La Ley 59/2003, de 19 de diciembre, de firma electrénica, transposicion al Ordenamiento
juridico espafiol de la Directiva 1999/93/CE del Parlamento europeo y del Consejo, de 13
de diciembre de 1999, por la que se establece un marco comunitario para la firma
electronica, se encuentra desde entonces juridicamente desplazada por el citado
Reglamento en todo aquello regulado por él, hasta su derogacion final a través de la Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios

electrénicos de confianza.

En respuesta a la evolucion de la tecnologia y las demandas del mercado, el Reglamento
(UE) 910/2014 abre la posibilidad de prestacion de servicios innovadores basados en
soluciones maviles y en la nube, como la firma y sello electronicos remotos, en los que el
entorno es gestionado por un prestador de servicios de confianza en nombre del titular. A
fin de garantizar que estos servicios electrénicos obtengan el mismo reconocimiento
juridico que aquellos utilizados en un entorno completamente gestionado por el usuario,
estos prestadores deben aplicar procedimientos de seguridad especificos y utilizar
sistemas y productos fiables, incluidos canales de comunicacion electrénica seguros, para
garantizar que el entorno es fiable y se utiliza bajo el control exclusivo del titular. Se
pretende alcanzar, asi, un equilibrio entre la facilidad para el acceso y el uso de los

servicios, sin detrimento de la seguridad.

En este sentido, la Orden PRE/1838/2014, de 8 de octubre, por la que se publica el
Acuerdo de Consejo de Ministros, de 19 de septiembre de 2014, por el que se aprueba
CLAVE, la plataforma comun del Sector Publico Administrativo Estatal para la
identificacion, autenticacion y firma electronica mediante el uso de claves concertadas
establece que el sistema CLAVE permitird el acceso a servicios de firma en la nube (en
adelante firma centralizada) basados en certificados electronicos centralizados.
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Por otro lado, a partir del 20 de mayo de 2024 entré en vigor el Reglamento (UE)
2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el que se
modifica el Reglamento (UE) n°® 910/2014 en lo que respecta al establecimiento del

marco europeo de identidad digital, también conocido como Reglamento eIDAs2.

Asimismo, el Reglamento anterior en el articulo 3, apartado 16 establece como servicio
de confianza la gestién de dispositivos de creacion de firma electrénica a distancia o
dispositivos de creacion de sello electrénico a distancia, siendo regulados por los articulos
24 bis, 29, 29 bis, 39 bis y 51 del citado Reglamento.

El presente documento recoge la Declaracion de Practicas y Politicas de Certificacion
(DPC) que rige el funcionamiento y operaciones de la Infraestructura de Clave Publica de
los Certificados de firma electronica centralizados para ciudadanos espafioles y
extranjeros (en adelante se refiere a ciudadanos con NIE junto con alguno de los
documentos oficiales que lo acredite, siendo los Unicos permitidos el Certificado de
Ciudadano de la Unidon Europea o la Tarjeta de Identidad de Extranjeros (TIE). La
presente DPC recoge también las Politicas de Certificacidon que la Direccion General de la
Policia (Ministerio del Interior) emplea en la gestion de certificados cualificados de firma

centralizada.

Esta DPC se aplica a todos los intervinientes relacionados con la jerarquia encargada en
la expedicion de certificados de ciudadano de firma electrénica cualificada remota o
centralizada incluyendo Autoridades de Certificacion (AC), Autoridades de Registro,

Ciudadanos y Terceros Aceptantes, entre otros.

La presente DPC se ha estructurado conforme a lo dispuesto por el grupo de trabajo PKIX
del IETF (Internet Engineering Task Force), en su documento de referencia RFC 3647
(aprobado en noviembre de 2003) “Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework”. A fin de dotar de un caracter uniforme al
documento y facilitar su lectura y analisis, se incluyen todas las secciones establecidas en
la RFC 3647. Cuando no se haya previsto nada en alguna seccién aparecera la frase “No
estipulado”. Adicionalmente a los epigrafes establecidos en la RFC 3647, se ha incluido
un capitulo adicional dedicado a la proteccion de datos de caracter personal para dar

cumplimiento a la normativa espafola en la materia.

Asimismo, para el desarrollo de su contenido, se ha tenido en cuenta estdndares

europeos, entre los que cabe destacar los siguientes:
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ETSI EN 319 411-2: Policy requirements for certification authorities issuing

qualified certificates.

ETSI EN 319 411-1: Policy and security requirements for Trust Service Providers

issuing certificates; Part 1: General requirements.
ETSI EN 319 401: General Policy Requirements for Trust Service Providers.

ETSI EN 319 412-1: Certificate Profiles; Part 1: Overview and common data

structures.

ETSI EN 319 412-2: Certificate Profiles; Part 2: Certificate profile for certificates

issued to natural persons.

ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part

5: Extension for Qualified Certificate profile.

Igualmente, se ha considerado como normativa basica aplicable a la materia:

Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril
de 2024, por el que se modifica el Reglamento (UE) n°® 910/2014 en lo que

respecta al establecimiento del marco europeo de identidad digital.

Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio
de 2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por el que se deroga la
Directiva 1999/93/CE.

Ley 6/2020, 11 de noviembre, reguladora de determinados aspectos de los

servicios electronicos de confianza.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que

se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y

garantia de los derechos digitales.

Ley 84/78, 28 de diciembre que regula la tasa por expedicion y renovacion del
DNI.
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Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto

Refundido de la Ley de Propiedad Intelectual.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las

Administraciones Publicas (entrada en vigor: 2 de octubre de 2016).
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional

de Seguridad.

Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de
Consejo de Ministros, de 19 de septiembre de 2014, por el que se aprueba CLAVE,
la plataforma comdn del Sector Publico Administrativo Estatal para la
identificacion, autenticacion y firma electronica mediante el uso de claves

concertadas.

Ley Organica 4/2000, de 11 de enero, sobre derechos y libertades de los

extranjeros en Espafia y su integracion social, Titulo I, Capitulo I, Articulos 3 y 4.

Real Decreto 557/2011, de 20 de abril por el que se aprueba el Reglamento de la
Ley Organica 4/2000, Titulo XIII, Capitulo I, Articulos 205 y 206, Capitulo II,
Articulos 207-210 y Capitulo IV, Articulos 213 y 214,

Real Decreto 240/2007, de 16 de febrero, sobre entrada, libre circulaciéon y
residencia en Espana en ciudadanos de los Estados miembros de la Unién Europea

y de otros Estados parte en el Acuerdo sobre el Espacio Econdmico Europeo.

Orden INT/1202/2011, de 4 de mayo, por la que se regulan los ficheros de datos
de caracter personal del Ministerio del Interior, concretamente ANEXO I Secretaria
de Estado de Seguridad, Direccion General de Policia, Ambito de la Policia

Nacional, Punto 3: Adexttra.

Resolucion de 28 de septiembre de 2015 de la Direccion de Tecnologias de la
Informacion y las Comunicaciones, por las que se establecen las condiciones para

actuar como oficina de registro presencial del sistema CLAVE.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (entrada en
vigor: 2 de octubre de 2016).

Ley Organica 4/2015, de 30 de marzo, de proteccién de la seguridad ciudadana.
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e Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital,

contratacion del sector publico y telecomunicaciones.

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de

actuacién y funcionamiento del sector publico por medios electrénicos.

e Real Decreto 255/2025, de 1 de abril, por el que se regula el Documento Nacional
de Identidad.

e Reglamento de ejecucién (UE) 2025/1567, de la Comision de 29 de julio de 2025
por el que se establecen disposiciones de aplicacion del Reglamento (UE)
n.0910/2014 del Parlamento Europeo y del Consejo en lo que respecta a la
gestion de dispositivos cualificados de creacidon de firma electrénica a distancia y
de dispositivos cualificados de creacién de sello electrénico a distancia como

servicios de confianza cualificados.

e Reglamento de ejecucion (UE) 2025/1943, de la Comisién de 29 de septiembre de
2025 por el que se establecen disposiciones de aplicaciéon del Reglamento (UE)
n.0910/2014 del Parlamento Europeo y del Consejo en lo que respecta a las
normas de referencia para los certificados cualificados de firma electronica y los

certificados cualificados de sello electrénico.

La regulacion vigente en Espafia, en la fecha de elaboracion del presente documento de
practicas y politicas de certificacion, es la Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electrénicos de confianza en aquellos aspectos

que complementen al Reglamento (UE) 910/2014.

En este contexto, los Certificados de firma centralizada, para ciudadanos espafioles y
extranjeros, seran emitidos como Certificados Electronicos Cualificados cumpliendo
los requisitos de la Ley 6/2020, de 11 de noviembre, reguladora de determinados
aspectos de los servicios electronicos de confianza que complementen los requisitos
establecidos en el articulo 28 y anexo I del Reglamento (UE) 910/2014 del Parlamento
Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacién electrénica y los
servicios de confianza para las transacciones electronicas en el mercado interior
(modificaciones en Reglamento elDAs2). Los prestadores de servicios de confianza

cumpliran los requisitos expresados en el articulo 24 del Reglamento (UE) 910/2014 del
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Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacién
electronica y los servicios de confianza para las transacciones electrénicas en el mercado
interior (modificaciones en Reglamento eIDAs2), y aquellos aspectos que complemente la
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios

electrénicos de confianza.

En este sentido, en el articulo 51 del Reglamento (UE) 910/2014 (modificaciones en
Reglamento eIDAs2) establece en el apartado primero que, los dispositivos de creacion
de firma segura cuya conformidad se haya determinado con arreglo al articulo 3,
apartado 4, de la Directiva 1999/93/CE continuaran considerandose dispositivos
cualificados de creacion de firma electronica con arreglo al presente Reglamento hasta el
21 de mayo de 2027. En el apartado segundo que, los certificados cualificados expedidos
a personas fisicas con arreglo a la Directiva 1999/93/CE seguiran considerandose
certificados cualificados de firma electrénica en virtud del presente Reglamento hasta el
21 de mayo de 2026. En el apartado tercero que, los prestadores cualificados de
servicios de confianza distintos de aquellos que presten servicios cualificados de
confianza para la gestion de dispositivos cualificados de creacion de firma y sello
electrénicos a distancia de conformidad con los articulos 29 bis y 39 bis podran seguir
llevando a cabo la gestién de certificados cualificados de firma electrénica sin la
necesidad de obtener la cualificacion para la prestacion de dichos servicios de gestion
hasta el 21 de mayo de 2026. Y en el apartado cuarto, los prestadores cualificados de
servicios de confianza a los que se haya concedido su cualificaciéon en virtud del presente
Reglamento antes del 20 de mayo de 2024 presentaran al organismo de supervision un
informe de evaluacién de la conformidad que demuestre el cumplimiento del articulo 24,
apartados 1, 1 bis y 1 ter, tan pronto como sea posible y, en cualquier caso, antes del 21
de mayo de 2026.

Asimismo, se han tenido en cuenta los estandares en materia de certificados cualificados,

en concreto:

e ETSI EN 319 412-1: Certificate Profiles; Part 1: Overview and common data

structures.

e ETSI EN 319 412-2: Certificate Profiles; Part 2: Certificate profile for certificates

issued to natural persons.

e ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part

5: Extension for Qualified Certificate profile.
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e RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile.

De acuerdo con la legislacién senalada, se considera firma electrénica cualificada la firma
electronica avanzada que se crea mediante un dispositivo cualificado de creacién de
firmas electronicas y que se basa en un certificado cualificado de firma electrénica. La
firma electronica cualificada tendra un efecto juridico equivalente al de una firma

manuscrita.

La arquitectura general, a nivel jerarquico de la PKI de CLAVE (Certificados de firma

centralizada) es la siguiente:

- AC Raiz DGP
CLAVE

= Un primer nivel en el que se ubica las AC raiz que representan el punto de
confianza de todo el sistema. La AC Raiz DGP CLAVE emite el certificado de la AC
Subordinada DGP CLAVE.

= Un segundo nivel, constituido por las AC subordinadas de las ACs Raiz que
emitirdn los certificados de firma centralizada para ciudadanos espafioles y
extranjeros. Los certificados de ciudadano de firma centralizada son emitidos por
la AC Subordinada DGP CLAVE.

Esta DPC recoge la politica de servicios, asi como la declaracion del nivel de garantia
ofrecido, mediante la descripciéon de las medidas técnicas y organizativas establecidas
para garantizar el nivel de seguridad de la PKI de CLAVE (certificados de firma

centralizada para ciudadanos espafioles y extranjeros).

Esta DPC incluye todas las actividades encaminadas a la gestién de los certificados
electrdénicos cualificados almacenados en el dispositivo centralizado, en todo su ciclo de

vida, y sirve de guia de la relacién entre los certificados firma centralizados y sus
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usuarios. En consecuencia, todas las partes involucradas tienen la obligacion de conocer

la DPC y ajustar su actividad a lo dispuesto en la misma.

Esta DPC también asume que el lector conoce los conceptos de PKI, certificado y firma
electrénica; en caso contrario se recomienda al lector que se forme en el conocimiento de

los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2 NOMBRE DEL DOCUMENTO E IDENTIFICACION

Nombre del Declaracion de Practicas y Politicas de Certificacion (DPC)

documento
Version del documento 1.0

Estado del documento  Aprobado

Fecha de emision 15/junio/2026

Fecha de caducidad No aplicable

OID (Object 2.16.724.1.2.2.2.1.1.0
Identifier)

Ubicacion de la DPC

1.2.1 http://pki.policia.es/clave/publicaciones/dpc

1.3 ENTIDADES Y PERSONAS INTERVINIENTES

Las entidades y personas intervinientes son:

e La Direccién General de la Policia como Organo competente de la expedicién y
gestion de los certificados de firma centralizada para ciudadanos espafioles vy

extranjeros.
e La Autoridad de Aprobacion de Politicas.
e Las Autoridades de Certificacién.
e Las Autoridades de Registro.

e Las Autoridades de Validacion.
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. Prestadores de Servicios de Confianza.

e Los ciudadanos como solicitantes de los certificados de firma centralizada para

ciudadanos espafioles y extranjeros.

e Los ciudadanos titulares de los certificados de firma centralizada para ciudadanos

espafoles y extranjeros.

e Los Terceros Aceptantes de los certificados de firma centralizada para ciudadanos
espafioles y extranjeros incluyendo Prestadores de Servicios basados en la
utilizacién de los certificados de firma centralizada para ciudadanos espafioles y

extranjeros.

1.3.1 Autoridad de Aprobacion de Politicas

La Autoridad de Aprobacién de Politicas (AAP) creada dentro de la Direccién General de la
Policia como comité ejecutivo de la Infraestructura de Clave Publica (PKI), bajo la
autoridad del ministro del Interior tiene atribuida la funcién de elaboracién y propuesta

de aprobacién de la presente DPC, asi como de sus modificaciones.

La presente DPC sera aprobada mediante Orden Ministerial que se publicara en el Boletin

Oficial del Estado, o en su defecto por la propia Autoridad de Aprobacién de Politicas.

Asimismo, la AAP es la responsable, en caso de que se tuviese que evaluar la posibilidad
de que una AC externa interactie con la PKI de CLAVE (certificados de firma
centralizada), de determinar la adecuacion de la DPC de dicha AC a esta DPC y de regular

la Prestacién del Servicio de Validacién por parte de terceros.

La AAP es también la encargada de analizar los informes de las auditorias, totales o
parciales, que se hagan de los certificados de firma centralizada, asi como de solicitar, en

caso necesario, la implementacion de acciones correctoras.
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1.3.2 Autoridades de Certificacion

La Direccion General de la Policia (Ministerio del Interior) actla como Autoridad de
Certificaciéon (AC), relacionando las claves con un ciudadano concreto a través de la

emision de Certificados, de conformidad con los términos de esta DPC.
Las Autoridades de Certificacion que componen la PKI son:

Actual jerarquia:

e “AC Raiz DGP CLAVE"”: Autoridad de Certificacion de primer nivel. Esta AC sdlo
emite certificados para si misma y sus AC Subordinadas. Unicamente estard en

funcionamiento durante la realizacidon de las operaciones para las que se establece.

Sus datos mas relevantes son:

Autoridad de Certificacion Raiz DGP CLAVE

CN=AC RAIZ DGP CLAVE, OI=VATES-52816015H, O=DIRECCION

Emisor GENERAL DE LA POLICIA, C=ES
_ CN=AC RAIZ DGP CLAVE, OI=VATES-S2816015H, O=DIRECCION
Sujeto GENERAL DE LA POLICIA, C=ES

, N 0x1510E95CFC758162C98AE91EC11EFF5A3A17A693
Namero de Serie

Algoritmo de Firma SHA-384 with ECDSA

—— EC 384 bits (P-384)

Valido desde 2026-03-05 12:43:00 CET
Valido hasta: 2051-02-27 12:42:59 CET
MD5 Fingerprint: 13:3A:F4:26:03:D9:52:6A:63:45:56:70:2F:6E:5D:CO

SHA1 Fingerprint: 3C:4E:27:7A:C8:6B:BB:D6:A8:C5:40:91:15:4B:03:C4:83:23:DC:67

9B:AB:9C:52:B1:A5:AA:36:DD:11:9E:1E:5B:4F:A8:D0:24:A3:0A:8F:56:
SHA256 Fingerprint: | CE:2C:3E:E2:F4:C1:24:58:3F:3B:35

Autoridad de Certificacion Subordinada DGP CLAVE
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CN=AC RAIZ DGP CLAVE, OI=VATES-S52816015H, O=DIRECCION

=R GENERAL DE LA POLICIA, C=ES

Suiet CN=AC DGP CLAVE, OI=VATES-52816015H, O=DIRECCION GENERAL DE
ujeto LA POLICIA, C=ES

NGmero de Serie 0x5CDC4752B5A5374C248C86A16920A8C7DBF8C3CD

Algoritmo de Firma SHA-384 with ECDSA

Clave Publica EC 256 bits (P-256)

Valido desde 2026-03-05 13:00:31 CET

Valido hasta: 2041-03-01 13:00:30 CET

MD5 Fingerprint: DD:1B:0E:D9:CD:97:FC:7A:79:D9:A7:30:AB:53:FA:C7

SHA1 Fingerprint: 03:3F:53:DD:37:77:16:1B:C4:E0:51:04:7A:E8:5A:F8:FA:2F:8E:DF

BE:C2:76:5D:D6:6A:4D:F7:1D:36:AD:5F:1D:BF:7D:68:65:FA:6E:96:13
SHA256 Fingerprint: 163:30:23:44:76:8E:1A:E5:F7:67:80

a incorporacion de una nueva AC al dominio o el cese de operacion de la misma seran
causa de modificacién de la presente DPC y de notificacién a través de los mecanismos

habilitados a tal efecto.

1.3.3 Autoridades de Registro

En el ambito de los certificados de firma centralizada, la Agencia Estatal de
Administracion Digital (AEAD), como responsable del Sistema CLAVE, es responsable de

autorizar a los organismos que podran actuar como Autoridad de Registro.

La AEAD podra acordar la ampliacion de la red de Oficinas de Registro con aquellos
organismos publicos que cumplan los requisitos técnicos necesarios establecidos,

informando de ello a la DGP y a la FNMT-RCM, a los efectos que procedan.

Seran oficinas de registro aquellas oficinas de las Administraciones Publicas y de otras
entidades con acceso a CLAVE, habilitadas para actuar como tal en el sistema CLAVE. La
relacion de Oficinas de Registro sera publicada en el Portal de Acceso General
(http://administracion.gob.es) y en las sedes electrénicas que sean de aplicacion. Las

condiciones para actuar como oficina de registro presencial del sistema CLAVE se
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establecen en la Resolucion de 28 de septiembre de 2015 de la Direccion de Tecnologias
de la Informacién y las Comunicaciones, asi como en sus posteriores modificaciones,

actualizaciones o disposiciones que la sustituyan.

1.3.4 Autoridad de Validacion

La(s) Autoridad(es) de Validacién (AV) tienen como funcién la comprobacion del estado
de los certificados para ciudadanos espafoles y extranjeros, mediante el protocolo Online
Certificate Status Protocol (OCSP), que determina el estado actual de un certificado
electréonico a solicitud de un Tercero Aceptante sin requerir el acceso a listas de
certificados revocados por éstas. FNMT-RCM proporcionara CRLs particionadas de usuario

final.

Este servicio de consulta debe prestarse tal y como establece la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza y articulo 24 del Reglamento (UE) 910/2014 del Parlamento Europeo y del
Consejo de 23 de julio de 2014 relativo a la identificacion electronica y los servicios de

confianza para las transacciones electrénicas en el mercado interior.
El servicio de validacion serd prestado por:

e Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda, que
prestaria sus servicios de validacidon con caracter universal: ciudadanos, empresas

y Administraciones Publicas.

Los convenios que regulen las relaciones entre el PSC (DGP) y las Autoridades de
Validacion quedan fuera del alcance de este documento. No obstante, a las Entidades que
presten el servicio de validacidon les serd de aplicacién lo establecido en la legislacion

vigente para los Prestadores de Servicios de Confianza.

La informacién del estado de revocacion se hara disponible mas alld del periodo de

validez del certificado durante el periodo de tiempo establecido por la hormativa en vigor.

En el caso de compromiso de la clave privada de una Autoridad de Certificacion o el cese
de actividad del TSP, se proporcionara informacion del estado de revocacion a través de

los métodos/servicios de consulta habilitados al efecto conforme la DPC/PC.
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1.3.5 Prestador Cualificado de Servicios de Confianza

La Direccion General de la Policia, en adelante DGP, actlia como prestador cualificado de
servicios de confianza. Los certificados de firma centralizada son emitidos por AC
Subordinada DGP CLAVE, siendo expedidos en las instalaciones de Fabrica Nacional de
Moneda y Timbre, E.P.E, M.P (en adelante FNMT-RCM), pero siendo responsable la DGP

gue actla como prestador cualificado de servicios de confianza.

FNMT-RCM, es un prestador cualificado de servicios de confianza que expide certificados
electrénicos cualificados de firma centralizada que son utilizados por el sistema CLAVE
para proporcionar servicios firma electronica cualificada mediante un dispositivo
cualificado de creaciéon de firma electronica centralizada o remota, conforme a lo
establecido en el reglamento 910/2014 (eIDAs), reglamento 2024/1183 (eIDAs2) de la
Unién Europea y en la Ley 6/2020, de 11 de noviembre, reguladora de determinados

aspectos de los servicios electrénicos de confianza.

1.3.6 Ciudadano

En el ambito del certificado cualificado de firma centralizada y a los efectos de esta DPC,
se entiende como ciudadano a toda persona fisica que cumpla con los requisitos legales y
gue, en nombre propio, tras previa identificacidn, solicita la expedicién o renovacion del

certificado cualificado de firma centralizada.

1.3.7 Ciudadano titular certificado cualificado de firma

centralizada

Se entiende por usuario del certificado cualificado de firma centralizada al ciudadano
espafiol con Documento Nacional de Identidad (DNI) en vigor y ciudadano extranjero que
cuente con un Numero de Identificacion de Extranjero (NIE), mayor de edad y con plena
capacidad de obrar, que voluntariamente confia y hace uso del certificado emitido por
FNMT-RCM, siendo responsable Ultimo la Direccién General de la Policia (Ministerio del

Interior), del cual es titular.

Para verificar la identidad del ciudadano extranjero se solicitara un documento
identificativo con validez legal, siendo los Unicos permitidos la Tarjeta de Identidad de

Extranjeros (TIE) o Certificado de Ciudadano de la Unidn Europea, acompafiado de la
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documentacién que acredité su identidad, expedida por las autoridades competentes del

pais de origen o de procedencia.

Cuando un usuario decida voluntariamente confiar y hacer uso de alguno de sus

certificados le sera de aplicacién la presente DPC.

1.3.8 Terceros aceptantes

Los Terceros Aceptantes son las personas o entidades diferentes del titular que deciden
aceptar y confiar en un certificado de firma centralizado cualificado emitido por la AC
Subordinada DGP CLAVE.

Se entiende como prestador de servicios a toda persona fisica o juridica que ofrece al
ciudadano la posibilidad de realizar transacciones telematicas utilizando, entre otros, el

certificado cualificado de firma centralizado.

1.4 USO DE LOS CERTIFICADOS

En relacion al Reglamento de ejecucion (UE) 2025/1943, se debe tener en cuenta la

adaptacién del apartado 6.3.5 de la norma europea ETSI EN 319 411-2:

— SDP-6.3.5-02A [CONDICIONAL] Si el TSP gestiona el dispositivo cualificado de
creacion de firma (QSCD) en nombre del sujeto, el TSP sera un prestador cualificado de
servicios de confianza que preste un servicio de confianza cualificado para la gestion de
un dispositivo cualificado de creacién de firma electrénica a distancia, de conformidad
con el Reglamento (UE) n.0910/2014.

— SDP-6.3.5-11A Si el suscriptor o el sujeto generan las claves del sujeto, entre las

obligaciones del suscriptor figuraran las siguientes:

a) la obligaciéon de generar las claves del sujeto utilizando un algoritmo conforme con los
mecanismos criptograficos acordados aprobados por el Grupo Europeo de Certificacion de
la Ciberseguridad y publicados por la ENISA para los usos de la clave certificada segun se
indica en la DPC/PC;

b) la obligacién de utilizar una longitud de la clave y un algoritmo conformes con los
mecanismos criptograficos acordados aprobados por el Grupo Europeo de Certificacion de
la Ciberseguridad y publicados por ENISA para los usos de la clave certificada segun se

indica en la DPC/CP durante el periodo de validez del certificado.
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1.4.1 Usos apropiados de los certificados

El certificado cualificado de firma centralizada emitido a ciudadanos espafoles y

extranjeros por la AC Subordinada DGP CLAVE tendra como finalidad:

Certificado cualificado de firma centralizado: El propdsito de este
certificado es permitir al ciudadano firmar tréamites o documentos. Este

certificado es un certificado cualificado segun el Reglamento (UE) 910/2014.

El Reglamento (UE) 910/2014 establece que los certificados cualificados de
firma electréonica cumplirdn los requisitos establecidos en el anexo I
(modificaciones en Reglamento eIDAs2). Por otro lado, la Comisién podra,
mediante actos de ejecucion, establecer nimeros de referencia de normas
relativas a los certificados cualificados de firma electrénica donde se presumira
el cumplimiento de los requisitos establecidos en dicho anexo cuando un

certificado cualificado de firma electrénica se ajuste a dichas normas.

Los certificados de firma son certificados cualificados de acuerdo con lo que se
establece en el articulo 28 y anexo I del Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior (modificaciones en Reglamento eIDAs2) asi
como en aquellos articulos de la Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electronicos de confianza que

complementen.

Por otro lado, este certificado tiene en cuenta los requisitos de la politica QCP-

n-gscd segun establece la norma europea EN 319 411-2.

El uso del certificado de firma proporciona las siguientes garantias:

No repudio de origen

Asegura que el documento proviene del ciudadano de quien dice provenir. Esta
caracteristica se obtiene mediante la firma electrénica realizada por medio del
Certificado de Firma. El receptor de un mensaje firmado electrénicamente

podra verificar el certificado empleado para esa firma utilizando cualquiera de los
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Prestadores de Servicios de Validacién del certificado cualificado de firma
centralizado. De esta forma garantiza que el documento proviene de un

determinado ciudadano.

Dado que en el sistema de firma con certificados centralizados se garantiza que
las claves de firma permanecen, con un alto nivel de confianza, bajo el control
del ciudadano titular, se garantiza el compromiso del mismo con la firma

realizada (garantia de “no repudio”).
e Integridad

Con el empleo del Certificado cualificado de firma centralizado, se permite
comprobar que el documento no ha sido modificado por ninglin agente externo a
la comunicacion. Para garantizar la integridad, la criptografia ofrece soluciones
basadas en funciones de caracteristicas especiales, denominadas funciones
resumen, que se utilizan siempre que se realiza una firma electrénica. El uso de
este sistema permite comprobar que un mensaje firmado no ha sido alterado
entre el envio y la recepcidon. Para ello se firma con la clave privada un resumen
unico del documento de forma que cualquier alteracion del mensaje revierte en

una alteracion de su resumen.

1.4.2 Limitaciones y restricciones en el uso de los certificados

Los certificados deben emplearse Unicamente de acuerdo con la legislacion que le sea
aplicable, especialmente teniendo en cuenta las restricciones de importacion vy

exportacidén en materia de criptografia existentes en cada momento.

Los certificados emitidos por la FNMT-RCM solamente podran emplearse para firmar
electrénicamente (no repudio y compromiso con lo firmado) en caso de la expedicidon de

certificados de ciudadano de firma centralizada por la AC Subordinada DGP CLAVE.

El perfil de los certificados no contempla el uso de dichos certificados y sus claves

asociadas para cifrar ningun tipo de informacion.

Los certificados no pueden utilizarse para actuar ni como Autoridad de Registro ni como
Autoridad de Certificacion, firmando certificados de clave publica de ningun tipo ni Listas
de Certificados Revocados (CRL).
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Los usos de las claves de las Autoridades de Certificacion se limitan a la firma de

certificados, generacion de CRLs y OCSP.

El certificado de firma no deberd ser empleado para firmar mensajes de autenticacién
(confirmaciéon de la identidad) y de acceso seguro a sistemas informaticos (mediante

establecimiento de canales privados y confidenciales con los prestadores de servicio).

Los servicios de confianza que ofrece los certificados de firma centralizada, no han sido
disefiados ni autorizados para ser utilizados en actividades de alto riesgo o que requieran
una actividad a prueba de fallos, como las relativas al funcionamiento de instalaciones
hospitalarias, nucleares, de control de trafico aéreo o ferroviario, o cualquier otra donde
un fallo pudiera conllevar la muerte, lesiones personales o dafios graves al

medioambiente.

Por otro lado, se garantiza que las claves de firma permanecen, con un alto nivel de
confianza, bajo el control del ciudadano titular del certificado cualificado de firma
centralizada. El titular debera poner el cuidado y medios necesarios para garantizar la
custodia de las claves de acceso al certificado, evitando su pérdida, divulgacion,

modificacidon o uso no autorizado.

Los certificados de prueba no pueden ser utilizados fuera del alcance de la prueba.

1.4.3 Fiabilidad de la firma electronica a lo largo del tiempo

Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, esta debera
ser complementada con la informacién del estado del certificado asociado en el momento
en que la misma se produjo y/o informacidon no repudiable incorporando un sello de

tiempo, asi como los certificados que conforman la cadena de confianza.

Esto implica que, si queremos tener una firma que pueda ser validada a lo largo del
tiempo, la firma electrdnica que se genera ha de incluir evidencias de su validez para que
no pueda ser repudiada. Para este tipo de firmas debera existir un servicio que mantenga
dichas evidencias, y sera necesario solicitar la actualizacién de las firmas antes de que

las claves y el material criptografico asociado sean vulnerables.
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1.5 ADMINISTRACION DE LAS POLITICAS

1.5.1 La Direcciéon General de la Policia como Organo responsable

de los certificados de firma centralizados

Esta DPC es propiedad de la Direccién General de la Policia (Ministerio del Interior):

Nombre Direccion General de la Policia (Ministerio del Interior)
Direccién e-mail  certificados@dnielectronico.es

Direccion C/Miguel Angel 5 MADRID (Espafia)

Teléfono +34913223400

Fax +34913085774

1.5.2 Persona de contacto

Esta DPC estd administrada por la Autoridad de Aprobacién de Politicas (AAP) de CLAVE

(expedicién de certificados de firma centralizados).

Nombre Grupo de trabajo del Certificado de Identidad Publica
Direcciéon e-mail  certificados@dnielectrdnico.es

Direccion C/Miguel Angel 5 MADRID (Espafia)

Teléfono +34913223400

Fax +34913085774
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1.5.3 Determinacion de la adecuacion de la DPC de una AC externa
a las Politicas de Certificacion de los certificados de firma

centralizados

En el caso de que se tuviese que evaluar la posibilidad de que una AC externa interactie
con la PKI de CLAVE estableciendo relaciones de confianza, la Autoridad de Aprobacion
de Politicas (AAP) de CLAVE (Expedicion de certificados de firma centralizados) es la
responsable de determinar la adecuacién de la DPC de la AC externa a la Politica de

Certificacidon afectada.

1.5.4 Procedimientos de aprobacion de esta DPC

La Autoridad de Aprobacion de Politicas (AAP) de CLAVE (expedicion de certificados de
firma centralizados) es la Autoridad encargada de la aprobacion de la presente DPC y de

las Politicas de Certificacion asociadas.

La AAP también es la competente para aprobar las modificaciones de dichos documentos.

1.6 DEFINICIONES Y ACRONIMOS

1.6.1 Definiciones

En el ambito de esta DPC se utilizan las siguientes denominaciones:

Activacion: es el procedimiento por el cual se desbloquean las condiciones de acceso a
una clave y se permite su uso.

Certificado electréonico: un documento firmado electrénicamente por un prestador de
servicios de confianza que vincula unos datos de verificacion de firma a un firmante y

confirma su identidad.

Certificado cualificado de firma electrénica: un certificado de firma electréonica que
ha sido expedido por un prestador cualificado de servicios de confianza y que cumple los
requisitos establecidos en el anexo I del Reglamento (UE) 910/2014 (modificaciones en

Reglamento eIDAs2).
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Certificados de firma electronica centralizados: emitidos como Certificados
cualificados, vinculan una serie de datos personales del ciudadano a unas determinadas
claves, para garantizar la integridad y no repudio. Esta informacion esta firmada

electréonicamente por la Autoridad de Certificacién creada al efecto.
Ciudadano: Ver apartado 1.3.6 de la DPC.

Clave Publica y Clave Privada: la criptografia asimétrica en la que se basa la PKI
emplea un par de claves de modo que lo que se cifra con una de ellas sdlo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se la
incluye en el certificado electrénico, mientras que a la otra se la denomina privada y

Unicamente es conocida por el titular del certificado.

Clave de Sesion: clave que establece para cifrar una comunicacion entre dos entidades.
La clave se establece de forma especifica para cada comunicacion, sesion, terminando su

utilidad una vez finalizada ésta.

Clave de un solo uso (OTP): codigo de un solo uso (One Time Password) enviado para

el registro y uso en el sistema CLAVE.

Cadigo de activacion: Codigo suministrado en el proceso de Registro en el sistema
CLAVE.

CLAVE permanente: Sistema de autenticacion disenado para personas que necesitan
acceder frecuentemente a los servicios electronicos de la Administracién. Se basa en el
uso de un cédigo de usuario, su DNI o NIE, y de una contrasefia que se establece en el
proceso de activacion y que sélo debe ser conocida por el ciudadano. Para los servicios
de administracion electrénica que requieran un nivel de seguridad elevado, el sistema
refuerza la autenticacion con la solicitud de introduccidon de un coédigo numérico de un
solo uso (OTP).

Datos de creacion de Firma (Clave Privada): son datos Unicos, como codigos o claves

criptograficas privadas, que el firmante utiliza para crear la Firma electrénica.

Datos de verificacion de Firma (Clave Publica): son los datos, como cédigos o claves

criptograficas publicas, que se utilizan para verificar la Firma electrénica.

Directorio: Repositorio de informacion que sigue el estandar X.500 de ITU-T.
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Dispositivo cualificado de creacién de Firma: un dispositivo de creacion de firmas
electronicas que cumple los requisitos enumerados en el anexo II del Reglamento (UE)
910/2014 (modificaciones en Reglamento eIDAs2).

Documento electréonico: conjunto de registros ldgicos almacenado en soporte
susceptible de ser leido por equipos electronicos de procesamiento de datos, que

contiene informacion.

Encargado del Tratamiento: |la persona fisica o juridica, autoridad publica, servicio u

otro organismo que trate datos personales por cuenta del responsable del tratamiento.

Firma electronica: es el conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacion

personal.

Firma electrénica avanzada: es aquella firma electronica que permite establecer la
identidad personal del firmante respecto de los datos firmados y comprobar la integridad
de los mismos, por estar vinculada de manera exclusiva tanto al firmante, como a los
datos a que se refiere, y por haber sido creada por medios que mantiene, con un alto

nivel de confianza, bajo su exclusivo control.

Firma electronica cualificada: es aquella firma electronica avanzada basada en un
certificado cualificado y generada mediante un dispositivo cualificado de creacién de

firma electrdnica.

Funcién hash: es una operacion que se realiza sobre un conjunto de datos de cualquier
tamafio, de forma que el resultado obtenido es otro conjunto de datos de tamafio fijo,
independientemente del tamafo original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales, es decir, es imposible encontrar dos mensajes

distintos que generen el mismo resultado al aplicar la Funcién hash.

Hash o Huella digital: resultado de tamafio fijo que se obtiene tras aplicar una funcién
hash a un mensaje y que cumple la propiedad de estar asociado univocamente a los

datos iniciales.

Identificacién: procedimiento de reconocimiento de la identidad de un solicitante o

titular de certificados de firma centralizados.

Identificacion electronica: el proceso de utilizar los datos de identificacion de una

persona en formato electréonico que representan de manera Unica a una persona fisica.
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Identificador de usuario: conjunto de caracteres que se utilizan para la identificacién

univoca de un usuario en un sistema.

Jerarquia de confianza: Conjunto de autoridades de certificacion que mantienen
relaciones de confianza por las cuales una AC de nivel superior garantiza la confiabilidad
de una o varias de nivel inferior. En el caso de los certificados de firma centralizados, la
jerarquia tiene dos niveles, la AC Raiz en el nivel superior garantiza la confianza de sus

AC subordinadas.

Listas de Revocacion de Certificados o Listas de Certificados Revocados: lista

donde figuran exclusivamente las relaciones de certificados revocados.

Mddulo Criptografico Hardware de Seguridad: moddulo hardware utilizado para

realizar funciones criptograficas y almacenar claves en modo seguro.

Prestador de servicios de confianza: una persona fisica o juridica que presta uno o

mas servicios de confianza.

Prestador cualificado de servicios de confianza: prestador de servicios de confianza
que presta uno o varios servicios de confianza cualificados y al que el organismo de

supervision ha concedido la cualificacion.
Solicitante: persona que solicita un certificado para si mismo.

Tercero Aceptante: persona o entidad diferente del titular que decide aceptar y confiar

en un certificado cualificado de firma centralizado.

Titular: ciudadano para el que se expide un certificado de firma electrénica remota o

centralizada. Para mas detalles, ver apartado 1.3.7 de la DPC.

1.6.2 Acronimos

AAP: Autoridad de Aprobacién de Politicas.

AEAT: Agencia Estatal de la Administracién Tributaria.
AC: Autoridad de Certificacion.

AR: Autoridad de Registro.

AV: Autoridad de Validacion.

40




Versién 4.0 —junio de 2026

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la

estructura de directorio X.500.
CEN : Comité Européen de Normalisation (Comité Europeo de Normalizacién).

CN: Common Name (Nombre Comun). Atributo del Nombre Distintivo (DN) de un objeto

dentro de la estructura de directorio X.500.
CRL: Certificate Revocation List (Lista de Certificados Revocados).
CWA: CEN Workshop Agreement.

DN: Distinguished Name (Nombre Distintivo). Identificacion univoca de una entrada

dentro de la estructura de directorio X.500.

DGP: Direccion General de la Policia.

DPC: Declaracion de Practicas y Politicas de Certificacion.
ETSI: European Telecommunications Standard Institute.

FIPS: Federal Information Processing Standard (Estandar USA de procesado de

informacién).
FNMT-RCM: Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda, E.P.E, M.P.

GN: givenName (nombre). Atributo del Nombre Distintivo (DN) de un objeto dentro de la

estructura de directorio X.500.

HSM: Hardware Security Module. Médulo de seguridad criptografico empleado para

almacenar claves y realizar operaciones criptograficas de modo seguro.
IETF: Internet Engineering Task Force (Organismo de estandarizacién de Internet).

LDAP: Lightweight Directory Access Protocol (Protocolo de acceso a servicios de

directorio).
NIE: Numero de Identidad de Extranjero.

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la

estructura de directorio X.500.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea la

vigencia de un certificado electronico.

OID: Object identifier (Identificador de objeto Unico).
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OU: Organizacional Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro de la

estructura de directorio X.500.

PKCS: Public Key Infrastructure Standards. Estdndares de PKI desarrollados por RSA

Laboratories y aceptados internacionalmente.
PKI: Public Key Infrastructure (Infraestructura de Clave Publica).

PKIX: Grupo de trabajo dentro del IETF (Internet Engineering Task Group) constituido

con el objeto de desarrollar las especificaciones relacionadas con las PKI e Internet.
PSC: Prestador de Servicios de Confianza.
RFC: Request For Comments (Estandar emitido por la IETF).

SN: surName (apellido). Atributo del Nombre Distintivo (DN) de un objeto dentro de la

estructura de directorio X.500.

TSP: Trust Service Providers.

2. REPOSITORIOS Y PUBLICACION DE INFORMACION

2.1 REPOSITORIOS

Para los certificados de la AC Raiz y ACs Subordinadas:

= WEB: http://pki.policia.es/clave/certs/AC RAIZ DGP_ CLAVE.crt

= WEB: http://pki.policia.es/clave/certs/AC DGP_CLAVE.crt

Para la lista de AC revocadas (ARL):

= WEB: http://pki.policia.es/clave/arls/ARL.crl

Para la DPC.:

= WEB: http://pki.policia.es/clave/publicaciones/dpc

Desde la pagina se accede a los siguientes documentos:

= Términos y condiciones: http://pki.policia.es/clave/publicaciones/terminos

Servicio de validacion en linea que implementa el protocolo OCSP:

=  WEB: http://ocspclave.policia.es/ocspclave/OcspResponder
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Los certificados de validacion de las respuestas OCSP se encuentran publicados en el sitio
web https://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 079

El repositorio de los certificados de firma centralizados no contiene ninguna informacién

de naturaleza confidencial.

2.2 PUBLICACION DE INFORMACION DE CERTIFICACION

El contenido de esta DPC, junto con cualquier otra informacién que se publique estara

expuesta a titulo informativo en la direccion de Internet https://www.dnielectronico.es/.

Sera responsabilidad de la Direccion General de la Policia (Ministerio del Interior) la
adopcién de las medidas de seguridad necesarias para garantizar la integridad,

autenticidad y disponibilidad de dicha informacion.

Tanto los ciudadanos como los Prestadores de servicio podran tener acceso de forma
fiable a la DPC generada por la Autoridad de Certificacién de la Direccién General de la

Policia (Ministerio del Interior), accediendo a la direccion https://www.dnielectronico.es/.

Las Listas de Certificados Revocados estaran firmadas electréonicamente por las AC
Subordinadas de CLAVE que las emitan. FNMT-RCM proporcionard CRLs particionadas de

usuario final.

La informacion sobre el estado de los certificados se podra consultar mediante el servicio
de validacion en linea que implementa el protocolo OCSP y que proporcionan los

prestadores de servicios de validacion recogidos en el apartado 1.3.4.

2.3 TEMPORALIDAD O FRECUENCIA DE PUBLICACION

Para los certificados de la AC Raiz y AC Subordinada:

La publicacidon de los certificados de la jerarquia de CLAVE (expedicion de certificados de
firma centralizados) se llevard a cabo con anterioridad al comienzo de la prestacién del
servicio en la direccion de Internet de los certificados de firma centralizados

(https://www.dnielectronico.es/) o a través del Boletin Oficial del Estado.

La incorporacion de una nueva AC al dominio de certificacion se notificara también a

través de dichos medios.

Para la lista de AC revocadas (ARL):
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La AC anadira los certificados revocados a la CRL pertinente dentro del periodo de tiempo

estipulado en el punto 4.9.7 Frecuencia de emisién de CRLs.
Para la DPC:

La DPC se publicard en el momento de su creacion y se volvera a publicar en el momento
en que se apruebe cualquier modificacion sobre las mismas. Cuando se realicen
modificaciones significativas en la presente DPC, éstas se notificaran en la direccidon de

Internet (https://www.dnielectronico.es/).

Estas notificaciones se realizaran con anterioridad a la entrada en vigor de la

modificacion que la haya producido.
Servicio de validacion en linea

Queda fuera del alcance del presente documento regular el intercambio de informacion
entre las Autoridades de Certificacion y los Prestadores de Servicios de Validacion, para
que estos Ultimos mantengan actualizada sus bases de datos con el estado de los

certificados emitidos.

2.4 CONTROLES DE ACCESO A LOS REPOSITORIOS

El acceso para la lectura a los repositorios anteriores (certificados de AC, ARLs, DPC y
Politicas, términos y condiciones) es abierto, pero sélo la AAP de CLAVE (expedicion de
los certificados de firma centralizados) esta autorizada a modificar, sustituir o eliminar
informacidn de su repositorio y sitio web. Para ello se estableceran controles que impidan

a personas no autorizadas manipular la informacidén contenida en los repositorios.

El acceso al servicio de validacion estara bajo el control de los organismos que presten
dicho servicio pudiendo establecer las necesarias cautelas para evitar usos indebidos o

abusivos.
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3. IDENTIFICACION Y AUTENTICACION DE LOS TITULARES DE

CERTIFICADOS

3.1 NOMBRES

3.1.1 Tipos de nombres

Los certificados emitidos contienen el nombre distintivo (distinguished name o DN) X.500
del emisor y el destinatario del certificado en los campos issuer name y subject name

respectivamente.

El DN del ‘issuer name’ de los certificados de firma centralizada tiene los siguientes

campos y valores fijos:
CN= AC DGP CLAVE
organizationldentifier = VATES-S52816015H
O=DIRECCION GENERAL DE LA POLICIA
C=ES

4

En el ambito del certificado cualificado de firma centralizada, el DN del ‘subject name

incluye los siguientes campos:
CN= Apellidos, Nombre y NIF del titular
SN= Apellidos de acuerdo con documento de identificacion
GN= Denominacion sujeto
NUMERO DE SERIE= NIF del titular
C=ES

Para proporcionar una garantia razonable de que los certificados de prueba no se usan
fuera del ambito de uso de prueba, por razones de seguridad en el trafico juridico, los
certificados de prueba se emitiran, por defecto, con el juego de los datos identificativos

ficticios:
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DNI NOMBRE APELLIDO 1 APELLIDO 2
99949991H | NOM UN O ESPECIMEN UNO ESPECIMEN DE LOS GUENOS
99949992L | NOMDOS ESPECIMENDOS ESPECIMENDOS
99949993C | NOMTRES ESPECIMENTRES ESPECIMENTRES
99949994K | NOMCUATRO ESPECIMENCUATRO ESPECIMENCUATRO
99949995E | NOMCINCO ESPECIMENCINCO ESPECIMENCINCO
99949996T | NOMSEIS ESPECIMENSEIS ESPECIMENSEIS
99949997R | NOMSIETE ESPECIMENSIETE ESPECIMENSIETE
99949998W | NOMOCHO ESPECIMENOCHO ESPECIMENOCHO
99949999A | NOMNUEVE ESPECIMENNUEVE ESPECIMENNUEVE
99949990V | NOM D'DIEZ ESPECIMENDIEZ ESPECIMEN-DIEZ

En caso necesario, previa comunicacion al ()rgano Supervisor se podran generar
certificados de prueba con otros datos diferentes a los previamente indicados, quedando

su vigencia limitada a la duraciéon de las pruebas.

3.1.2 Necesidad de que los nhombres sean significativos

Las reglas definidas en el apartado anterior garantizan que los nombres distintivos (DN)
de los certificados son suficientemente significativos para vincular la clave publica con

una identidad.

3.1.3 Anonimato o seudonimo en los nombres de los certificados

No se admite el uso de seuddénimos.

3.1.4 Reglas para interpretar varios formatos de nombres

La regla utilizada para los certificados de firma centralizada para interpretar los hombres
distintivos de los titulares de certificados que emite es ISO/IEC 9595 (X.500)
Distinguished Name (DN).

La RFC 5280 (“Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile") establece que todos los certificados emitidos a partir del
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31 de diciembre de 2003 deben utilizar la codificacion UTF8String para todos los
atributos DirectoryString de los campos issuer y subject. En los certificados emitidos por
la PKI de firma centralizada, los atributos de dichos campos estan codificados en
UTF8String, a excepcidn de los campos country y serialnumber, que estan codificados en

PrintableString de acuerdo a su definicion.

3.1.5 Unicidad de los nombres

El DN de los certificados no puede estar repetido. La utilizacion del nimero del NIF del

titular garantiza la unicidad del DN.

Cualquier conflicto concerniente a la propiedad de nombres se resolvera segun lo

estipulado en el punto 9.13 Reclamaciones y jurisdiccion de esta DPC.

3.1.6 Reconocimiento, autenticacion y papel de las marcas

registradas

No estipulado.

3.2 VALIDACION DE LA IDENTIDAD INICIAL

En relacion al Reglamento de ejecuciéon (UE) 2025/1943, se debe tener en cuenta la

adaptacién del apartado 6.2.2 de la norma europea ETSI EN 319 411-2:

— REG-6.2.2-01A La recopilacién de atributos y pruebas sobre la identidad del sujeto, asi
como su validacién, seran las especificadas de conformidad con los actos de ejecucion
adoptados en virtud del articulo 24, apartado 1 quater, del Reglamento (UE)
n.0910/2014.

— REG-6.2.2-02 [QCP-n] y [QCP-n-gscd] La identidad de la persona fisica y, en su caso,
sus atributos especificos se verificaran de conformidad con los actos de ejecucién
adoptados en virtud del articulo 24, apartado 1 quater, del Reglamento (UE)
n.0910/2014.
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3.2.1 Medio de prueba de posesion de la clave privada

La emision del certificado se realizard una vez que el ciudadano haya sido identificado y
registrado mediante procedimientos que garanticen la identificacion de la persona de
manera fehaciente y nivel avanzado de garantia. Asimismo, el usuario debera haber
activado al menos una de las modalidades de autenticacién habilitados en el sistema
CLAVE, basadas en la combinaciéon de multiples factores de autenticacion, y haber
solicitado expresamente la emision de sus certificados de firma centralizada. La solicitud
de emision del certificado se llevara a cabo en el momento en que el ciudadano acceda

por primera vez al procedimiento de firma.

El sistema validara los datos de registro e informara al ciudadano de que se procedera a
la emision de su certificado cualificado de firma centralizada. Una vez aceptadas
expresamente las condiciones de uso y la presente DPC, se generara las claves publica y
privada en un dispositivo cualificado de creaciéon de firma, de forma que la clave privada

guedara almacenada de forma protegida en el sistema.

El uso de dicha clave privada asociada Unicamente podrd ser realizado por el titular
legitimo mediante los mecanismos de autenticacion habilitados, vinculados a su identidad
previamente verificada, garantizadndose en todo momento el control exclusivo del titular

sobre su utilizacion.

La generacién de los certificados debera hacerse acorde con los requisitos que la ley
marca con respecto a los plazos maximos permitidos desde que el ciudadano realizd el

registro presencial.

3.2.2 Autenticacion de la identidad de una persona juridica

No estipulado.

3.2.3 Autenticacion de la identidad de una persona fisica

Con caracter previo la expedicién de un certificado cualificado de firma centralizada se

identificara al ciudadano solicitante siguiendo el proceso integrado con el registro previo
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en el censo de usuarios de CLAVE.Para el registro se aportard la informacién

complementaria que se establezca en el procedimiento de registro del sistema CLAVE.

El registro del usuario en el sistema con nivel avanzado de garantia se puede realizar
bien a través de internet con certificado electréonico cualificado o DNIe, o bien

presencialmente en una oficina de registro conforme a la legislacion vigente.

Se desarrollaran los controles oportunos para comprobar la veracidad de la informacion

incluida en el certificado.

3.2.4 Informacion no verificada sobre el solicitante

Toda la informacion recabada durante la expedicién anterior ha de ser verificada por la
Autoridad de Registro.

3.2.5 Comprobacion de las facultades de representacion

No estipulado al no estar contemplada la representacion por parte de un tercero o

apoderado.

3.2.6 Criterios para operar con AC externas

A la entrada en vigor de la presente DPC no se contempla el establecimiento de

relaciones de confianza con Prestadores de Servicios de Confianza (PSC) externos.

3.3 IDENTIFICACION Y AUTENTICACION EN LAS PETICIONES DE

RENOVACION DE CLAVES Y CERTIFICADOS
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3.3.1 Identificacion y autenticacion por una renovacion de claves

de rutina

La renovacion del certificado se podra llevar a cabo de forma automatica siempre y
cuando se cumplan los requisitos que la ley marca con respecto a los plazos maximos
permitidos desde que el ciudadano realizd su identificacién presencial y disponga de un
DNI o TIE vigentes. En caso contrario, para renovar su certificado el ciudadano tendra
que personarse en una oficina de registro siguiendo los procedimientos de comprobacion

de la identidad del ciudadano desarrollados a tal efecto.

En caso de que la renovacion se pueda efectuar de forma automatica, ésta se realizara
cuando el ciudadano proceda a la firma, una vez se haya identificado y autenticado

mediante los mecanismos habilitados para el acceso a su clave de firma.

3.3.2 Identificacion y autenticacion para una renovacion de claves

tras una revocacion

No contempla ninglin proceso de renovacidon tras la revocacion de un certificado

cualificado de firma centralizada.

En tal supuesto, se lleva a cabo una nueva emisién de un nuevo certificado cualificado,
en el momento que el ciudadano intente realizar una firma y se detecte que no dispone
de un certificado valido y vigente asociado al mismo.

La emision quedara condicionada al cumplimiento de los requisitos que la ley marca con
respecto a los plazos maximos permitidos desde que el ciudadano realizd su identificacidon
presencial, siempre que disponga de un DNI o TIE vigentes.

La identificacion y autenticacion del solicitante para dicha nueva emisién se realizan
utilizando los mismos mecanismos admitidos por CLAVE para la realizacion de la firma
electrénica, garantizando un nivel de seguridad equivalente al requerido para la emisién
inicial del certificado.

Los mecanismos de identificacion y autenticacion empleados permiten verificar de forma

fiable la identidad del solicitante antes de la generacion y emision del nuevo certificado.
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3.4 IDENTIFICACION Y AUTENTICACION EN LAS PETICIONES DE

REVOCACION DE CLAVES Y CERTIFICADOS

Previa a la revocacién efectiva de los Certificados, la Autoridad de Registro identificara de
forma fehaciente a los solicitantes de la revocacién para vincularlos con los datos uUnicos
del Certificado a revocar.

En el ambito del certificado cualificado de firma centralizada, para llevar a cabo este
proceso, el ciudadano debe acceder al servicio de revocacién del sistema CLAVE
autenticandose previamente mediante alguna de las modalidades de autenticaciéon
habilitadas en el sistema CLAVE, basada en la combinacion de multiples factores de
autenticaciéon. Una vez identificado y autenticado, deberad confirmar expresamente la
solicitud de Revocacion. También podra ejercer su derecho de revocacion accediendo con
su DNIe o con cualquier otro certificado cualificado, asi como de forma presencial en

cualquier oficina de registro.

4. REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE LOS

CERTIFICADOS

En este capitulo se recogen los requisitos operacionales para el ciclo de vida de los

certificados de firma centralizada.

4.1 SOLICITUD DE CERTIFICADOS

4.1.1 Quién puede efectuar una solicitud

En el ambito del certificado cualificado de firma centralizada, toda persona fisica, mayor
de edad, y que en nombre propio cumpla con los requisitos legales, tras previa
identificacion de manera fehaciente y registro en nivel avanzado en el censo de usuarios

de CLAVE, puede solicitar la expedicion del certificado.
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4.1.2 Registro de las solicitudes de certificados

En el ambito del certificado cualificado de firma centralizada, el registro de las solicitudes
de certificado se realizara a través de las Autoridades de Registro constituidas por todas
las oficinas de la Agencia Estatal de Administracion Tributaria (AEAT) y de las Entidades

Gestoras y Servicios Comunes de la Seguridad Social.

La Agencia Estatal de Administracion Digital (AEAD) de la Administracién General del
Estado podra acordar la ampliacion de la red de Oficinas de Registro con aquellos
organismos publicos que dispongan de despliegue territorial y cumplan los requisitos
técnicos necesarios establecidos, informando de ello a la DGP y a la FNMT-RCM, a los

efectos que procedan.

En cualquier caso, la DGP a través de las oficinas constituidas a tal efecto podra realizar

labores de Autoridad de Registro siempre que estime oportuno.

Seran oficinas de registro aquellas oficinas de las Administraciones Publicas y de otras
entidades con acceso a CLAVE, habilitadas para actuar como tal en el sistema CLAVE. La

relacion de Oficinas de Registro serd publicada en el Portal de Acceso General y en las

sedes electrénicas que sean de aplicacion.

Para la solicitud de certificados, la Autoridad de Registro, es la encargada de la
comprobacion de la identidad y circunstancias personales del solicitante, la revisién, la
verificacion de la documentacion aportada y la constatacion de identidad. Una vez
completa la solicitud, la Autoridad de Registro, actualizara la informacién en el censo del
sistema CLAVE, para remitirla al Prestador Cualificado de Servicios de Confianza para su
tramitacion. La solicitud se llevard a cabo la primera vez que el usuario requiera de la

realizacion de una primera firma con certificado cualificado de firma centralizada.

El ciudadano deberda previamente identificarse y autenticarse utilizando alguna de las
modalidades de autenticacion habilitadas en el sistema CLAVE, basada en la combinacion
de multiples factores de autenticacién con las credenciales, a fin de verificar de manera
fehaciente su identidad. Una vez completado dicho proceso de autenticacion, el sistema
informara al ciudadano de que se le va a emitir su certificado cualificado de firma
centralizada, debiendo éste aceptar con caracter previo las condiciones de uso y emision

de la presente DPC.

Una vez que el ciudadano acepta la emisién del certificado, se realiza de forma

automatica una solicitud a la Autoridad de Certificacion. Tras recibir la informacion
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correspondiente, la Autoridad de Certificacién verificara que las validaciones efectuadas
durante el proceso de identificacion y registro continia siendo validas y que se

mantienen las condiciones necesarias para la emision del certificado.

4.2 TRAMITACION DE LAS SOLICITUDES DE CERTIFICADOS

‘4.2.1 Realizacion de las funciones de identificacidon y‘

autenticacion

Las funciones de identificacion y autenticacién descritas anteriormente las realizan los
funcionarios y personal encargado en las Autoridades de Registro constituidas a tal

efecto.

Dichos funcionarios desempefian el rol de operador de registro y acceden a la aplicacion
de registro mediante mecanismos de autenticacion utilizando Certificado cualificado de

firma electrénica o el DNIe.

Con caracter previo al desempefio de estas funciones, los operadores de registro deberan

haber superado un proceso de formacion y evaluacion.

También se podra identificar al ciudadano, de forma alternativa a la comparecencia en la
Oficina de Registro, mediante el uso de un Certificado cualificado de firma electrdnica
cualificado o DNIe, garantizando asi la autenticidad de todos los campos a incluir en el
Certificado a expedir, siempre que no hayan transcurrido mas de cinco afios desde que

se procediod a la identificacion del firmante.

Adicionalmente, con caracter previo a la emision de los certificados cualificados de firma,
se realizard una identificacion y autenticacion mediante alguno de las modalidades
habilitadas en el sistema CLAVE, basadas en la combinacion de multiples factores de
autenticacién, asegurando un nivel alto de confianza en la identificacion electrénica del

firmante.
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4.2.2 Aprobacion o denegacion de las solicitudes de certificados

En el ambito del certificado cualificado de firma centralizada, la aprobaciéon y denegacion
de las solicitudes de emision de certificado se fundamentan en la existencia de un nivel
de registro valido del ciudadano y en la verificacion de que se mantienen las mismas

condiciones que fueron acreditadas durante el proceso de registro e identificacion inicial.

Una vez recibida la solicitud de emision del certificado, la Autoridad de Certificacion
destinataria de la peticion realizara las verificaciones necesarias para validar la

procedencia y vigencia de la informacion asociada al solicitante.

La solicitud sera aprobada Unicamente cuando todas las verificaciones resulten
satisfactorias y se cumplan con los requisitos que la ley marca con respecto a los plazos

maximos permitidos desde que el ciudadano realizé el registro presencial.

En caso contrario, la solicitud serd denegada y no se procedera a la emisién del

certificado.

4.2.3 Plazo para la tramitacion de las solicitudes de certificados

No estipulado.

4.3 EMISION DE CERTIFICADOS

En relacion al Reglamento de ejecuciéon (UE) 2025/1943, se debe tener en cuenta la

adaptacién del apartado 6.3.3 de la norma europea ETSI EN 319 411-2:

— GEN-6.3.3-01 Se aplicaran los requisitos GEN-6.3.3-01 a GEN-6.3.3-10 indicados en la
norma ETSI EN 319 411-1, clausula 6.3.3.

4.3.1 Actuaciones de la AC durante la emision de los certificados

La emision del certificado se realizard una vez que el ciudadano haya sido identificado y
registrado mediante procedimientos que garanticen la identificacion de la persona de
manera fehaciente y nivel avanzado de garantia. Asimismo, el usuario deberd haber
activado al menos una de las modalidades de autenticacion habilitados en el sistema

CLAVE, basadas en la combinacion de multiples factores de autenticacion, y haber
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solicitado expresamente la emision de sus certificados de firma centralizada. La solicitud
de emisidn del certificado se llevara a cabo en el momento en que el ciudadano acceda

por primera vez al procedimiento de firma.

A tal efecto, para la emision del certificado, el ciudadano debera identificarse ante el
sistema con las credenciales recibidas mas un segundo factor de autenticacion, a fin de

verificar de manera fehaciente su identidad.

El sistema informara al ciudadano de que se le va a emitir su certificado cualificado de
firma centralizada, debiendo éste aceptar con caracter previo las condiciones de uso y

emision de la presente DPC.

Se comprobara que la informacion proporcionada en el de registro continta siendo
valida. La informacidn incluida en el certificado se basa en la informacion proporcionada
en el registro y, en ningln caso incluird en un certificado informacién distinta o no

verificada.

En ese momento, el sistema procedera a la generacion de las claves publica y privada en
un modulo de seguridad hardware (HSM) y a la expedicion del correspondiente
certificado cualificado de firma centralizada. La clave privada se almacenard en el
sistema de forma protegida, de modo que se garantice su uso bajo el control exclusivo

de su titular.

La generacién de los certificados debera hacerse acorde con los requisitos que la ley
marca con respecto a los plazos maximos permitidos desde que el ciudadano realizé el

registro presencial.

4.3.2 Notificacion al solicitante de la emision por la AC del

certificado

En el ambito del certificado cualificado de firma centralizada, en la finalizacion del
proceso de generaciéon del certificado de firma se informa al ciudadano que se encuentra
disponible dicho certificado para su uso, pudiendo ser usado a partir de ese mismo

momento, para los procesos de firma electrénica.

4.4 ACEPTACION DEL CERTIFICADO
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4.4.1 Forma en la que se acepta el certificado

En el ambito del certificado cualificado de firma centralizada, en el caso de generacién del
certificado de firma electronica el propio acto de emisién conlleva la aceptacion implicita

del certificado de firma.

4.4.2 Publicacion del certificado por la AC

No estipulado: los certificados de firma centralizada no se publicardn en ningdn

repositorio de acceso libre.

4.4.3 Notificacion de la emision del certificado por la AC a otras

Autoridades

No procede.

4.5 PAR DE CLAVES Y USO DEL CERTIFICADO

4.5.1 Uso de la clave privada y del certificado por el titular

El titular solo puede utilizar la clave privada vy el certificado para los usos autorizados en
esta DPC y de acuerdo con lo establecido en los campos ‘Key Usage’ (Uso de la Clave) de
los certificados. Del mismo modo, el titular solo podré utilizar el par de claves y el
certificado tras aceptar los términos y condiciones establecidos en esta DPC (apartados

1.4.1y 1.4.2) y s6lo para lo que éstas establezcan.

Tras la extincidn de la vigencia o la revocacidon del certificado el titular debera dejar de

usar la clave privada asociada.

En el dmbito del certificado cualificado de firma centralizada, el Certificado de firma,
emitido por la AC Subordinada DGP CLAVE tendrd como finalidad permitir la firma
electronica cualificada de documentos. Las claves privadas asociadas se generan y

almacenan en un dispositivo cualificado de creacién de firma (QSCD), SIAVAL SafeCert
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Server Signing System (QSCD), versidon 3.1, certificado de conformidad del CCN (CCN-
CC-30/2025).

4.5.2 Uso de la clave publica y del certificado por los terceros

aceptantes

Los Terceros Aceptantes sodlo pueden depositar su confianza en los certificados para
I’

aquello que establece esta DPC y de acuerdo con lo establecido en el campo ‘Key Usage

del certificado.

Los Terceros Aceptantes han de realizar las operaciones de clave publica de manera
satisfactoria para confiar en el certificado, asi como asumir la responsabilidad de verificar
el estado del certificado utilizando los medios que se establecen en esta DPC. Asimismo,

se obligan a las condiciones de uso establecidas en estos documentos.

4.6 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES

Todas las renovaciones de certificados realizadas en el ambito de esta DPC se realizaran

con cambio de claves.

4.6.1 Circunstancias para la renovacion de certificados sin cambio

de claves

No procede: Todas las renovaciones de certificados realizadas en el ambito de esta DPC

se realizaran con cambio de claves.

4.6.2 Quién puede pedir la renovacion de un certificado sin

cambio de claves

No procede: Todas las renovaciones de certificados realizadas en el ambito de esta DPC

se realizaran con cambio de claves.
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4.6.3 Tramitacion de las peticiones de renovacion sin cambio de

claves

No procede: Todas las renovaciones de certificados realizadas en el ambito de esta DPC

se realizaran con cambio de claves.

4.6.4 Notificacion de la emision de nuevos certificados sin cambio

de claves al titular

No procede: Todas las renovaciones de certificados realizadas en el ambito de esta DPC

se realizaran con cambio de claves.

4.6.5 Forma de aceptacion del certificado sin cambio de claves

No procede: Todas las renovaciones de certificados realizadas en el ambito de esta DPC

se realizaran con cambio de claves.

4.6.6 Publicacion del certificado sin cambio de claves por la AC

No procede: Todas las renovaciones de certificados realizadas en el ambito de esta DPC

se realizaran con cambio de claves.

4.6.7 Notificacion de la emision del certificado por la AC a otras

Autoridades

No procede: Todas las renovaciones de certificados realizadas en el ambito de esta DPC

se realizaran con cambio de claves.

4.7 RENOVACION DE CERTIFICADOS CON CAMBIO DE CLAVES
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4.7.1 Circunstancias para una renovacion con cambio claves de un

certificado

En el ambito del certificado cualificado de firma centralizada, todas las renovaciones, con
independencia de su causa, se realizaran con cambio de claves. Ademas, los certificados

electrénicos cualificados tendran un periodo maximo de vigencia de 4 afios.

En este contexto se permite la renovacion con cambio de claves de un certificado por la
caducidad de los certificados siempre y cuando se cumplan los requisitos que la ley
marca con respecto a los plazos maximos permitidos desde que el ciudadano realizd el

registro presencial y siempre que disponga de un DNI o TIE vigentes.

4.7.2 Quién puede pedir la renovacion de un certificado

En el ambito del certificado cualificado de firma centralizada, la renovacion del certificado
de firma se podra llevar a cabo de forma telematica siempre y cuando se cumplan los
requisitos que la ley marca con respecto a los plazos maximos permitidos desde que el
ciudadano realizé el registro presencial. En caso contrario, para renovar su certificado el
ciudadano tendra que personarse en una oficina de registro para que se le provea de un

nuevo codigo de activacién y pueda volver a activarse su usuario y el certificado.

La renovacion telematica se producira cuando el ciudadano que se disponga a firmar se
haya autenticado para poder acceder a su clave de firma y se detecte en ese momento
gue su certificado estd caducado o préoximo a caducar, hasta 2 meses antes de la fecha
de expiracion de su validez. En ese caso el sistema CLAVE emitird y almacenara
automaticamente los nuevos certificados revocando previamente los antiguos, de

acuerdo a la normativa vigente sobre certificados electrénicos cualificados.

4.7.3 Tramitacion de las peticiones de renovacion con cambio de

claves

En el ambito del certificado cualificado de firma centralizada, la renovacidn telematica se
producira cuando el ciudadano que se disponga a firmar se haya autenticado para poder

acceder a su clave de firma y se detecte en ese momento que su certificado esta
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caducado o préximo a caducar, hasta 2 meses antes de la fecha de expiracién de su
validez. En ese caso el sistema CLAVE emitird y almacenara automaticamente los nuevos
certificados revocando previamente los antiguos, de acuerdo a la normativa vigente

sobre certificados electronicos cualificados.

Es de aplicacion lo recogido en el apartado 4.3 respecto a la emisién de estos

certificados.

4.7.4 Notificacion de la emision de nuevos certificados al titular

En el ambito del certificado cualificado de firma centralizada, en la finalizacion del
proceso de generacién del certificado de firma se informa al ciudadano que se encuentra
disponible dicho certificado para su uso. En ese momento, se devuelve el control a la

aplicacion iniciando asi el proceso de firma electrénica.

4.7.5 Forma de aceptacion del certificado con nuevas claves

En el ambito del certificado cualificado de firma centralizada, en los casos de renovacion
de los certificados el propio acto de renovacion conlleva la aceptacién implicita de los

certificados.

4.7.6 Publicacion del certificado con las nuevas claves por la AC

Los certificados no se publican.

4.7.7 Notificacion de la emision del certificado por la AC a otras

Autoridades

No estipulado.

4.8 MODIFICACION DE CERTIFICADOS

Cualquier modificacion de datos del Titular en un certificado implica la invalidacion del

certificado actual y la emisidn de un nuevo certificado.
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4.8.1 Causas para la modificacion de un certificado

No estipulado.

4.8.2 Quién puede pedir la modificacion de un certificado

No estipulado.

4.8.3 Tramitacion de las peticiones de modificacion de un

certificado

No estipulado.

4.8.4 Notificacion de Ila emision de nuevos certificados

modificados al titular

No estipulado.

4.8.5 Forma de aceptacion del certificado modificado

No estipulado.

4.8.6 Publicacion del certificado modificado por la AC

No estipulado.

4.8.7 Notificacion de la emision del certificado modificado por la

AC a otras Autoridades

No estipulado.
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4.9 REVOCACION Y SUSPENSION DE CERTIFICADOS

La revocacién del certificado cualificado de firma centralizada es un mecanismo a utilizar
en el supuesto de que por alguna causa establecida en esta DPC se deje de confiar en el

Certificado antes de la finalizacién del periodo de validez originalmente previsto.

La revocacion de un certificado es el acto por el cual se deja sin efecto la validez de un
certificado antes de su fecha de caducidad. El efecto de la revocacién de un certificado es
la pérdida de validez del mismo, originando el cese permanente de su operatividad
conforme a los usos que le son propios y, en consecuencia, la revocacién de un

certificado inhabilita el uso legitimo del mismo por parte del titular.

4.9.1 Causas para la revocacion

Los certificados de firma centralizada pueden ser revocados por:
e Renuncia del ciudadano al sistema.
e Tras la renovacion por variaciéon de los datos.

e Incapacidad sobrevenida o fallecimiento del titular del certificado cualificado de

firma centralizada.

e Inexactitudes graves en los datos aportados por el ciudadano para la
obtencion del certificado cualificado de firma centralizada, asi como la
concurrencia de circunstancias que provoquen que dichos datos, originalmente

incluidos en el Certificado no se adecuen a la realidad.

e Compromiso de las claves privadas del ciudadano, bien porque concurran las
causas de pérdida, robo, hurto, modificacidn, divulgacién o revelaciéon de las
claves de acceso que permite la activacion de la clave privada de firma
centralizada, bien por cualquier otra circunstancia, incluidas las fortuitas, que

indiquen el uso de las claves privadas por entidad ajena a su titular.

e Compromiso de la clave privada de la Autoridad de Certificacion por cualquiera

de las causas mencionadas en el punto anterior.

e Cese en la actividad del prestador cualificado de servicios de confianza salvo

que, previo consentimiento expreso del firmante, la gestion de los certificados
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electrénicos cualificados expedidos sea transferidos a otro prestador

cualificado de servicios de confianza.

Por incumplimiento por parte de la Autoridad de Certificacion, de los
funcionarios responsables de la expedicidon o del ciudadano de las obligaciones

establecidas en esta DPC.

Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacion haya sido comprometido hasta tal punto que se ponga en duda su
fiabilidad.

Declaracién de que el ciudadano no tiene capacidad de firma (prédigo).
Por resolucion judicial o administrativa que lo ordene conforme a derecho.
Por voluntad del ciudadano titular.

Modificacidon de las credenciales de identificacion del firmante.

Pérdida de la certificacion de Dispositivo cualificado de creaciéon de firma
QSCD.

Asi como las indicadas en la normativa de aplicacién.

En relacién con las anteriores causas de revocacion se debe tener en consideracion lo

siguiente:

La decisién de revocar un certificado de oficio o por resolucion judicial sera
comunicada con caracter previo o simultaneo por la Autoridad de Certificacion
de la Direccién General de la Policia (Ministerio del Interior) al ciudadano
mediante correo ordinario y, en caso de disponer de la direccion electrénica,
mediante e-mail firmado electrénicamente. En caso de revocaciones masivas
de oficio se notificard a los afectados a través de la correspondiente pagina
web o0, en su caso, en el Boletin Oficial del Estado. Asimismo, se podra
proceder a la generacion de nuevos certificados siempre que se garantice la
seguridad técnica y, en su caso, criptografica de los procesos que sustentan.
Por ultimo, se notificara al organismo supervisor y, en caso pertinente, a otros

organismos relevantes conforme a la normativa de aplicacion.

Con el resto de las causas que pueden desencadenar la revocacion de un

certificado, siempre media la solicitud del ciudadano.
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La revocacion de un Certificado tendrd como consecuencia la notificacion a terceros que
dicho certificado ha sido revocado, siempre que se solicite la verificacién del mismo a

través de uno de los prestadores de servicios de validacion.

En cualquier caso, el prestador informara al firmante acerca de la revocacion del
certificado de manera previa o simultanea a la extincion, especificando los motivos y la

fecha y la hora en que el certificado quedara sin efecto.

4.9.2 Quién puede solicitar la revocacion

Estara legitimado para solicitar la revocacién de un certificado:

e El ciudadano interesado cuando concurra cualquiera una de las circunstancias

expuestas en el apartado 4.9.1 de esta DPC.

e Un tercero aceptante cuando tenga constancia demostrable que un certificado
cualificado de firma centralizada publica ha sido empleado con fines

fraudulentos.

e El organismo a cuyo cargo se encuentre la Autoridad de Certificacién cuando
tenga conocimiento del robo o extravio de las claves de acceso a la clave
privada de firma centralizada, o de cualquiera de las circunstancias expuestas

en el apartado 4.9.1 de esta DPC.

e El sistema permitird al ciudadano la revocacion voluntaria de su certificado

cualificado de firma centralizada.

4.9.3 Procedimiento de solicitud de revocacion

El proceso de solicitud de revocacion puede realizarse de forma ininterrumpida 24x7, a
través del web de gestiones del sistema CLAVE a disposicion de los usuarios, asegurando

la revocacion del Certificado en un plazo inferior a 24h.

En el ambito del certificado cualificado de firma centralizada, para llevar a cabo este
proceso, el ciudadano debe identificarse y autenticase mediante alguna de las
modalidades de autenticacion habilitados en el sistema CLAVE, basadas en la

combinacion de multiples factores de autenticacion y confirmar la operacion. También
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podra ejercer su derecho de revocacién accediendo con su DNI o con cualquier otro

certificado cualificado, asi como de forma presencial en cualquier oficina de registro.

Adicionalmente, se puede solicitar la revocacién a través de la Oficinas de Registro en
horario de atencion al publico. El solicitante debera presentarse en su Oficina de Registro,
donde se acreditara su identidad, se validara su capacidad para revocar dicho Certificado

y se consignara la causa de revocacion.

La revocacion debe constatarse documentalmente, por lo que en cualquiera de estos
procedimientos el ciudadano debe firmar la solicitud de revocacién, ya sea con un certificado
electrénico cualificado (incluido su certificado de firma electrénica centralizado antes de ser

revocado) o de forma manuscrita.

Una vez revocado un certificado, el sistema garantiza que no se podra utilizar en ningln
caso durante un proceso de firma e informara al usuario de la revocacion, especificando

los motivos y la fecha y la hora en que el certificado quedara sin efecto.

4.9.4 Periodo de gracia de la solicitud de revocacion

La revocacion se llevard a cabo de forma inmediata a la tramitacion de cada solicitud
verificada como valida. Por tanto, no existe ningun periodo de gracia asociado a este

proceso durante el que se pueda anular la solicitud de revocacion.

4.9.5 Plazo en el que la AC debe resolver la solicitud de revocacion

La solicitud de revocacion de un certificado de firma cualificada debe ser atendida con la

maxima celeridad, sin que en ningun caso su tratamiento pueda ser superior a 24 horas.

4.9.6 Requisitos de verificacion de las revocaciones por los

terceros aceptantes

Los terceros aceptantes que confian en los certificados emitidos por las Autoridades de
Certificacion sujetas a la presente DPC deberan comprobar el estado de validez de dichos
certificados con caracter previo a su utilizacion o aceptacion, por medio de uno de los
mecanismos de informacion de estado disponibles, tales como las Listas de revocacion

CRL o el correspondiente servicio de OCSP.
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Para cada uso de los certificados cualificados de firma centralizada, el sistema garantiza
gue las claves asociadas se encuentran habilitadas y son validas conforme a las

condiciones establecidas en la presente DPC.

El procedimiento ordinario de comprobacién de la validez de un certificado sera la
consulta a los Prestadores de Servicios de Validacion, los cuales mediante protocolo

OCSP indicaran el estado del certificado.

4.9.7 Frecuencia de emision de CRLs

La PKI de CLAVE (expedicién de certificados de firma centralizada) publica CRLs en
repositorios de acceso libre. Estas Unicamente estan disponibles como medio para
intercambiar informacion de estado de los certificados con los Prestadores de Servicios

de Validacion.

Se publicard una nueva CRL en su repositorio en el momento que se produzca cualquier
revocacion, y, en ultimo caso, a intervalos no superiores a 24 horas (aunque no se hayan
producido modificaciones en la CRL) para las generadas por ACs subordinadas y minimo

de 4 meses para las ARL generadas por la AC Raiz.

4.9.8 Tiempo maximo entre la generaciéon y la publicacion de las
CRL

El plazo maximo transcurrido entre la confirmacion de la revocacién de un certificado y la
puesta a disposicién de las Partes que Confian de la informacion actualizada sobre su

estado no excedera de sesenta (60) minutos.

4.9.9 Disponibilidad de un sistema en linea de verificacion del

estado de los certificados

Existe una red de Autoridades de Validacién que, mediante el protocolo OCSP, permite

verificar el estado de los certificados.

El servicio de informacion de estado de los certificados estara disponible en linea las

veinticuatro (24) horas del dia, los siete (7) dias de la semana. La AC mantiene la
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informacién del estado del certificado de forma indefinida, garantizando su disponibilidad

durante un periodo minimo de quince (15) afios.

Las direcciones de acceso a la Autoridad de Validacion quedan reflejadas en el apartado

2.1 Repositorio.

4.9.10 Requisitos de comprobacion en-linea de revocacion

En el caso de utilizar la(s) Autoridad(es) de Validacion el Tercero Aceptante debe de
disponer de un software que sea capaz de operar con el protocolo OCSP para obtener la

informacion sobre el certificado.
El interesado en utilizar este servicio debera:

e Comprobar la direccidon contenida en la extensién AIA (Authority Information
Access) del Certificado.

e Comprobar que la respuesta OCSP esta firmada.

4.9.11 Otras formas de divulgacion de informacion de revocacion

‘ disponibles

No estipulado.

4.9.12 Requisitos especiales de renovacion de claves

comprometidas

No hay ninguna variacidon en las clausulas anteriores cuando la revocacién sea debida al

compromiso de la clave privada.

4.9.13 Circunstancias para la suspension

No estipulado.

4.9.14 Quién puede solicitar la suspension

No estipulado.
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4.9.15 Procedimiento para la solicitud de suspension

No estipulado.

4.9.16 Limites del periodo de suspension

No estipulado.

4.10 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS

4.10.1 Caracteristicas operativas

Para la validacion de los certificados de firma centralizada se dispone de un prestador de
Servicios de Validacién que proporciona informacién sobre el estado de los certificados

emitidos por la correspondiente jerarquia de certificacion.

La comprobacién en linea del estado de revocacién de los Certificados AC subordinadas o
de entidad final puede realizarse mediante un servicio de validacion en linea (Autoridad
de Validaciéon, AV) que implementa el "Online Certificate Status Protocol" siguiendo la
RFC 6960. Mediante el uso de ese protocolo se determina el estado actual de un
certificado electrdnico sin requerir las CRLs. Un cliente de OCSP envia una peticidon sobre
el estado del certificado a la AV, la cual, tras consultar su BBDD, ofrece una respuesta

sobre el estado del certificado.

Dicha respuesta OCSP esta firmada mediante los datos de creacion de firma asociados al
servidor OCSP correspondiente a cada Autoridad de Certificacion, garantizando asi la

integridad y autenticidad de la informacion proporcionada sobre el estado de revocacion.

Las respuestas OCSP tienen un intervalo de validez de 8 horas y la informacién se
actualiza constantemente accediendo directamente a la base de datos de cada AC. El
OCSP Responder no respondera “good” a la consulta sobre el estado de un certificado

que no ha sido emitido.

Este sistema esta disponible para la validacion de los certificados por parte de los

servicios propios de los organismos correspondientes.
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4.10.2 Disponibilidad del servicio

El servicio de validacion esta disponible de forma ininterrumpida todos los dias del afio.

4.10.3 Caracteristicas adicionales

Para hacer uso del Servicio de validacion en linea es responsabilidad del Tercero

Aceptante disponer de un Cliente OCSP que cumpla la RFC 6960.

4.11 FINALIZACION DE LA SUSCRIPCION

La extincidon de la validez de un certificado se produce en los siguientes casos:

e Revocacion del certificado por cualquiera de las causas recogidas en el apartado
4.9.1.

e Caducidad de la vigencia del certificado.

4.12 CUSTODIA Y RECUPERACION DE CLAVES

4.12.1 Practicas y politicas de custodia y recuperacion de claves

En el ambito del certificado cualificado de firma centralizada, la clave privada que se
genera quedard custodiada por la autoridad competente, teniendo en cuenta que el
acceso a esta clave sera realizado por medios que garantizan, con un alto nivel de
confianza, el control exclusivo por parte del ciudadano. Dicha clave, no se recuperara por

la autoridad compotente.

En este sentido, el acceso a dicha clave sélo puede ser efectuado por el titular de la
misma mediante autenticacidn previa con alguna de las modalidades habilitadas en
sistema CLAVE, basadas en la combinaciéon de multiples factores de autenticacion. En

caso de perdida, olvido o bloqueo derivado del nimero maximo de intento fallidos en la
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introduccion de las credenciales que protege el acceso a la clave privada del firmante, se

procedera a la revocacion del certificado correspondiente.

Se remite al contenido del apartado b) del articulo 9.1 de la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios electrénicos de

confianza.

En linea con la mencidn anterior, en el apartado cuarto del anexo II del Reglamento (UE)
910/2014 (modificaciones en Reglamento eIDAs2, articulo 29 bis) se establece que, sin
perjuicio de la letra d) del punto 1, los prestadores cualificados de servicios de confianza
que gestionen los datos de creacion de firma electronica en nombre del firmante podran
duplicar los datos de creacidén de firma Unicamente con objeto de efectuar una copia de

seguridad de los citados datos siempre que se cumplan los siguientes requisitos:

a) la seguridad de los conjuntos de datos duplicados es del mismo nivel que para

los conjuntos de datos originales;

b) el nimero de conjuntos de datos duplicados no supera el minimo necesario para

garantizar la continuidad del servicio.

4.12.2 Practicas y politicas de proteccion y recuperacion de la

clave de sesion

No estipulado.

5. CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES, GESTION Y

OPERACIONALES DE LA DGP

A continuacion se detallan los controles en relaciéon a la jerarquia de la AC Raiz de
CLAVE.

5.1 CONTROLES FISICOS

Los aspectos referentes a los controles de seguridad fisica se encuentran recogidos en
detalle en la documentacion que la autoridad competente ha desarrollado a tal efecto. En

este apartado se van a recoger las medidas adoptadas mas relevantes.
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5.1.1 Ubicacion fisica y construccion

Los edificios donde se encuentra ubicada la infraestructura disponen de medidas de
seguridad de control de acceso, de forma que sélo se permite la entrada a los mismos a

las personas debidamente autorizadas.

Todas las operaciones criticas se realizan en recintos fisicamente seguros, con niveles de
seguridad especificos para los elementos mas criticos y con vigilancia durante las 24
horas al dia, los 7 dias a la semana. Estos sistemas estan separados de otros de la DGP,

de forma que soélo el personal autorizado pueda acceder a ellos.
Los Centros de Proceso de Datos cumplen los siguientes requisitos fisicos:

c) Estan alejados de salidas de humos para evitar posibles danos por incendios en

otras plantas.
d) Ausencia de ventanas al exterior del edificio.
e} Camaras de vigilancia en las areas de acceso restringido.
f) Control de acceso basado en tarjeta y biometria.

g) Sistemas de proteccion y prevencién de incendios: detectores, extintores,

formacion del personal para actuar ante incendios, etc.

h) Existencia de mamparas transparentes, limitando las distintas zonas, que
permitan observar las salas desde pasillos de acceso, para detectar intrusiones o

actividades ilicitas en su interior.

i) Proteccién del cableado contra dafios e interceptacién tanto de la transmisién de

datos como de telefonia.

5.1.2 Acceso fisico

Se dispone de un completo sistema de control de acceso fisico de personas a la entrada
y a la salida que conforman varios niveles de control. Todas las operaciones sensibles se
realizan dentro de un recinto fisicamente seguro con diversos niveles de seguridad para

acceder a las maquinas y aplicaciones criticas.
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Los sistemas estaran fisicamente separados de otros sistemas de forma que Unicamente
el personal autorizado pueda acceder a ellos, y se garantice la independencia de los

otros sistemas informaticos.

Las areas de carga y descarga estan aisladas y permanentemente vigiladas por medios

humanos y técnicos.

5.1.3 Alimentacion eléctrica y aire acondicionado

Las salas donde se ubican los equipos de la infraestructura de disponen de suministro de
electricidad y aire acondicionado adecuado a los requisitos de los equipos en ellas
instalados. La infraestructura estad protegida contra caidas de tensiéon o cualquier
anomalia en el suministro eléctrico. Las instalaciones disponen de sistemas de
alimentacién ininterrumpida con una potencia suficiente para mantener autbnomamente
la red eléctrica durante los periodos de apagado controlado del sistema y para proteger a
los equipos frente a fluctuaciones eléctricas que los pudieran dafar. El apagado de los
equipos sélo se producira en caso de fallo de los sistemas de generacién auténoma de

alimentacion.

5.1.4 Exposicion al agua

Se han tomado las medidas adecuadas para prevenir la exposicion al agua de los
equipos y el cableado, disponiendo de detectores de inundacion y sistemas de alarma

apropiados al entorno.

5.1.5 Proteccion y prevencion de incendios

Las salas donde se ubican los activos de la infraestructura disponen de los medios
adecuados - sistemas automaticos de deteccion y extincidén de incendios- para la

proteccidon de su contenido contra incendios.

El cableado se encuentra en falso suelo o falso techo y se dispone de los medios

adecuados - detectores en suelo y techo- para la proteccion del mismo contra incendios.
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5.1.6 Sistema de almacenamiento

En su caso, la autoridad competente ha establecido los procedimientos necesarios para

disponer de copias de respaldo de toda la informaciéon de su infraestructura productiva.

En su caso, la autoridad competente ha dispuesto planes de copia de respaldo, los
mismos que para el resto de los sistemas de informacion, de toda la informacién sensible

y de aquella considerada como necesaria para la persistencia de su actividad.

Los soportes de informacion sensible se almacenan de forma segura en armarios
ignifugos y cajas fuertes, segun el tipo de soporte y la clasificacién de la informacién en
ellos contenida. Estos armarios se encuentran en diversas dependencias para eliminar

riesgos asociados a una Unica ubicacion.

El acceso a estos soportes esta restringido a personal autorizado.

5.1.7 Eliminacion de los soportes de informacion

Se ha adoptado una politica de gestién de residuos que garantiza la destruccién de
cualquier material que pudiera contener informacion, asi como una politica de gestion de

los soportes removibles.

La eliminacion de soportes, tanto papel como magnéticos, se realiza mediante

mecanismos que garanticen la imposibilidad de recuperacidn de la informacion.

En el caso de soportes magnéticos, se procede al formateo, borrado permanente, o
destruccion fisica del soporte. En el caso de documentacion en papel, éste se somete a

un tratamiento fisico de destruccion.

5.1.8 Copias de seguridad fuera de las instalaciones

En su caso, la autoridad competente dispone de copias de seguridad en locales propios

que reunen las medidas precisas de seguridad y con una separacion fisica adecuada.
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5.2 CONTROLES DE PROCEDIMIENTO

Por razones de seguridad, la informacién relativa a los controles de procedimiento se

considera materia confidencial y solo se incluye una parte de la misma.

La autoridad competente procura que toda la gestién, tanto la relativa a los
procedimientos operacionales como a la de administracion, se lleve a cabo de forma
segura, conforme a lo establecido en este documento, realizando auditorias periddicas.

(Véase el capitulo 8 Auditorias de Cumplimiento y otros Controles de Conformidad).

Asimismo, se ha disefiado una segregacion de funciones para evitar que una sola

persona pueda conseguir el control total de la infraestructura.

5.2.1 Roles responsables del control y gestion de la PKI

Se distinguen los siguientes roles para la operacion y gestion del sistema:

e Responsable del Sistema: También de la explotacién de la Infraestructura de
Clave Publica de la Direcciéon General de la Policia, es la persona responsable de
la definicidn, desarrollo, operacidon y mantenimiento del Sistema durante todo su
ciclo de vida, de verificar su correcto funcionamiento y que las medidas
especificas de seguridad se integren adecuadamente dentro del marco general de

seguridad.

e Administradores de Sistema: Conjunto de usuarios autorizados a realizar
ciertas tareas relacionadas con la instalacion, configuracién y mantenimiento de
las entidades de la PKI, pero con acceso limitado a la informacion relacionada con
los parametros de seguridad. Responsable del funcionamiento de los sistemas
que componen la PKI, del hardware y del software base. La responsabilidad de
este perfil incluye, entre otros, la administracién del sistema de base de datos,

del repositorio de informacion y de los sistemas operativos.

e Administradores HSM (Modulo Seguridad Hardware): Encargados de la
definicion de claves de administracion del HSM, de su custodia, de su

configuracién y puesta en marcha.

e Auditores de Sistema: Autorizados a consultar archivos, trazas y registros
(logs) de auditoria de las entidades de la PKI y de los sistemas utilizados para la

prestacidon de los Servicios de Confianza.
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Responsables de Seguridad: responsable de la definicién y verificacion de

todos los procedimientos de seguridad tanto fisica como informatica.

Generador de ARLs: encargado de la emision manual de las Authority

Revocation Lists con la periodicidad establecida en la DPC.

Oficiales de Registro: Son los responsables de solicitar en nombre de las
entidades finales la generacién/revocacién de los certificados. Los funcionarios y
personal contratado responsable de un puesto de expedicion desempenaran el rol

de oficial de registro.

Oficiales de Seguridad: Los usuarios pertenecientes a este grupo tienen la
responsabilidad global de administrar la implementacion de las politicas vy

practicas de seguridad.

Operadores de Sistema: Usuarios encargados de realizar tareas basicas del dia
a dia como, por ejemplo, ejecutar los procesos de backup y recuperacion de los

sistemas de la Infraestructura de Clave Publica (PKI).

Operadores HSM: Encargados de configurar el acceso al HSM por parte de las
aplicaciones, de la inicializaciéon del token PKCS#11, de asistir en las tareas de

exportacion e importacion del material criptografico, etc.

Usuarios HSM: encargados de la explotacién de los servicios criptograficos del
HSM.

5.2.2 Numero de personas requeridas por tarea

Se requiere un minimo de tres personas con capacidad profesional suficiente para

realizar las tareas correspondientes al Oficial de Seguridad y tres personas para las

correspondientes a las de los Administradores del HSM.

5.2.3 Identificaciéon y autenticacion para cada usuario

Los Administradores y Operadores de HSM se identifican y autentican en los HSM

mediante técnicas de secreto compartido en tarjetas criptograficas especificas de los
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El resto de los usuarios autorizados se identifican mediante certificados electrénicos
emitidos por la propia infraestructura y se autentican por medio de tarjetas

criptograficas.

La autenticacién se complementa con las correspondientes autorizaciones para acceder a

determinados activos de informacidn o sistemas.

5.2.4 Roles que requieren segregacion de funciones

Entre los roles se establecen las siguientes incompatibilidades, de forma que un usuario

no pueda tener dos roles marcados como “incompatibles”:
e Incompatibilidad entre el rol auditor (i.e. auditor de sistema) y cualquier otro rol.

e Incompatibilidad entre los roles administrativos (responsables de seguridad,

administrador de sistema y oficial de registro).
e Incompatibilidad entre los administradores y los operadores del HSM.

e Incompatibilidad entre el oficial de seguridad y el administrador del HSM.

5.3 CONTROLES DE PERSONAL

En relacion al Reglamento de ejecucion (UE) 2025/1943, se debe tener en cuenta la

adaptacion del apartado 6.4.4 de la norma europea ETSI EN 319 411-2:

— OVR-6.4.4-02 El personal del TSP en funciones de confianza y, en su caso, sus
subcontratistas en funciones de confianza, deberan ser capaces de cumplir el requisito
de poseer los conocimientos especializados, la experiencia y las cualificaciones
necesarios obtenidos a través de formacién y credenciales formales, o de la experiencia

real, o de una combinacidon de ambas cosas.

— OVR-6.4.4-03 ElI cumplimiento de los requisitos de OVR-6.4.4-02 incluird
actualizaciones periddicas (al menos cada doce meses) sobre las nuevas amenazas y las

practicas de seguridad actuales.

— OVR-6.4.4-04 Ademas de las funciones de confianza indicadas en la norma ETSI EN

319 401 (cldusula 7.2-15), se admitiran las funciones de confianza de los funcionarios de

registro y revocacion con las responsabilidades definidas en la norma TS 419261. En los

casos en que el prestador cualificado de servicios de confianza (QTSP) sea gestionado
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directamente por un Estado miembro o un organismo del sector publico u operado en su
nombre, esas funciones de confianza adicionales podran ser desempefiadas por uno o
varios representantes formales que actien en nombre y por cuenta de los funcionarios
de registro y revocacion que desempeiian sus funciones en las administraciones locales o

regionales.

5.3.1 Requisitos relativos a la cualificacion, conocimiento y

experiencia profesionales

Todo el personal que preste sus servicios debera poseer el conocimiento, experiencia y

formacion suficientes, para el mejor cometido de las funciones asignadas.

Para ello, la autoridad competente llevara a cabo los procesos de seleccion de personal
que estime precisos con objeto de que el perfil profesional del empleado se adecue lo

mas posible a las caracteristicas propias de las tareas a desarrollar.

5.3.2 Procedimientos de comprobacion de antecedentes

Conforme a la normativa general de la Administracion del Estado.

5.3.3 Requerimientos de formacion

Segun los procedimientos establecidos por la autoridad competente.

En particular, el personal relacionado con la explotacion de la PKI, recibird la formacion
necesaria para asegurar la correcta realizacion de sus funciones. Se incluyen en la

formacion los siguientes aspectos:

e Entrega de una copia de la Declaracién de Practicas y Politicas de Certificacion.
e Concienciacion sobre la seguridad fisica, l6gica y técnica.

e Operacion del software y hardware para cada papel especifico.

e Procedimientos de seguridad para cada rol especifico.

e Procedimientos de operacion y administracion para cada rol especifico.

e Procedimientos para la recuperacion de la operacidn en caso de desastres.
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5.3.4 Requerimientos vy frecuencia de actualizacion de Ila

formacion

Segun los procedimientos establecidos por la Direccion General de la Policia.

5.3.5 Frecuencia y secuencia de rotacion de tareas

No estipulado

5.3.6 Sanciones por actuaciones no autorizadas

La comisién de acciones no autorizadas sera calificada como falta laboral y sancionada
conforme a lo preceptuado (reglamento de la Policia Nacional y Legislacion General de la

Funcion Puablica).

Se consideraran acciones no autorizadas las que contravengan la Declaraciéon de
Practicas de Certificacion o las Politicas de Certificacion pertinentes tanto de forma

negligente como malintencionada.

Si se produce alguna infraccion, se suspendera el acceso de las personas involucradas a

todos los sistemas de informacion de forma inmediata al conocimiento del hecho.

5.3.7 Requisitos de contratacion de terceros

Se aplicara la normativa general de la autoridad competente para las contrataciones.

5.3.8 Documentacion proporcionada al personal

Se facilitara el acceso a la normativa de seguridad de obligado cumplimiento junto con la

presente DPC.

5.4 PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD
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5.4.1 Tipos de eventos registrados

Se registraran todos los eventos relacionados con la operacién y gestion del sistema, asi

como los relacionados con la seguridad del mismo, entre otros:
e Arranque y parada de aplicaciones.
e Intentos exitosos o fracasados de inicio y fin de sesion.

e Intentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema

autorizados.
e Los relacionados con la gestion del ciclo de vida de los certificados y CRLs.

e Informes completos de los intentos de intrusidn fisica en las infraestructuras que

dan soporte a la emisidn y gestion de certificados.
e Backup, archivo y restauracion.
e Cambios en la configuracién del sistema.
e Actualizaciones de software y hardware.
e Mantenimiento del sistema.
e Cambios de personal.
e Cambios en las claves de la Autoridad de certificado.
e Cambios en las politicas de emisién de certificados y en la presente DPC.

e Registros de la destruccién de material que contenga informacion de claves, datos

de activacién o informacién personal del firmante.
e Informes de compromisos y discrepancias.
e Registros de acceso fisico.

e Acontecimientos relacionados con el ciclo de vida del médulo criptografico, como

recepcion, uso y desinstalacion de éste.
e La ceremonia de generacion de claves y las bases de datos de gestion de claves.

Las operaciones se dividen en eventos, por lo que se guarda informacidén sobre uno o
mas eventos para cada operacién relevante. Los eventos registrados poseen, como

minimo, la informacion siguiente:
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Categoria: Indica la importancia del evento.

- Informativo: los eventos de esta categoria contienen informacion sobre

operaciones realizadas con éxito.

- Marca: cada vez que empieza y termina una sesion de administracién, se

registra un evento de esta categoria.

- Advertencia: indica que se ha detectado un hecho inusual durante una
operacion, pero que no provoco que la operacion fallara (p.ej. una peticién

de lote denegada).

- Error: indica el fallo de una operacién debido a un error predecible (p.ej. un
lote que no se ha procesado porque la AR pidid una plantilla de certificacidon

para la cual no estaba autorizada).

- Error Fatal: indica que ha ocurrido una circunstancia excepcional durante
una operacion (p.ej. una tabla de base de datos a la que no se puede

acceder).
Fecha: Fecha y hora en la que ocurrid el evento.
Autor: Nombre distintivo de la Autoridad que genero6 el evento.
Rol: Tipo de Autoridad que generd el evento.

Tipo evento: Identifica el tipo del evento, distinguiendo, entre otros, los eventos

criptograficos, de interfaz de usuario, de libreria.
Médulo: Identifica el médulo que generd el evento. Los posibles modulos son:
- AC.
- AR.
- Repositorio de informacion.
- Librerias de control de almacenamiento de informacion.

Descripcidon: Representacién textual del evento. Para algunos eventos, la
descripcion va seguida de una lista de parametros cuyos valores variaran
dependiendo de los datos sobre los que se ejecutd la operacidon. Algunos ejemplos

de los parametros que se incluyen para la descripcion del evento “Certificado
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generado” son: el numero de serie, el nombre distintivo del titular del certificado

emitido y la plantilla de certificacion que se ha aplicado.

5.4.2 Frecuencia de procesado de registros de auditoria

Los registros se analizaran siguiendo procedimientos manuales y automaticos cuando
sea necesario, aunque se establecen tres niveles de auditorias de control de los eventos

registros con una frecuencia semanal, mensual y anual.

5.4.3 Periodo de conservacion de los registros de auditoria

La informacién generada por los registros de auditoria se mantiene en linea hasta que es
archivada. Una vez archivados, los registros de auditoria se conservaran, al menos,

durante 15 afos.

5.4.4 Proteccion de los registros de auditoria

Los eventos registrados estan protegidos mediante técnicas criptograficas, de forma que
nadie, salvo las propias aplicaciones de visualizacién de eventos, con su debido control

de accesos, pueda acceder a ellos.

Las copias de backup de dichos registros se almacenan en un archivo ignifugo cerrado

dentro de las instalaciones seguras de la autoridad competente.

La destruccion de un archivo de auditoria solo se puede llevar a cabo con la autorizaciéon
del Administrador del Sistema, el Responsable de Seguridad y el Administrador de
Auditorias. Tal destruccion se puede iniciar por la recomendacién escrita de cualquiera
de estas tres Autoridades o del administrador del servicio auditado, y siempre que hayan

transcurrido los 15 afios de retencion.

5.4.5 Procedimientos de respaldo de los registros de auditoria

Las copias de respaldo de los registros de auditoria se realizan segun las medidas
estandar establecidas por la autoridad competente para las copias de respaldo de sus

sistemas de informacion.
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5.4.6 Sistema de recogida de informacion de auditoria

El sistema de recopilacién de informacién de auditoria de la PKI es una combinacion de

procesos automaticos y manuales ejecutados por las aplicaciones de la PKI. Todos los

registros de auditoria de las ACs, ARs, los registros del sistema operativo y los de red se

almacenan en los sistemas internos.

Los procedimientos de control de seguridad empleados se basan en la tecnologia de

construcciéon empleada en la base de datos.

Las caracteristicas de este sistema son las siguientes:

Permite verificar la integridad de la base de datos, es decir, detecta una posible

manipulacion fraudulenta de los datos.

Asegura el no repudio por parte de los autores de las operaciones realizadas

sobre los datos. Esto se consigue mediante las firmas electrénicas.

Guarda un registro historico de actualizacién de datos, es decir, almacenas
versiones sucesivas de cada registro resultante de diferentes operaciones
realizadas sobre él. Esto permite guardar un registro de las operaciones
realizadas y evita que se pierdan firmas electrénicas realizadas anteriormente por

otros usuarios cuando se actualizan los datos.

La siguiente informacidon es un resumen de los posibles peligros a los que una base de

datos puede estar expuesta y que pueden detectarse con las pruebas de integridad:

Insercion o alteracién fraudulenta de un registro de sesion.
Supresién fraudulenta de sesiones intermedias.
Insercion, alteracién o supresion fraudulenta de un registro historico.

Insercion, alteracion o supresion fraudulenta del registro de una tabla de

consultas.

5.4.7 Notificacion al sujeto causa del evento

No se prevé la notificacion automatica de la accidon de los ficheros de registro de

auditoria al causante del evento.
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5.4.8 Analisis de vulnerabilidades

El andlisis de vulnerabilidades queda cubierto con el Plan de Auditoria de la autoridad
competente. Estos analisis deberian ser ejecutados, al menos, con periodicidad

trimestral.

Los acontecimientos en el proceso de auditoria son guardados, en parte, para

monitorizar las vulnerabilidades del sistema.

Los analisis de vulnerabilidad son ejecutados, repasados y revisados por medio de un

examen de estos acontecimientos monitorizados.

5.5 ARCHIVO DE REGISTROS

5.5.1 Tipo de eventos archivados

Cada Autoridad de Certificacidén utilizada en la expedicion de los certificados conserva
toda la informacidn relevante sobre las operaciones realizadas con los certificados y se

mantiene un registro de eventos.

Las operaciones registradas incluyen las realizadas por los administradores que utilizan
las aplicaciones de administracién, asi como toda la informacion relacionada con el

proceso de registro.
Los tipos de datos o ficheros que son archivados son, entre otros, los siguientes:
e Datos relacionados con el procedimiento de registro y solicitud de certificados.
e Los especificados en el punto 5.4.1.
e El fichero histérico de claves.
e La Practicas y Politicas de Certificacion.

e La Practicas y Politicas de Certificacion
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5.5.2 Periodo de conservacion de registros

Toda la informacién y documentacion relativa a los certificados se conservaran durante

un minimo de 15 afos.

Para los registros de auditoria se estara a lo especificado en el apartado 5.4.3, siempre
atendiendo a cualquier particularidad especificada en la Politica de Certificacion del

Certificado correspondiente a los datos involucrados.

5.5.3 Proteccion del archivo

Los Archivos de registro estan protegidos mediante técnicas criptograficas, de forma que
nadie, salvo las propias aplicaciones de visualizacion, con su debido control de accesos,

pueda acceder a ellos.

La destrucciéon de un archivo de Registro solo se puede llevar a cabo con la autorizacidn
del Administrador del Sistema, los Responsables de Seguridad y el Administrador de
Auditorias. Tal destruccién se puede iniciar por la recomendaciéon escrita de cualquiera
de estas tres Autoridades o del administrador del servicio auditado, y siempre que haya

transcurrido el periodo minimo de retenciéon (15 anos).

5.5.4 Procedimientos de copia de respaldo del archivo

Las copias de respaldo de los Archivos de registros se realizan segun las medidas

estandar establecidas por la autoridad competente.

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de informacion empleados garantizan el registro del tiempo en los que se
realizan. El instante de tiempo de los sistemas proviene de una fuente segura que
constata la fecha y hora. Todos los servidores del sistema estan sincronizados en fecha y
hora. Las fuentes de tiempos utilizadas, basadas en el protocolo NTP (Network Time
Protocol) se autocalibran por distintos caminos, utilizando como referencia la del Real

Instituto y Observatorio de la Armada.
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5.5.6 Sistema de archivo de informacion de auditoria.

El sistema de recogida de informacién es interno a la autoridad competente.

5.5.7 Procedimientos para obtener y verificar informacion

archivada

Los eventos registrados estan protegidos mediante técnicas criptograficas, de forma que
nadie salvo las propias aplicaciones de visualizacién y gestion de eventos pueda acceder
a ellos. Solo el personal autorizado tiene acceso a los archivos fisicos de soportes y

archivos informaticos, para llevar a cabo verificaciones de integridad u otras.

Esta verificacion debe ser llevada a cabo por el Auditor del Sistema que debe tener
acceso a las herramientas de verificacién y control de integridad del registro de eventos

de la PKI.

5.6 CAMBIO DE CLAVES DE UNA AC

Los procedimientos para proporcionar, en caso de cambio de claves de una AC, la nueva
clave publica de AC a los titulares y terceros aceptantes de los certificados de la misma
son los mismos que para proporcionar la clave publica en vigor. En consecuencia, la

nueva clave se publicara en el sitio web www.dnielectronico.es o en el Boletin Oficial del

Estado (ver apartado 2.1).

Los procedimientos para proporcionar una nueva clave publica a los usuarios de dicha AC

corresponden al procedimiento de renovacion recogido en este documento.
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5.7 RECUPERACION EN CASOS DE VULNERACION DE UNA CLAVE Y DE

DESASTRE NATURAL U OTRO TIPO DE CATASTROFE

5.7.1 Procedimientos de gestion de incidentes y vulnerabilidades

La autoridad competente tiene establecido un Plan de Contingencias que define las
acciones a realizar, recursos a utilizar y personal a emplear en el caso de producirse un
acontecimiento intencionado o accidental que inutilice o degrade los recursos y los

servicios de confianza prestados.
El Plan de Contingencias contempla, entre otros aspectos, los siguientes:
e La redundancia de los componentes mas criticos.
e La puesta en marcha de un centro de respaldo alternativo.
e El chequeo completo y periddico de los servicios de copia de respaldo.

En el caso de que se viera afectada la seguridad de los datos de creacién de firma de
alguna Autoridad de Certificacion, el prestador informard a todos los titulares de
certificados y terceros aceptantes conocidos que todos los certificados y listas de
revocacion firmados con estos datos ya no son validos. Tan pronto como sea posible se

procedera al restablecimiento del servicio.

5.7.2 Alteracion de los recursos hardware, software y/o datos

Si los recursos hardware, software, y/o datos se alteran o se sospecha que han sido
alterados se detendra el funcionamiento de la AC hasta que se reestablezca la seguridad
del entorno con la incorporacion de nuevos componentes cuya adecuacidon pueda
acreditarse. De forma simultanea se realizard una auditoria para identificar la causa de

la alteracion y asegurar su no reproduccion.

En el caso de verse afectados certificados emitidos, se notificara del hecho a los usuarios

de los mismos y se procedera a una nueva certificacion.

86




Versién 4.0 —junio de 2026

5.7.3 Procedimiento de actuacion ante la vulnerabilidad de la

clave privada de una Autoridad

En el caso de que se viera afectada la seguridad de la clave privada de una Autoridad se
procederd a su revocacién inmediata. Seguidamente, se generarda y publicard la

correspondiente ARL, cesando el funcionamiento de actividad de la Autoridad.

En el caso de que la Autoridad afectada sea una AC, el certificado revocado de la misma
permanecera accesible en el repositorio con objeto de continuar verificando los
certificados emitidos durante su periodo de funcionamiento. La notificacion de la
revocacion serd hard efectiva a través del sitio web www.dnielectronico.es o del Boletin
Oficial del Estado (ver apartado 2.1).

Las Autoridades componentes dependientes de la AC afectada seran informadas del
hecho y conminadas a solicitar una nueva certificacion por otra AC del dominio de

certificacion.

Se notificard a todas las Autoridades afectadas que los certificados y la informacion
sobre su revocacion, suministrada con la clave comprometida de la AC, deja de ser

valida desde el momento de la notificacion.

Los certificados firmados por Autoridades dependientes de la AC afectada en el periodo
comprendido entre el compromiso de la clave y la revocacion del certificado
correspondiente, dejardn de ser validos por lo que sus titulares deberan solicitar la

emision de nuevos certificados.

5.7.4 Instalacion después de un desastre natural u otro tipo de

catastrofe

El sistema de PKI cuenta con elementos redundantes y distintos centros. No obstante, el
sistema de Autoridades de Certificacion puede ser reconstruido en caso de desastre
(indisponibilidad continuada de ambos centros). Para llevar a cabo esta reconstruccién

es necesario contar con:

e Un sistema con hardware, software y dispositivo Hardware Criptografico de

Seguridad similar al existente con anterioridad al desastre.
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e Las tarjetas de administrador y oficial de seguridad de todas las Autoridades

de Certificacion.

e Las tarjetas de administrador y operador del HSM y backup del material

criptografico.

e Una copia de respaldo de los discos del sistema y de la BBDD anterior al

desastre.

Con estos elementos es posible reconstruir el sistema tal y como estaba en el momento
de la copia de respaldo realizada y, por lo tanto, recuperar la AC, incluidas sus claves

privadas.

El almacenamiento, tanto de las tarjetas de acceso de los administradores de las ACs
como de las copias de los discos de sistema de cada AC, se lleva a cabo en un lugar
diferente, lo suficientemente alejado y protegido como para dificultar al maximo la
concurrencia de catdstrofes simultdneas en los sistemas en produccion y en los

elementos de recuperacion.

5.8 CESE DE UNA ACO0 AR

En relacion al Reglamento de ejecucion (UE) 2025/1943, se debe tener en cuenta la

adaptacion del apartado 6.4.9 de la norma europea ETSI EN 319 411-2:

— OVR-6.4.9-02 El plan de cese del TSP cumplira los requisitos establecidos en los actos
de ejecucidon adoptados en virtud del articulo 24, apartado 5, del Reglamento (UE)
n.0910/2014.

5.8.1 Autoridad de Certificacion

El prestador cualificado de servicio de confianza dentro del sistema CLAVE, contara con
un plan de cese actualizado para garantizar la continuidad del servicio, de conformidad
con las disposiciones verificadas por el organismo de supervisién con arreglo al articulo
17, apartado 4, letra i) tal como establece la letra i) del punto 2 articulo 24 del
Reglamento (UE) n© 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE (modificaciones en Reglamento eIDAs2).
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El procedimiento de cese efectivo de la actividad por parte del prestador cualificado sera
el indicado a continuacién, teniendo en cuenta lo contemplado en la Ley 6/2020, de 11
de noviembre, reguladora de determinados aspectos de los servicios electrénicos de

confianza.

En el caso de que el prestador cualificado de servicios de confianza cese su actividad se
comunicara a los firmantes que utilicen los certificados electrénicos cualificados que haya
expedido; y podra transferir, con su consentimiento expreso, la gestion de los que sigan
siendo validos en la fecha en que el cese se produzca a otro prestador cualificado de

servicios de confianza que los asuma o, en caso contrario, extinguir su vigencia.

La citada comunicacién se llevara a cabo a través del sitio web habilitado a tal efecto o
del Boletin Oficial del Estado con un plazo minimo de antelacion de 2 meses al cese
efectivo de la actividad e informara, en su caso, sobre las caracteristicas del prestador
cualificado de servicios de confianza al que se propone la transferencia de la gestion de

los certificados.

La Direccion General de la Policia comunicara al érgano de supervision, con la antelacion
indicada en el anterior apartado, el cese de su actividad y el destino que vaya a dar a los
certificados especificando si va a transferir la gestion y a quién o si se extinguira su

vigencia.

Igualmente, comunicara cualquier otra circunstancia relevante que pueda impedir la

continuacion de su actividad.

5.8.2 Autoridad de Registro

No procede.

5.9 CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES, GESTION Y

OPERACIONALES DE LA FNMT-RCM

En el ambito de los certificados de firma centralizada, éstos son emitidos por AC
Subordinada DGP CLAVE, siendo expedidos en las instalaciones de FNMT-RCM vy siendo

responsable la DGP que actla como prestador cualificado de servicios de confianza.

La FNMT-RCM garantiza que cumple la normativa aplicable en todos los aspectos de

seguridad fisica.
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Se han establecido diferentes perimetros de seguridad, donde se llevan a cabo las
actividades criticas o sensibles, con barreras de seguridad y con controles de entrada
apropiados dotados de mecanismos de control de seguridad para reducir el riesgo de

accesos no autorizados o de dafios a los recursos informaticos

Para mas informacién sobre los controles de FNMT-RCM acceder a sus practicas de
certificacion en https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-

certificacion.

6. CONTROLES DE SEGURIDAD TECNICA

La infraestructura utiliza sistemas y productos fiables, que estan protegidos contra toda
alteracion y que garantizan la seguridad técnica y criptografica de los procesos de

certificacién a los que sirven de soporte.

6.1 GENERACION E INSTALACION DEL PAR DE CLAVES

En relacion al Reglamento de ejecucion (UE) 2025/1943, se debe tener en cuenta la

adaptacion del apartado 6.5.1 de la norma europea ETSI EN 319 411-2:

— OVR-6.5.1-01A La generacion del par de claves de la CA se llevard a cabo utilizando
un algoritmo conforme con los mecanismos criptograficos acordados aprobados por el
Grupo Europeo de Certificacion de la Ciberseguridad y publicados por ENISA a efectos de
firma de la CA.

— OVR-6.5.1-01B La longitud de clave y el algoritmo seleccionados para la clave de
firma de la CA seran conformes con los mecanismos criptograficos acordados aprobados
por el Grupo Europeo de Certificacion de la Ciberseguridad y publicados por la ENISA a

efectos de firma de la CA.

— OVR-6.5.1-01C [CONDICIONAL] Si la CA genera las claves del sujeto, las claves del
sujeto generadas por esta seran conformes con los mecanismos criptograficos acordados
aprobados por el Grupo Europeo de Certificacion de la Ciberseguridad y publicados por

ENISA para los fines indicados en la CP durante el periodo de validez del certificado.
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6.1.1 Generacion del par de claves

Los pares de claves para los componentes internos de la PKI, concretamente AC Raiz y
ACs Subordinadas, se generan en modulos de hardware criptograficos que cumplen los
requisitos establecidos en un perfil de proteccién de producto de firma electrénica de
autoridad de certificacion normalizado, certificado conforme Common Criteria (ISO/IEC
15408), con nivel de aseguramiento EAL4+ incluyendo el componente ALC_FLR.2 and
AVA_VAN.5. Los sistemas de hardware y software que se emplean tienen en cuenta las
normas europeas EN 419 261 y EN 419 221.

Las claves asociadas a los certificados de firma centralizada se generan y custodian en
un dispositivo cualificado de creacion de firma (QSCD), certificado conforme a los
Common Criteria (ISO/IEC 15408), con nivel de aseguramiento EAL4+ incluyendo el
componente AVA_VAN.5, y de acuerdo con el Protection Profile ETSI EN 419 221-5.

En caso de pérdida de la certificacion de los dispositivos empleados como QSCD antes de
que finalice el periodo de validez de los certificados se adoptaran las siguientes medidas:
se suspendera la expedicion de certificados sobre los dispositivos objeto de la anomalia,
la revocacién de los certificados aun vigentes, se expediran los certificados conforme a
dispositivos conformes a normativa y se informara al organismo supervisor de las
medidas adoptadas. En caso de no disponer de dispositivos conformes a normativa, se
modificara el perfil del certificado correspondiente eliminando la cualificacion QCSD en la

extensidon gcStatement y se actualizara la DPC.

6.1.2 Entrega de la clave privada al titular

En el ambito del certificado cualificado de firma centralizada, una vez que el usuario se
ha registrado en el sistema con nivel avanzado de garantia, ha activado una de las
modalidades de autenticacion habilitados en el sistema CLAVE, basados en la
combinacién de multiples factores de autenticacién, y ha solicitado expresamente la
emision de sus certificados de firma centralizada, dicha emision se llevard a cabo la

primera vez que el ciudadano acceda al procedimiento de firma.
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A tal efecto, para la emision del certificado, el ciudadano debera identificarse ante el
sistema con las credenciales recibidas mas un segundo factor de autenticacién?, a fin de
verificar de manera fehaciente su identidad. Una vez completado dicho proceso de

autenticacion.

El sistema informara al ciudadano de que se le va a emitir su certificado cualificado de
firma centralizada, debiendo éste aceptar con caracter previo las condiciones de uso y

emision de la presente DPC.

En ese momento, el sistema procedera a la generacidn de las claves publica y privada en
un modulo de seguridad hardware (HSM) y a la expedicion del correspondiente
certificado cualificado de firma centralizada. La clave privada se almacenard en el
sistema de forma protegida para su custodia, de modo que se garantice su uso bajo el

control exclusivo de su titular. No existiendo, entrega de la clave privada al firmante.

El acceso a la clave privada se realiza exclusivamente mediante los mecanismos de
autenticacion habilitados en el sistema CLAVE. En todo caso, si se tuviera conocimiento
de un acceso no autorizado a la Clave privada del Firmante, el Certificado asociado a

dicha Clave privada sera revocado.

6.1.3 Entrega de la clave publica al emisor del certificado

En el ambito del certificado cualificado de firma centralizada la clave publica es enviada a

la PKI formando parte de una solicitud de certificacion en formato PKCS#10.

6.1.4 Entrega de la clave publica de la AC a los terceros

aceptantes

La clave publica de la AC Subordinada esta incluida en el certificado de dicha AC.

El certificado de la AC Subordinada debe ser obtenido del repositorio especificado en este
documento, donde queda a disposicion de los titulares de certificados y terceros

aceptantes para realizar cualquier tipo de comprobacion.

! por defecto y con caracter general, el teléfono mévil cuyo nimero haya sido previamente

acreditado para la gestion del segundo factor de autenticacidén, sin perjuicio de que puedan

emplearse otros medios alternativos o complementarios, previa autorizacién expresa del usuario.
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El certificado de la AC raiz, se publica también en el repositorio, en forma de certificado
autofirmado. Se establecen medidas adicionales para confiar en el certificado
autofirmado, como la comprobacién de su huella digital que aparecera publicada en el

sitio web www.dnielectronico.es o en el Boletin oficial del Estado.

6.1.5 Tamano de las claves

El tamano de las claves de la AC Raiz DGP CLAVE es de 384 bits y curva recomendada
ECDSA_P384.

El tamafio de las claves de la AC Subordinada emitidas por AC Raiz DGP CLAVE es de
256 bits y curva recomendada ECDSA_P256.

El tamafo de las claves de los certificados de firma centralizada es de 3072 bits con
claves RSA.

6.1.6 Parametros de generacion de la clave publica y verificacion

de la calidad

La clave publica de la AC Raiz y de la AC Subordinada esta codificada de acuerdo con la
norma X.509. El algoritmo de generacion de claves es el ECDSA (Elliptic Curve Digital

Signature Algorithm)

La clave publica de los certificados de firma centralizada esta codificada de acuerdo con

la norma X.509. El algoritmo de generacion de claves es RSA.

La verificacion de la calidad en ambos casos se realiza de acuerdo con la norma
“Electronic Signatures and Infrastructures (ESI); “Cryptographic Suites” ETSI TS 119
312 y “Electronic Signatures and Infrastructures (ESI); Guidance on the use of standards
for cryptographic suites” ETSI TR 119 300, que indica la calidad de los algoritmos de

firma electrdnica.

Los algoritmos y parametros de firma utilizados en la expedicion de -certificados
cualificados de firma centralizada para la firma de certificados electrénicos cualificados y

listas de certificados revocados son los siguientes:
Algoritmo de firma: ecdsa-with-SHA384 (Raiz)

Curva recomendada: ECC P-384
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Algoritmo de firma: ecdsa-with-SHA384 (Subordinada)

Curva recomendada: ECC P-256

Algoritmo de firma: ecdsa-with-SHA256 (Certificado entidad final)
Algoritmo de clave: RSA 3072

Se incluyen algoritmos de firma y parametros del SSASC (Server Signing Application
Service Component) en cumplimiento del requisito OVR-5.1-02 de ETSI TS 119431-1. En
este sentido, el sistema Safecert en CLAVE permite generar firmas electrénicas con el
algoritmo RSA PKCS#1 v1.5 y algoritmo resumen SHA-256 o superior.

NOTA: En relacion al Reglamento de ejecucion (UE) 2025/1943, se debe tener en cuenta

la adaptacion de la norma europea ETSI EN 319 412-2:

4.2.2 Firma

— GEN-4.2.2-2 El algoritmo de firma se seleccionard de conformidad con los
mecanismos criptograficos acordados aprobados por el Grupo Europeo de Certificacion

de la Ciberseguridad y publicados por ENISA.

6.1.7 Usos admitidos de la clave (campo KeyUsage de X.509 v3)

Los usos admitidos de la clave para cada tipo de certificado vienen definidos por la

Politica de Certificacién que le sea de aplicacion.

Todos los certificados emitidos contienen la extension ‘Key Usage’ definida por el

estandar X.509 v3, la cual se califica como critica.

Ha de tenerse en cuenta que la eficacia de las limitaciones basadas en extensiones de
los certificados depende, en ocasiones, de la operatividad de aplicaciones informaticas

que no han sido fabricadas ni controladas por el prestador.

La clave definida por la presente politica, y por consiguiente el certificado asociado, se
utilizard para la firma electrénica de ficheros y transacciones en el caso de los

certificados de firma centralizada.
A tal efecto, en los campos ‘Key Usage':

e Certificado cualificado de firma centralizada
o OID: 2.16.724.1.2.2.2.29
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o KeyUsage: contentCommitment

6.2 PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE

LOS MODULOS CRIPTOGRAFICOS

En relacion al Reglamento de ejecucion (UE) 2025/1943, se debe tener en cuenta la

adaptacién del apartado 6.5.2 de la norma europea ETSI EN 319 411-2:

— GEN-6.5.2-01 Seran de aplicacion todos los requisitos indicados en ETSI EN 319 411-
1, apartado 6.5.2, excepto los requisitos OVR-6.5.2-01, OVR-6.5.2-03 y OVR-6.5.2-04.

— GEN-6.5.2-02 La generacion del par de claves del TSP, incluidas las claves utilizadas

por los servicios de revocacidén y registro, se llevara a cabo dentro de un dispositivo

criptografico seguro que sea un sistema fiable certificado de conformidad con:

los criterios comunes para la evaluacidon de la seguridad de las tecnologias de la
informacidn, tal como se establecen en la norma ISO/IEC 15408 o en los criterios
comunes para la evaluacion de la seguridad de las tecnologias de la informacion,
version CC:2002, partes 1 a 5, publicados por los participantes en el Acuerdo
sobre el reconocimiento de certificados de criterios comunes en el ambito de la

seguridad informatica, y con certificacion EAL 4 o superior; o

el esquema europeo de certificacion de la ciberseguridad basado en los criterios

comunes (EUCC) y con certificacion EAL 4 o superior; o

hasta el 31.12.2030, FIPS PUB 140-3 nivel 3.Esta certificacion se referird a un
objetivo de seguridad o perfil de proteccién, o a una documentaciéon sobre
seguridad y disefio de médulo, que cumpla los requisitos del presente documento,
sobre la base de un andlisis de riesgos y teniendo en cuenta las medidas de
seguridad fisicas y otras medidas de seguridad no técnicas. Si el dispositivo
criptografico seguro cuenta con una certificacion EUCC, dicho dispositivo se

configurara y utilizara de conformidad con dicha certificacion.

— GEN-6.5.2-03 La clave de firma privada de la CA se mantendra y utilizard en un

dispositivo criptografico seguro que cumpla los requisitos de GEN-6.5.2-01 y GEN-6.5.2-

02.
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6.2.1 Estandares de los Mddulos criptograficos

Los modulos utilizados para la creacion de claves utilizadas por AC Raiz y ACs
Subordinadas cumplen los requisitos establecidos en un perfil de proteccién de producto
de firma electrénica de autoridad de certificacion normalizado, conforme Common
Criteria (ISO/IEC 15408), con nivel de aseguramiento EAL4+ incluyendo el componente
ALC_FLR.2 and AVA_VAN.5. Los sistemas de hardware y software que se emplean tienen

en cuenta las normas europeas EN 419 261 y EN 419 221.

La puesta en marcha de cada una de las Autoridades de Certificacion, teniendo en cuenta
que se utiliza un moédulo Criptografico de seguridad (HSM), conlleva las siguientes

tareas:
a) Inicializacién del estado del mdédulo HSM.,
b) Creacion de las tarjetas de administraciéon y de operador.
c) Generacién de las claves de la AC.

Los moddulos utilizados para la generacién y custodia de las claves asociadas a los
certificados son dispositivos cualificados de creacién de firma (QSCD), conforme a los
Common Criteria (ISO/IEC 15408), con nivel de aseguramiento EAL4+ incluyendo el
componente AVA_VAN.5, y de acuerdo con el Protection Profile ETSI EN 419 221-5.

- Se revisara periddicamente el estado de la certificacion de los Dispositivos cualificados
de creacién de firma para verificar que contindan cumpliendo con los requisitos
establecidos por el reglamento eIDAS. En el caso de que dichos dispositivos perdieran
la certificacion como QCSD, los certificados cualificados de firma centralizada activos

en los que Claves privadas se encuentren en el QSCD afectado seran revocados.

6.2.2 Control multipersona (k de n) de la clave privada

La clave privada, tanto de la AC Raiz como de AC Subordinada, se encuentra bajo control

multipersona?. Esta se activa mediante la inicializacién del software de AC por medio de

2 Control multipersona: control por mas de una persona, normalmente por un subconjunto ‘k’ de
un total de ‘n’ personas. De esta forma, se garantiza que nadie tenga el control de forma individual

de las actuaciones criticas a la vez que se facilita la disponibilidad de las personas necesarias.
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una combinacion de operadores de la AC, administradores del HSM y usuarios de

Sistema Operativo. Este es el Ginico método de activacién de dicha clave privada.

La clave privada de los certificados de firma centralizada esta, con un alto nivel de

confianza, bajo el exclusivo control del ciudadano.

6.2.3 Custodia de la clave privada

Las claves privadas de las Autoridades de Certificacion se encuentran alojadas en
dispositivos criptografico que cumplen los requisitos establecidos en un perfil de
proteccién de producto de firma electrénica de autoridad de certificacion normalizado,
conforme Common Criteria (ISO/IEC 15408), con nivel de aseguramiento EAL4+
incluyendo el componente ALC_FLR.2 and AVA_VAN.5

Por otro lado, en el ambito de los certificados de firma centralizada, la custodia de la
clave privada la realiza la autoridad competente, con un alto nivel de confianza, siendo
Unicamente los ciudadanos titulares de las mismas los que pueden acceder a dicha clave
previa autenticacion mediante alguna de modalidades habilitadas en el sistema CLAVE,
basadas en la combinacion de multiples factores de autenticacién, siendo necesario
introducir sus credenciales y una contrasefa de proteccion que estd bajo el control

exclusivo del ciudadano, y no se almacena en los sistemas. .

En todo momento el ciudadano podra modificar la clave personal de acceso a través del

sistema CLAVE.

6.2.4 Copia de seguridad de la clave privada

Las claves privadas de las ACs estan archivadas bajo la proteccion de los HSM que cada
una de ellas posee y a los que solo ellas y los administradores y operadores de la
correspondiente AC tienen acceso. La clonacion del material criptografico de un HSM sélo
es viable con la colaboracién de un minimo de tres administradores del HSM, operadores

del HSM, un Administrador de Sistemas y los custodios del material criptografico.

Por otro lado, en el ambito de los certificados de firma centralizada, la autoridad
competente realiza copias de seguridad de las claves privadas protegidas, siendo éstas

Unicamente accesibles por el ciudadano.
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Estas copias de seguridad tienen como Unica finalidad garantizar la continuidad del

servicio y cumplen, en todo momento, las siguientes condiciones:

a) la seguridad de los conjuntos de datos duplicados es del mismo nivel al previsto para

los conjuntos de datos originales; y

b) el nimero de conjuntos de datos duplicados no supera el minimo necesario para

garantizar la continuidad del servicio.

6.2.5 Archivo de la clave privada

Las claves privadas de la ACs pueden quedar (como copia de seguridad) almacenadas en
ficheros cifrados con claves fragmentadas y en tarjetas inteligentes (de las que no
pueden ser extraidas). Estas tarjetas son utilizadas para introducir la clave privada en el
modulo criptografico. Las copias de backup de las claves privadas se custodian en

archivos seguros ignifugos.

En el ambito de los certificados de firma centralizada, la autoridad competente mantiene,
segun la legislacién vigente, las copias de seguridad con las claves privadas protegidas,

siendo éstas Unicamente accesibles por el ciudadano.

Estas copias de seguridad tienen como Unica finalidad garantizar la continuidad del

servicio y cumplen, en todo momento, las siguientes condiciones:

a) la seguridad de datos duplicados es del mismo nivel al previsto para los conjuntos de

datos originales; y

b) el nimero de conjuntos de datos duplicados no supera el minimo necesario para

garantizar la continuidad del servicio.

6.2.6 Transferencia de la clave privada a o desde el maddulo

criptografico

La transferencia de la clave privada de las ACs soélo se puede hacer entre modulos
criptograficos (HSM) y requiere de la intervencién de un minimo de tres administradores
del HSM, operadores del HSM, un Administrador de Sistemas y los custodios del material
criptografico.
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6.2.7 Almacenamiento de Ila clave privada en un modulo

criptografico

Las claves privadas se generan en el modulo criptografico en el momento de la creacién

de cada una de las Autoridades que hacen uso de dichos mdédulos.

En relacion al certificado cualificado de firma centralizada, la clave privada asociada se
utiliza en un dispositivo criptografico centralizado, certificado conforme a Common
Criteria (ISO/IEC 15408), con nivel de aseguramiento EAL4+ incluyendo el componente

AVA_VAN.5, y de acuerdo con el Protection Profile ETSI EN 419 221-5.

6.2.8 Método de activacion de la clave privada

Tal y como se estipula en el apartado 6.2.2 Control multipersona de la clave privada, la
clave privada tanto de la AC Raiz como de la AC Subordinada, se activa mediante la
inicializacién del software de AC por medio de la combinacién minima de operadores de

la AC correspondiente. Este es el Ginico método de activacién de dicha clave privada.

La activacién de la clave privada del certificado cualificado de firma centralizada requiere
autenticacién previa del titular en el sistema, mediante alguna de modalidades
habilitadas en el sistema CLAVE, basadas en la combinacion de multiples factores de
autenticacién, siendo necesario introducir sus credenciales y una contrasefia de
proteccién que estd bajo el control exclusivo del ciudadano, y no almacenada en los

sistemas.

6.2.9 Método de desactivacion de la clave privada

Un Administrador puede proceder a la desactivacién de la clave de las Autoridades de
Certificacion mediante la detencion del software de CA. Para su reactivacidon es necesaria

la intervencion minima de los roles descritos en apartados anteriores.

La clave privada asociada al certificado cualificado de firma centralizada permanecerd
desactivada por defecto y Unicamente podra ser utilizada tras la identificacién y
autenticaciéon satisfactoria del firmante mediante los mecanismos habilitados por el

sistema.
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Una vez finalizada cada operacién de firma, la clave privada quedara automaticamente
desactivada, requiriéndose una nueva identificacion y autenticacion del firmante para

autorizar cualquier uso posterior de la misma.

Si un ciudadano autenticado olvida su contrasefa de firma o ésta queda bloqueada al
producirse el nimero maximo de intentos fallidos en la introduccién de la misma, tanto

su clave como el certificado de firma se bloquearan automaticamente.

6.2.10 Método de destruccion de la clave privada

En términos generales la destruccion siempre debe ser precedida por una revocacion del

certificado asociado a la clave, si éste estuviese todavia vigente.

En el caso de las ACs la destruccion consistiria en el borrado seguro de las claves de los

HSM que las albergase, asi como de las copias de seguridad.

En el ambito del certificado cualificado de firma centralizada en procesos de
renovacion/revocacién se destruyen las claves de los ciudadanos. La destruccién de la
clave privada del firmante consiste en borrar la clave privada y el certificado asociado al

usuario del dispositivo cualificado de creacién de firma.

El certificado asociado a las claves es revocado por la DGP, y las claves y certificados

dados de baja de forma segura del dispositivo cualificado de creacion de firma.

6.2.11 Niveles de seguridad del modulo criptografico

Los pares de claves para los componentes internos de la PKI, concretamente AC Raiz y
ACs Subordinadas se generan en moddulos de hardware criptograficos que cumplen los
requisitos establecidos en un perfil de proteccion de producto de firma electronica de
autoridad de certificacion normalizado, conforme Common Criteria (ISO/IEC 15408), con
nivel de aseguramiento EAL4+ incluyendo el componente ALC_FLR.2 and AVA_VAN.5
Los sistemas de hardware y software que se emplean tienen en cuenta las normas
europeas EN 419 261 y EN 419 221.

6.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
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6.3.1 Archivo de la clave publica

La Infraestructura de Clave Publica, en cumplimiento de lo establecido por el articulo 9.3
a) de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza (en conformidad con el articulo 24.2 h) del
Reglamento (UE) 910/2014 del Parlamento europeo y del Consejo, de 23 de julio de
2014 (modificaciones en Reglamento eIDAs2)) conservara la informacién y los registros
relativos a los servicios prestados durante un periodo de quince (15) anos, contando

desde la extincion del certificado o la finalizacién del servicio correspondientes.

6.3.2 Periodos operativos de los certificados y periodo de uso para

el par de claves

Los periodos de utilizacion de las claves son los determinados por la duraciéon del

certificado, y una vez transcurrido no se pueden continuar utilizando.

El certificado y el par de claves de AC Raiz tienen una validez de veinticinco (25) afios y

los de la AC Subordinada de quince (15) afios.

La caducidad producirda automaticamente la invalidacion de los Certificados, originando el
cese permanente de su operatividad conforme a los usos que le son propios y, en

consecuencia, de la prestacion de los servicios de confianza.

El periodo maximo de validez de los Certificados de firma centralizada tiene una

caducidad maxima de 4 afios a contar desde su expedicion.

La caducidad deja automaticamente sin validez a los certificados de firma centralizada,
originando el cese permanente de su operatividad conforme a los usos que le son

propios.

La caducidad de un certificado de firma electrénica inhabilita el uso legitimo por parte del

Ciudadano.

6.4 DATOS DE ACTIVACION
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6.4.1 Generacion e instalacion de los datos de activacion

Para la instauracion de una Autoridad de Certificacion se deben crear tarjetas
criptograficas, que servirdn para actividades de funcionamiento y recuperacion. La AC
opera con varios tipos de roles, cada uno con sus correspondientes tarjetas criptograficas

donde se almacenan los datos de activacion.

Para la activacion de las claves de las ACs es necesaria la intervencion de los
administradores del HSM que tienen capacidad para poner en estado operativo el HSM y
de los usuarios del HSM que tienen el conocimiento del PIN o palabra de acceso del

mismo que permite activar las claves privadas.

Los datos de activacion, tanto de las claves de las ACs raiz como de las claves de las ACs
subordinadas que expiden los Certificados de entidad final, se generan durante la

ceremonia de Claves de creacion de dichas Autoridades de Certificacion.

En cuanto a los datos de activaciéon de las claves de los certificados de firma centralizada,
el acceso y uso de la clave privada requiere la identificacidon y autenticacion en el sistema
mediante alguna de modalidades habilitadas en el sistema CLAVE, basadas en la

combinacién de multiples factores de autenticacion.

Dichas modalidades podran requerir la utilizacion de su cdédigo de usuario (DNI/NIE),
contrasefia, datos de contraste, cdédigo de activacion y un segundo factor de
autenticacién, de manera que, para DNI y datos de contraste, siempre van acompafiados

de un codigo de activacién y/o un segundo factor de autenticacion.

El sistema no almacena ni dispone de informacién o mecanismos que permitan la
suplantacion, reproduccién o reutilizaciéon del proceso de autenticacion del titular,
garantizando que los factores de autenticaciéon son exclusivos del usuario y no pueden

ser reconstruidos ni utilizados por terceros.

6.4.2 Proteccion de los datos de activacion

Sélo el personal autorizado, en este caso los Operadores y Administradores de la PKI
correspondientes a cada AC, poseen las tarjetas criptograficas con capacidad de
activacion de las ACs y conoce las palabras de paso para acceder a los datos de

activacion.
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La clave de acceso asociada al certificado cualificado de firma centralizada del ciudadano,
es confidencia, personal e intransferible y es el parametro que protege las claves
privadas permitiendo la utilizaciéon de los certificados en los servicios ofrecidos a través
de una red de comunicaciones. Por tanto, el firmante, que ademas necesita un segundo
factor de autenticacién para activar su clave privada, el Unico responsable de la

proteccién de los datos de activacién de su clave privada.

En relacion a las contrasefias o cddigos utilizados como factores de autenticacion, se

deben tenerse en cuenta unas normas de seguridad para su custodia y uso:

= Memoricelas y procure no anotarlas en ninglin documento fisico ni electrénico que

el Titular conserve.

= No envie ni comunique a nadie ni por ningun medio, ya sea via telefénica, correo

electrdnico, etc.

= Recuerde que son personales e intransferibles. Si cree que esta informacién puede
ser conocida por otra persona, debe cambiarla. El uso de las mismas por persona
distinta del Titular presupone grave negligencia por parte del mismo y permite la
activacion de las claves privadas para poder realizar operaciones de firma
electrénica en su nombre. Es obligacion del titular notificar la pérdida de control
sobre su clave privada, a causa del compromiso de las mismas, ya que es motivo

de revocacion del certificado asociado a dichas claves.

= Como medida adicional, debera abstenerse de escoger un numero relacionado con
sus datos personales, asi como cualquier otro cédigo que pueda resultar
facilmente predecible por terceras personas (fecha de nacimiento, teléfono, series
de numeros consecutivos, repeticiones de la misma cifra, secuencias de cifras que

ya forman parte de su numero de DNI, etc.)

= Se recomienda cambiarlo periédicamente.

6.4.3 Otros aspectos de los datos de activacion

En el caso de las claves asociadas a los certificados de firma centralizada del ciudadano,
éste podra modificar de forma telematica los datos de activacion siempre que
permanezcan bajo su conocimiento, esto es, no hayan sido olvidados o se haya

bloqueado debido a intentos de acceso fallidos con datos de activacion incorrectos.
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El ciudadano podrd cambiar los datos de activacidon en cualquier momento, segun los
procedimientos establecidos para cada uno de los mecanismos de autenticacion. Para ello
deberd podra autenticarse en el sistema mediante las modalidades de identificacion y
autenticacién, basadas en la combinacion de multiples factores de autenticacién o

mediante acceso con DNIe o certificado cualificado reconocido.

6.5 CONTROLES DE SEGURIDAD INFORMATICA

Los datos concernientes a este apartado se consideran informacién confidencial y solo se
proporcionan a quien acredite la necesidad de conocerlos, como en el caso de auditorias

externas o internas e inspecciones.

6.5.1 Requerimientos técnicos de seguridad especificos

Los datos concernientes a este apartado se consideran informacion confidencial y solo se

proporcionan a quien acredite la necesidad de conocerlos.

Asimismo, respecto de la gestion de la seguridad de la informacion, se sigue el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad.

6.5.2 Evaluacion de la seguridad informatica

Los procesos de gestiéon de la seguridad de la infraestructura son evaluados de forma
permanente de cara a identificar posibles debilidades y establecer las correspondientes
acciones correctoras mediante auditorias externas e internas, asi como con la realizacion

continua de controles de seguridad.

Las subsistemas que constituyen la PKI son fiables, facilitando el cumplimiento de las
recomendaciones de seguridad para sistemas de gestion de certificados digitales para
firmas electrénicas (EN 419 261), evaluandose el grado de cumplimiento mediante un
perfil de proteccion adecuado, y con la norma ISO 15408 o equivalente en el disefo,
desarrollo, evaluacion y adquisicion de productos y sistemas de las Tecnologias de la
Informaciéon, que vayan a formar parte del sistema de los certificados de firma

centralizada.
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6.6 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

Los datos concernientes a este apartado se consideran informacién confidencial y solo se

proporcionan a quien acredite la necesidad de conocerlos.

6.6.1 Controles de desarrollo de sistemas

Los requisitos de seguridad son exigibles, desde su inicio, tanto en la adquisiciéon de
sistemas informaticos como en el desarrollo de los mismos ya que puedan tener algun

impacto sobre la seguridad de los certificados de firma centralizada.

Se realiza un analisis de requisitos de seguridad durante las fases de disefio y
especificacion de requisitos de cualquier componente utilizado en las aplicaciones de
constituyen cada uno de sistemas de los certificados de firma centralizada, para

garantizar que los sistemas son seguros.

Se utilizan procedimientos de control de cambios para las nuevas versiones,

actualizaciones y parches de emergencia, de dichos componentes.

La infraestructura estd dotada de entornos de desarrollo, preproduccion y produccion

claramente diferenciados e independientes.

6.6.2 Controles de gestion de seguridad

La organizacién encargada del sistema, mantiene un inventario de todos los activos
informaticos y realizara una clasificacion de los mismos de acuerdo con sus necesidades

de proteccién, coherente con el analisis de riesgos efectuado.

La configuracién de los sistemas se audita de forma periddica y se realiza un seguimiento

de las necesidades de capacidad.

6.6.3 Controles de seguridad del ciclo de vida

Existen controles de seguridad a lo largo de todo el ciclo de vida de los sistemas que

tengan algun impacto en la seguridad de los certificados de firma centralizada.
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6.7 CONTROLES DE SEGURIDAD DE LA RED

Los datos concernientes a este apartado se consideran informacién confidencial y solo se

proporcionan a quien acredite la necesidad de conocerlos.

No obstante indicar que, la infraestructura de la red utilizada estd dotada de todos los
mecanismos de seguridad necesarios para garantizar un servicio fiable e integro (p.e.
utilizacién de cortafuegos o intercambio de datos cifrados entre redes). Esta red también

es auditada peridodicamente.

En relacion al Reglamento de ejecucion (UE) 2025/1943, se debe tener en cuenta la

adaptacién del apartado 6.5.7 de la norma europea ETSI EN 319 411-2:

— OVR-6.5.7-02 El escaneado de vulnerabilidades exigido en el REQ-7.8-13 de ETSI EN

319 401 se realizard al menos una vez al trimestre.

— OVR-6.5.7-03 La prueba de penetracion exigida por REQ-7.8-17X de ETSI EN 319 401

se realizara al menos una vez al afio.

— OVR-6.5.7-04 Los cortafuegos estaran configurados de manera que impidan todos los
protocolos y accesos que no sean necesarios para el funcionamiento del prestador de

servicios de confianza.

6.8 FUENTES DE TIEMPO

El Real Decreto 263/1996, que regula la utilizacion de técnicas y medios electrénicos,
informaticos y telematicos por la Administracion General del Estado, modificado
posteriormente por el Real Decreto 209/2003, establece que las comunicaciones y
notificaciones realizadas a través de técnicas y medios electronicos, informaticos y
telematicos seran validas siempre que exista constancia de su fecha y hora, y en la
Orden de Presidencia PRE/1551/2003 que lo desarrolla establece en su apartado séptimo
“La sincronizacién de la fecha y la hora de los servicios de registro telematico y de
notificacion telematica se realizara con el Real Instituto y Observatorio de la Armada, de

conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992 ... ™.

El Real Instituto y Observatorio de la Armada en San Fernando, a través de la Seccion de
Hora, tiene como mision principal el mantenimiento de la unidad basica de Tiempo,
declarado a efectos legales como Patron Nacional de dicha unidad, asi como el

mantenimiento y difusién oficial de la escala de “Tiempo Universal Coordinado”,
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considerada a todos los efectos como la base de la hora legal en todo el territorio
nacional, segun el Real Decreto 1308/1992, de 23 de octubre, aspecto que

posteriormente ha sido recogido por la Ley 32/2014, de 22 de diciembre, de Metrologia.

Todos los sistemas que constituyen la infraestructura de clave publica estaran
sincronizados en fecha y hora utilizando como fuente segura de tiempos la proporcionada

por el Real Instituto y Observatorio de la Armada.

Por otro lado, el tiempo utilizado para la prestacidon de los servicios de revocacion estara

sincronizada con UTC al menos una vez cada 24 horas.

7. PERFILES DE LOS CERTIFICADOS, CRL Y OCSP

7.1 PERFIL DE CERTIFICADO

Los certificados de firma centralizada tendran en cuenta las siguientes normas:

e RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and CRL Profile,
May 2008.

e ITU-T Recommendation X.509 (2005): Information Technology - Open Systems

Interconnection - The Directory: Authentication Framework.

e ETSI EN 319 412-1: Certificate Profiles; Part 1: Overview and common data

structures.

e ETSI EN 319 412-2: Electronic Signatures and Infrastructures (ESI); Certificate

Profiles; Part 2: Certificate profile for certificates issued to natural persons.

e ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part

5: Extension for Qualified Certificate profile.

e RFC 3739: Internet X.509 Public Key Infrastructure - Qualified Certificate Profile,

March 2004 (prevaleciendo en caso de conflicto la EN).

e ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part

5: Extension for Qualified Certificate profile.
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e RFC 3739 (2004-03): Internet X.509 Public Key Infrastructure - Qualified

Certificate Profile, (prevaleciendo en caso de conflicto la TS 101 862).

7.1.1 Numero de version

Los certificados de firma centralizada emitidos por la AC Subordinada utilizan el estandar
X.509 version 3 (X.509 v3).

7.1.2 Extensiones del certificado

Los Certificados de firma centralizada vinculan la identidad de una persona fisica
(Nombre, Apellidos y nimero del Documento Nacional de Identidad) a una determinada
clave publica, sin incluir ningan tipo de atributos al mismo. Para garantizar la
autenticidad y no repudio, toda esta informacion estara firmada electrénicamente por el

prestador encargado de la emisién de los certificados.

Los datos personales del Ciudadano incluidos en los certificados son:

Nombre y apellidos

Numero del Documento Nacional de Identidad

e Clave publica asociada al ciudadano

e Fecha de nacimiento, que podra emplearse para comprobar la mayoria de edad
del ciudadano, necesaria para firmar determinados documentos o acceder a

ciertos servicios.
Las extensiones utilizadas en los certificados son:
e KeyUsage. Calificada como critica.
e BasicConstraint. Calificada como critica.
e CertificatePolicies. Calificada como no critica.
e Subject Alternative Names (direccion de correo del titular del certificado para DNI)
e Auth. Information Access
e Subject Directory Attributes
e (cstatements
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Los certificados tienen definida una politica de asignacion de OID’s dentro de su rango

privado de numeracion por la cual el OID de todas las Extensiones propietarias de

Certificados comienzan con el prefijo 2.16.724.1.2.2.3.

A continuacion, se recogen los perfiles de los tipos de certificados de ciudadano que se

emiten para Firma Centralizada por la AC Subordinada DGP CLAVE.

Certificado cualificado de firma centralizada de Ciudadano expedido por
la Nueva AC Subordinada de CLAVE

CAMPO

Campos de X509v1

1. Version

2. Serial Number
3. Signature Algorithm

4. Issuer Distinguished

Name

5. Validez

5.1 Not before

5.2 Not after

6. Subject

7. Subject Public Key Info

CONTENIDO

2 (Identifica la versidn del certificado. El valor 2
equivale a decir que el certificado es version 3
(X509v3))

No secuencial

ecdsa-with-SHA256

CN= AC DGP CLAVE
organizationldentifier = VATES-S2816015H
O=DIRECCION GENERAL DE LA POLICIA

C=ES

Méximo 4 afios

UTCTime

YYMMDDHHMMSSZ

UTCTime

YYMMDDHHMMSSZ

CN= Apellidos, Nombre y NIF del titular

SN= Apellidos de acuerdo con documento de
identificacionGN= Denominacion sujeto
NUMERO DE SERIE= NIF del titular

C=ES

Clave publica del Firmante, codificada de acuerdo
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Extensiones de X509v3

1. Subject Key Identifier

2. Authority Key Identifier

3. KeyUsage

Digital Signature
ContentCommitment
Key Encipherment

Data Encipherment

Key Agreement

Key Certificate Signature
CRL Signature
4.extKeyUsage

4.1 Client Authentication

4.2 Document Signing

4.3 Adobe
Document Trust

6. Certificate Policies
6.1 Policy Identifier
6.2 Policy Qualifier ID
URL DPC

User Notice

Policy Identifier

10. Subject Directory
Attributes

Authentic
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con el algoritmo criptografico.
En este caso RSA Encryption.

Longitud de clave 3072

Derivada de utilizar la funcion de hash SHA-1

sobre la clave publica del sujeto.

Derivada de utilizar la funcién de hash SHA-1

sobre la clave publica de la AC emisora.

SI

o O O o o

1.3.6.1.5.5.7.3.2
1.3.6.1.4.1.311.10.3.12

1.2.840.113583.1.1.5

2.16.724.1.2.2.2.29

http://pki.policia.es/clave/publicaciones/dpc

Certificado cualificado de firma electrénica.
Sujeto a las condiciones de uso expuestas en la
DPC de la DGP con NIF: S2816015H

QCP-n-gscd (OID:0.4.0.194112.1.2)

dateOfBirth: Fecha de nacimiento
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countryOfCitizenship: Pais de ciudadania
11. Basic Constraints SI
Subject Type Entidad Final
13. CRLDistributionPoints

13.1 Distribution Point 1 Punto de publicacién de la CRL1

http://pkiclave.policia.es/crisclave/CRL<xxx*>.cr
| *xxx: numero entero identificadorde la CRL
(CRL particionadas)*xxx: nimero entero
identificadorde la CRL (CRL particionadas)

14. Auth. Information Access

14.1 Access Method 1 Identificador de método de acceso a la

informaciéon de revocacion
OSCP - 1.3.6.1.5.5.7.48.1

http://ocspclave.policia.es/ocspclave/OcspRespo

14.2 Access Location 1 nder

14.3 Access Method 2 Identificador de método de acceso a |la
informacion de certificados adicionales necesarios

para la validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

14.4 Access Location 2 http://pki.policia.es/clave/certs/AC_DGP_CLAVE.
crt
21. qcstatements id-etsi-qcs-QcCompliance

id-etsi-qcs-QcType : (esign (0.4.0.1862.1.6.1))

id-etsi-qcs-QcPDS :

{https://pki.policia.es/clave/publicaciones/pds,

es}{https://pki.policia.es/clave/publicaciones/pds , en)

id-etsi-qcs-QcRetentionPeriod : (15 afios)
id-etsi-qcs-QcSSCD

id-qcspkixQCSyntax-v2:
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(semanticsld-Natural (0.4.0.194121.1.1))

Los certificados de firma centralizada se emiten en calidad de certificados cualificados vy,
por tanto, ambos perfiles contienen los campos que establece la normativa legalmente

aplicable en materia de Certificados Cualificados.

7.1.3 Identificadores de objeto (OID) de los algoritmos

Identificador de Objeto (OID) de los algoritmos Criptograficos:
ecdsa-with-SHA384 (1.2.840.10045.4.3.3) o
ecdsa-with-SHA256 (1.2.840.10045.4.3.2)

El OID del algoritmo de clave publica en el campo Subject Public Key Info puede ser:
rsaEncryption (1.2.840.113549.1.1.1)

ECC ecPublicKey (1.2.840.10045.2.1)

EC 256 bits (P-256) (1.2.840.10045.3.1.7 secp256r1)

EC 384 bits (P-384) (1.3.132.0.34 secp384r1)

7.1.4 Formatos de nombres

Los certificados emitidos por el prestador contienen el distinguished name X.500 del
emisor y del titular del certificado en los campos issuer name y subject name

respectivamente.

7.1.5 Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a ‘Distinguished Names’

X.500, que son Unicos y no ambiguos.
El DN para los certificados de ciudadano estara compuesto de los siguientes elementos:

CN, GN, SN, SerialNumber, C
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El atributo “"C” (countryName) se codificara de acuerdo a “ISO 3166-1-alpha-2 code

elements”, en PrintableString.

Los atributos CN (Common Name), GN (Givename), SN (Surname) y serialNumber del
DN seran los que distingan a los DN entre si. La sintaxis de estos atributos es la

siguiente:

En el caso de los certificados de firma centralizada es:
CN= Apellidos, Nombre y NIF del titular
SN= Apellidos de acuerdo con documento de identificacion
GN= Denominacion sujeto

NUMERO DE SERIE= NIF del titular

7.1.6 Identificador de objeto (OID) de la Politica de Certificacion

El OID de la presente DPC es 2.16.724.1.2.2.2.1. Se le afiade una extensién con formato

X.Y que recoge la version.

De esta forma el OID 2.16.724.1.2.2.2.1.X.Y corresponderia a la release Y de la versién
X de esta DPC.

Los identificadores de las Politicas de Certificacién asociadas bajo las que se emiten los

certificados son los siguientes:

Politica de Certificados Cualificados de 2.16.724.1.2.2.2.29

Firma centralizada

Como ocurre con la DPC al OID asignado a las Politicas de Certificacién se le afiadira una

extension con formato X.Y para recoger la versién de las Politicas.

7.1.7 Uso de la extension “PolicyConstraints”

No estipulado.

113




Versién 4.0 —junio de 2026

7.1.8 Sintaxis y semantica de los “"PolicyQualifier”

La extensidn ‘Certificate Policies’ contiene los siguientes ‘Policy Qualifiers’:

e URL DPC: contiene la URL donde se puede obtener la Ultima version de la DPC y

de las Politicas de Certificacidn asociadas.

e Notice Reference: Nota de texto que se despliega en la pantalla, a instancia de

una aplicacion o persona, cuando un tercero verifica el certificado.

7.1.9 Tratamiento semantico para la extension “Certificate Policy”

Teniendo en cuenta los matices introducidos por la rfc5280 respecto al uso de esta
extension se decide Incluir el valor 2.5.29.32.0 en los certificados de las CAs (con lo que
no se limitard para un futuro el conjunto de politicas que se podran emitir bajo el
dominio de certificacion de certificados de firma centralizada). En los certificados de
ciudadano se incluirian respectivamente los identificadores de politica para firma
centralizada (2.16.724.1.2.2.2.29) recogidos en esta DPC.

Por Ultimo, la extensidén estd marcada en el documento como NO CRITICA para evitar

problemas de interoperabilidad.

7.2 PERFIL DE CRL

7.2.1 Numero de version

La infraestructura de certificados de firma centralizada soporta y utiliza CRLs X.509

versién 2 (v2).

7.2.2 CRL y extensiones

Las CRLs emitidas por el sistema seran conformes con las siguientes normas:

e RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and CRL Profile,
May 2008
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ITU-T Recommendation X.509 (2005): Information Technology — Open Systems

Interconnection - The Directory: Authentication Framework

CAMPOS Y EXTENSIONES

Version

Algoritmo de firma

Namero de CRL
Emisor
Fecha de emision

Fecha de proxima

actualizacion

Identificador de la clave de
Autoridad

Punto de distribucion

ExpiredCertsOnCRL

Certificados revocados

CONTENIDO
V2
Sha384withECDSAEnNcryption (ARL)
Sha256withECDSAENcryption
Valor incremental
DN del emisor
Tiempo UTC de emision

Fecha de emisidon + 24 horas (salvo la ARL que es

Fecha de emisidn + 6 meses)
Hash de la clave de emisor

URLs del punto de distribucién y ambito de las CRLS
NotBefore de la CA

Lista de certificados revocados, conteniendo al
menos para cada entrada, numero de serie y fecha

de revocacion.

7.3

PERFIL DE OCSP

7.3.1 Perfil del certificado OCSP responder

Los certificados de OCSP responder seran emitidos por una de las AC subordinadas del

dominio de certificacidon, siendo conformes con las siguientes normas:

RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and CRL Profile,

May 2002

ITU-T Recommendation X.509 (2005): Information Technology - Open Systems

Interconnection - The Directory: Authentication Framework
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= JETF RFC 6960 Online Certificate Status Protocol - OCSP

El periodo de validez de los mismos sera no superior a 6 meses. Tal y como contempla la
rfc 6960, la AC emisora incluira en el certificado de OCSP responder la extension “id-
pkix-ocsp-nocheck” para indicar que los clientes OCSP deben confiar en el prestador de
servicios de validacidon durante el periodo de vida del certificado asociado. No obstante, la
AC no descarta en un futuro incluir en la extensiéon AIA de los certificados de OCSP
responder informacion acerca de mecanismos adicionales para comprobar la validez de

dichos certificados.

7.3.2 Numero de version

Los certificados de OCSP Responder utilizaran el estandar X.509 version 3 (X.509 v3).

7.3.3 Formatos de nombres

Los certificados de OCSP Responder emitidos por una AC del dominio contendran el
distinguished name X.500 del emisor y del titular del certificado en los campos issuer

name y subject name respectivamente.

Los nombres contenidos en los certificados estan restringidos a ‘Distinguished Names’

X.500, que son Unicos y no ambiguos.
El DN para los certificados estara compuesto de los siguientes elementos:

Common Name (CN), Organization Identifier (organizationIdentifier), Organization (O) y
Country (C)

El atributo “C” (countryName) se codificard de acuerdo a “ISO 3166-1-alpha-2 code
elements”, en PrintableString, el resto de los atributos se codificaran en UTF8:
CN=SERVIDOR OCSP AC DGP CLAVE

O=DIRECCION GENERAL DE LA POLICIA

C=ES
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7.3.4 Identificador de objeto (OID) de la Politica de Certificacion

El identificador de la Politica de Certificacidon bajo la que se emite los certificados de

OCSP Responder centralizada es el siguiente:

Politica de Certificados de OCSP 2.16.724.1.2.2.2.30

Responder

Al OID asignado a la Politica de Certificacion se le afiadira una extension con formato X.Y

para recoger la version de la Politica.

7.3.5 Extensiones y Campos del certificado

A continuacion, se recoge el perfil del certificado de OCSP Responder emitido por la AC
Raiz DGP CLAVE.

CAMPO CONTENIDO CRITICA

para

extensiones
Campos de X509v1

1. Version 2 (Identifica la version del certificado. El valor 2
equivale a decir que el certificado es versién 3
(X509v3))

2. Serial Number No secuencial

3. Signature Algorithm ecdsa-with-SHA256

4. Issuer CN= AC RAIZ DGP CLAVE

Distinguished Name organizationldentifier = VATES-S2816015H
O=DIRECCION GENERAL DE LA POLICIA
C=ES

5. Validez 6 meses

6. Subject CN= SERVIDOR OCSP AC RAIZ DGP CLAVE

O=DIRECCION GENERAL DE LA POLICIA
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7. Subject Public Key
Info

Extensiones de

X509v3

1. Subject
Identifier

Key

2. Authority
Identifier

Key

3. KeyUsage

Digital Signature
ContentCommitment
Key Encipherment
Data Encipherment
Key Agreement

Key Certificate

Signature

CRL Signature

4.extKeyUsage

6. Certificate Policies
Policy Identifier
URL DPC

10. Basic Constraints
Subject Type

13. OCSPNoCheck
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C=ES

Clave publica del Firmante, codificada de acuerdo con
el algoritmo criptografico.

En este caso Secp256rl.

Longitud de clave ECC P-256

Derivada de utilizar la funcién de hash SHA-1 sobre la

clave publica de la AC emisora.

Derivada de utilizar la funcién de hash SHA-1 sobre la

clave publica de la AC emisora.

SI
1
0
0
0
0
0
0
OCSPSigning (1.3.6.1.5.5.7.3.9) SI
2.16.724.1.2.2.2.30
http://pki.policia.es/clave/publicaciones/dpc
SI

Entidad Final (valor FALSE)

Valor NULL como contempla la norma

En relacion al Certificado de OCSP responder emitido por la AC Subordinada DGP CLAVE:

CRITICA

para

CAMPO CONTENIDO
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Campos de X509v1

1. Version

2. Serial Number
3. Signature Algorithm

4. Issuer Distinguished

Name

5. Validez

6. Subject

7. Subject Public Key

Info

Extensiones de X509v3

1. Subject Key Identifier

2. Authority
Identifier

Key

3. KeyUsage

Digital Signature
ContentCommitment
Key Encipherment
Data Encipherment
Key Agreement

Key Certificate Signature
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extensiones

2 (Identifica la version del certificado. El valor 2
equivale a decir que el certificado es version 3
(X509v3))

No secuencial

ecdsa-with-SHA256

CN= AC DGP CLAVE
organizationldentifier = VATES-S2816015H
O=DIRECCION GENERAL DE LA POLICIA

C=ES

6 meses

CN= SERVIDOR OCSP AC DGP CLAVE
O=DIRECCION GENERAL DE LA POLICIA
C=ES

Clave publica del Firmante, codificada de acuerdo
con el algoritmo criptografico.
En este caso Secp256rl.

Longitud de clave ECC P-256

Derivada de utilizar la funcién de hash SHA-1

sobre la clave publica de la AC emisora.

Derivada de utilizar la funcion de hash SHA-1

sobre la clave publica de la AC emisora.

SI

o O o o o
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CRL Signature

4.extKeyUsage

6. Certificate Policies
Policy Identifier
URL DPC

10. Basic Constraints
Subject Type

13. OCSPNoCheck
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0
OCSPSigning (1.3.6.1.5.5.7.3.9)

2.16.724.1.2.2.2.30

http://pki.policia.es/clave/publicaciones/dpc

Entidad Final (valor FALSE)

Valor NULL como contempla la norma

3 X es un nimero que identifica a la AC emisora

SI

SI

7.3.6 Formato de las peticiones OCSP

Se deja al criterio del prestador del servicio de validacion el soportar multiples peticiones

de validacién en una Unica OCSPRequest tal y como contempla la rfc6960.

Se recomienda soportar la extensién Nonce (id-pkix-ocsp-nonce) tal y como contempla la

norma para evitar “replay attacks”.

7.3.7 Formato de las respuestas

El OCSP responder de los prestadores de servicios de validaciéon de firma centralizada

debera ser capaz, al menos, de generar respuestas de tipo id-pkix-ocsp-basic.

Respecto al estado de los certificados debera responder como:

= “Revoked”, para aquellos certificados emitidos por las AC del dominio de

certificacion de los certificados de firma centralizada, y que consten en las CRLs.

= “Good”, para aquellos certificados emitidos por las AC del dominio de certificacion

de los certificados de firma centralizada, y que no consten en las CRLs. El estado

“good” es simplemente una respuesta “positiva” a la peticion OCSP, indica que el

certificado no esta revocado, pero no implica necesariamente que el certificado

fue emitido alguna vez o que se encuentra dentro del periodo de validez.

=  “unknown” si la peticion corresponde a una AC emisora desconocida.
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Respecto a la semantica de los campos thisUpdate, nextupdate y producedAt.

“producedAt” debera contener el instante de tiempo en el que el OCSP responder

genera y firma la respuesta.

“thisUpdate”, debe indicar el momento en el que se sabe que el estado indicado
en la respuesta es correcto. En el caso de certificados revocados debera contener
el campo “thisUpdate” de la CRL que se haya utilizado. En el resto de los casos se

utilizara la fecha local.

“nextUpdate”, debe indicar el instante de tiempo en el que se dispondra de nueva
informacién de revocacién. En el caso de certificados revocados debera contener
el campo “nextUpdate” de la CRL que se ha utilizado, salvo cuando la fecha de
“nextUpdate” sea anterior a la fecha local. En el resto de los casos no se
establecera el campo nextUpdate, lo que es equivalente segun rfc6960 a indicar
que se puede disponer de nueva informacion de revocacién en cualquier
momento, con lo que es responsabilidad del cliente volver a consultar cuando lo

estime oportuno.

La informacién del estado de revocacion se hara disponible mas alla del periodo de

validez del certificado durante el periodo de tiempo establecido por la normativa en vigor.

En este sentido, el respondedor OCSP deberia utilizar la extension “ArchiveCutOff” con la

fecha y hora del inicio de validez del certificado de la AC, tal como se especifica en IETF
RFC 6960.

7.3.8 Fechado de respuestas OCSP

El prestador de servicios de validacion debera utilizar como fuente segura de tiempos la

del Real Instituto y Observatorio de la Armada para habilitar los campos de fecha

recogidos en el punto anterior.
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8. AUDITORIAS DE CUMPLIMIENTO Y OTROS CONTROLES

8.1 FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES PARA CADA

AUTORIDAD

En relacion a los certificados de firma centralizada se llevaran a cabo auditorias de forma
anual en conformidad con EN 319 401, EN 319 411-2 y ETSI TS 119 431-1, siempre en
cumplimiento del Reglamento 910/2014 (eIDAs) y su actualizacion Reglamento
2024/1183 (eIDAs2). En concreto, el organismo encargado en la gestion del dispositivo
de creacién de firmas remotas deberd llevar a cabo auditorias anuales para garantizar el
cumplimiento de las normas para la realizacion de firmas electrénicas remotas, articulos
29 y 29bis del Reglamento eIDAs2. El dispositivo de creacién de firmas electrdnicas

remotas deberd estar certificado en cumplimiento del articulo 30 del Reglamento eIDAs?2.

Por otro lado, el Plan de Auditorias podra contemplar el desarrollo de auditorias internas
a las Autoridades de Registro en conformidad con EN 319 411-1 y el Reglamento
910/2014 (modificaciones en Reglamento eIDAs2).

Sin perjuicio de lo anterior, la Autoridad Competente realizard auditorias internas bajo su
propio criterio o en cualquier momento, a causa de una sospecha de incumplimiento de

alguna medida de seguridad o por un compromiso de claves.

También, se estableceran controles periddicos en materia de proteccion de datos de

caracter personal.

Por ultimo, el prestador cualificado de servicios de confianza sera auditado, al menos
cada 24 meses por un organismo de evaluacion de la conformidad seglin se establece en

el Reglamento 910/2014 (modificaciones en Reglamento eIDAs2).

8.2 IDENTIFICACION/CUALIFICACION DEL AUDITOR

La realizacion de las auditorias podra ser encargada a empresas auditoras externas o al
Departamento de Auditoria Interna en funcién de la disponibilidad de personal cualificado

en los aspectos concretos a auditar y de lo que establezca el Plan de Auditorias.

Todo equipo o persona designada para realizar una auditoria de seguridad sobre el

sistema de certificados de firma centralizada deberd cumplir los siguientes requisitos:
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» Adecuada capacitacion y experiencia en PKI, seguridad, tecnologias criptograficas

y procesos de auditoria.

» Independencia a nivel organizativo de la Institucién de la que depende el sistema

de certificados de firma centralizada.

* En general los criterios establecidos en norma europea EN 319 403.

8.3 RELACION ENTRE EL AUDITOR Y LA AUTORIDAD AUDITADA

Al margen de la funcién de auditoria, el auditor externo y la parte auditada no deberan
tener relacién alguna que pueda derivar en un conflicto de intereses. En el caso de los
auditores internos, estos no podran tener relacién funcional con el area objeto de la

auditoria.

8.4 ASPECTOS CUBIERTOS POR LOS CONTROLES

La auditoria determinard la adecuacion de los servicios de los certificados de firma
centralizada con esta DPC. También determinara los riesgos del incumplimiento de la

adecuacién con la operativa definida por esos documentos.

En general los criterios establecidos en las normas europeas EN 319 411-2, EN 319 411-
1y EN 319 401, asi como ETSI TS 119 431-1 y los controles para el cumplimiento de los
articulos 29, 29 bis y 30 del Reglamento eIDAs2.

8.5 ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION DE

DEFICIENCIAS

La identificacién de deficiencias detectadas como resultado de la auditoria dara lugar a la
adopcién de medidas correctivas. La Autoridad de Aprobacion de Politicas (AAP), en

colaboracién con el auditor, sera la responsable de la determinacion de las mismas.

En el caso de observarse deficiencias graves la Autoridad de Aprobacion de Politicas
podra adoptar, entre otras, las siguientes decisiones: suspension temporal de las
operaciones hasta que las deficiencias se corrijan, revocacion del certificado de la
Autoridad, cambios en el personal implicado, invocacion de la politica de

responsabilidades y auditorias globales mas frecuentes.
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8.6 COMUNICACION DE RESULTADOS

El equipo auditor comunicara los resultados de la auditoria a la Autoridad de Aprobacién
de Politicas de los certificados de firma centralizada (AAP), al Gestor de Seguridad del
sistema de los certificados de firma centralizada, asi como a los administradores de los

certificados de firma centralizada, y de la Autoridad en la que se detecten incidencias.

9. OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD

9.1 TARIFAS

9.1.1 Tarifas de emision de certificado o renovacion

No aplica en el ambito de los certificados de firma centralizada.

9.1.2 Tarifas de acceso a los certificados

No aplica.

9.1.3 Tarifas de acceso a la informacion de estado o revocacion

No aplica.

9.1.4 Tarifas de otros servicios tales como informacion de

politicas

No se aplicard ninguna tarifa por el servicio de informacién sobre esta politica ni por
ningun otro servicio adicional del que se tenga conocimiento en el momento de la

redaccion del presente documento.
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9.1.5 Politica de reembolso

Al no existir ninguna tarifa de aplicacion para esta Politica de Certificaciéon no es

necesaria ninguna politica de reintegros.

9.2 RESPONSABILIDADES ECONOMICAS

Subsumido en el apartado 9.8.

9.2.1 Cobertura del seguro

Subsumido en el apartado 9.8.

9.2.2 Otros activos

Subsumido en el apartado 9.8.

9.2.3 Cobertura de seguro o garantia para los usuarios finales

Subsumido en el apartado 9.8.

9.3 CONFIDENCIALIDAD DE LA INFORMACION

9.3.1 Ambito de la informacidon confidencial

Toda informacion que no sea considerada por la Autoridad Competente como publica
revestira el caracter de confidencial. Se declara expresamente como informacion

confidencial:
» Confidencialidad de la clave privada de la Autoridad de Certificacion:

La Autoridad de Certificacion garantiza la confidencialidad frente a terceros de su
clave privada, la cual, al ser el punto de maxima confianza serd generada y

custodiada conforme a lo que se especifique en esta DPC.
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Confidencialidad de las claves de los certificados de firma centralizada:

Para garantizar la confidencialidad de las claves que permiten el acceso a la clave
privada asociada al certificado cualificado de firma centralizada, la Autoridad de
Registro, proporcionara los medios para que la generacién de dichas claves sélo se
realice de modo seguro por el ciudadano. Asi mismo tanto la Autoridad de
Registro como de Certificacién no tendran la posibilidad de almacenar, copiar o
conservar cualquier tipo de informacion que sea suficiente para reconstruir estas

claves ni para activarlas.

En el ambito del certificado cualificado de firma centralizada, la confidencialidad
de las claves privadas no sera necesaria para su generacidon la presencia de un

funcionario siendo emitidos conforme al apartado 4.3.1 de esta DPC.
Confidencialidad en la prestacion de servicios de confianza:

Se publicard exclusivamente los datos del ciudadano imprescindibles para el

reconocimiento de su firma electrdnica.
Proteccion de datos

A efectos de lo dispuesto en la normativa sobre tratamiento de datos de caracter
personal, se informa al ciudadano de la existencia de un fichero automatizado de
datos de caracter personal creado y bajo la responsabilidad de la Direccién
General de la Policia (Ministerio del Interior), con la finalidad de servir a los usos
previstos en esta DPC o cualquier otro relacionado con los servicios de firma

electroénica.

El responsable del fichero se compromete a poner los medios a su alcance para
evitar la alteracion, pérdida, tratamiento o acceso no autorizado a los datos de
caracter personal contenidos en el fichero. Asimismo, se informa sobre el derecho
gue asiste al ciudadano para acceder o rectificar sus datos de caracter personal,

siempre que se aporte la documentacidon necesaria para ello.

Registros de auditoria interna y externa, creados y/o mantenidos por la Entidad

de Certificacion Vinculada y sus auditores.

Planes de continuidad de negocio y de emergencia. Politica y planes de seguridad.
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* La informacién de negocio suministrada por sus proveedores y otras personas con
las que la Institucidon de los certificados de firma centralizada tiene el deber de

guardar secreto establecida legal o convencionalmente.

» Toda la informacion clasificada como “Confidencial”.

9.3.2 Informacion no confidencial

Se considera informacidn publica y por lo tanto accesible por terceros:
e La contenida en la presente Declaracion de Practicas y Politicas de Certificacion.
e Los términos y condiciones del servicio de confianza.
e La informacion sobre el estado de los certificados.

e Toda otra informacion identificada como “Publica”.

9.3.3 Deber de secreto profesional

Todas las personas que participan en cualesquiera tareas propias o derivadas de la
emisién y gestion de los certificados de firma centralizada estan obligadas al deber de

secreto profesional y por lo tanto sujetos a la normativa reguladora que les es aplicable.

Asimismo, el personal contratado que participe en cualquier actividad u operacion de los
certificados de firma centralizada estara sujeto al deber de secreto en el marco de las

obligaciones contractuales contraidas con la Instituciéon y organismos implicados.

9.4 PROTECCION DE LA INFORMACION PERSONAL

9.4.1 Politica de proteccion de datos de caracter personal

De acuerdo con la normativa en vigor.
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9.4.2 Informacion tratada como privada

Todos los datos correspondientes a las personas fisicas estan sujetos a la normativa

sobre proteccion de datos de caracter personal.

De conformidad con lo establecido en el articulo 4.1 del Reglamento general de
proteccion de datos, se consideran datos de caracter personal cualquier informacion

relativa a personas fisicas identificadas o identificables.

La informacion personal que no haya de ser incluida en los certificados y en el
mecanismo indicado de comprobacion del estado de los certificados, es considerada

informacién personal de caracter privado.
Los siguientes datos son considerados en todo caso como informacién privada:

= Solicitudes de certificados, aprobadas o denegadas, asi como toda otra
informacién personal obtenida para la expedicién y mantenimiento de certificados,

excepto las informaciones indicadas en la seccién correspondiente.
= Claves privadas generadas y/o almacenadas por la Entidad de Certificacién.
* Toda otra informacion identificada como “Informacién privada”.

En cualquier caso, los datos captados por el prestador cualificado de servicios de

confianza tendran la consideracion legal de datos de nivel alto.

La informacién confidencial de acuerdo con del REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales es protegida de su
pérdida, destruccidén, dafio, falsificacion y procesamiento ilicito o no autorizado, de
acuerdo con las prescripciones establecidas en el ambito de aplicacién de la Ley vigente

en Proteccidon de Datos.

9.4.3 Informacion no calificada como privada

Es considerada no confidencial la siguiente informacién:

= Los certificados.
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= Los usos y limites econdmicos resenados en el certificado.

= El periodo de validez del certificado, asi como la fecha de emisidn del certificado y

la fecha de caducidad.
= El ndmero de serie del certificado.

= Los diferentes estados o situaciones del certificado y la fecha del inicio de cada
uno de ellos, en concreto: pendiente de generacion y/o entrega, valido, revocado,

o caducado y el motivo que provocd el cambio de estado.

= Las listas de revocacion de certificados, asi como el resto de las informaciones de

estado de revocacion.

9.4.4 Responsabilidad de la proteccion de los datos de caracter

personal

Esta responsabilidad se regula en el capitulo 10.

9.4.5 Comunicacion y consentimiento para usar datos de caracter

personal

Se llevard a cabo en el procedimiento de primera inscripcion, informando a los

ciudadanos titulares de los certificados de la obtencion de sus datos personales.

9.4.6 Revelacion en el marco de un proceso judicial

Los datos de caracter personal solo podran ser comunicados a terceros, sin
consentimiento del afectado, en los supuestos contemplados en la legislacion reguladora

de proteccion de datos de caracter personal.

9.4.7 Otras circunstancias de publicacion de informacion

Estas posibles circunstancias se regulan en el capitulo 10.
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9.5 DERECHOS DE PROPIEDAD INTELECTUAL

En los términos establecidos en el Real Decreto-Legislativo 1/1996, de 12 de abril, por el
gue se aprueba el Texto Refundido de la Ley de Propiedad Intelectual, la Direccion
General de la Policia (Ministerio del Interior) es titular en exclusiva de todos los derechos
de propiedad intelectual que puedan derivarse del sistema de certificacion que regula
esta DPC. Se prohibe, por tanto, cualquier acto de reproduccién, distribucién,
comunicacién publica y transformacién de cualquiera de los elementos que son titularidad
exclusiva de la Direccién General de la Policia (Ministerio del Interior) sin la autorizacion

expresa por su parte.

En el momento de elaborar esta versién de documento, la DGP tiene asignado el OID
2.16.724.1.2 perteneciente a la rama de OID Country assignments de ISO-ITU-T
(también tiene asignado el OID 1.3.6.1.4.1.11537 perteneciente a la rama Private
Enterprise de OID de IANA). Para los certificados de firma centralizada se utilizara el OID
asignado por ISO-ITU-T.

Queda prohibido, salvo acuerdo expreso con la Direccion General de la Policia, el uso
total o parcial de cualquiera de los OID asignados a la DGP salvo para los usos

especificos con que se incluyeron en el Certificado o en el Directorio.

9.6 OBLIGACIONES

9.6.1 Obligaciones de la AC

La Autoridad de Certificacion Subordinada de los certificados de firma centralizada
actuara relacionando una determinada clave publica con su titular a través de la emision
de un certificado de firma cualificada, todo ello de conformidad con los términos de esta
DPC.

Los servicios prestados por la AC en el contexto de esta DPC son los servicios de emision,
renovacion y revocacion de certificados de firma cualificada personales para su uso en un

dispositivo cualificado de creacion de firma electrénica centralizada o remota.
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La AC tiene las siguientes obligaciones:
10 Realizar sus operaciones en conformidad con esta DPC.
20 Publicar esta DPC en el sitio web referido en el apartado 2.1 Repositorio.

30 Comunicar los cambios de esta DPC de acuerdo con lo establecido en el

apartado 9.12.2 Periodo y mecanismo de Notificacion.

40 Cursar en linea la solicitud de un certificado y minimizar el tiempo necesario

para expedir dicho certificado.

50 Emitir certificados que sean conformes con la informacidén conocida en el

momento de su emision, y libres de errores de entrada de datos.

60 Revocar los certificados en los términos de la seccion 4.4 Suspension vy
Revocaciéon de Certificados y publicar los certificados revocados en la CRL en
el servicio de directorio y servicio Web referidos en el apartado 2.1
Repositorio, con la frecuencia estipulada en el punto 4.9.7 Frecuencia de
emisién de CRLs.

7° En el caso que la AC proceda de oficio a la revocacién de un certificado,

notificarlo a los usuarios de certificados en conformidad con esta DPC.

89 Actualizar en linea y publicar las bases de datos de certificados en vigor y

certificados revocados.

90 Poner a disposicion de los ciudadanos los certificados correspondientes a la(s)
Autoridad(es) de Certificacién de la Direccion General de la Policia (Ministerio

del Interior).
100 Proteger la clave privada de la(s) Autoridad(es) de Certificacion.

110 Conservar registrada toda la informacion y documentacién relativa a los
certificados de firma centralizada durante un minimo de quince anos desde la

extincion del certificado o la finalizacion del servicio prestado.

120 Utilizar sistemas y productos fiables que estén protegidos contra toda
alteracion y que garanticen la seguridad técnica y criptografica de los

procesos de certificacién a los que sirven de soporte.

1392 No almacenar ni copiar, por si 0 a través de un tercero, los datos de creacién

de firma de la persona a la que hayan prestado sus servicios, salvo en caso de
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su gestibn en nombre del firmante. En este caso, se aplicaran los
procedimientos y mecanismos técnicos y organizativos adecuados para
garantizar que el firmante controle de modo exclusivo el uso de sus datos de

creacion de firma.

Solo los prestadores de servicios de confianza que expidan -certificados
cualificados podran gestionar los datos de creacién de firma electrdénica en
nombre del firmante. Para ello, podran efectuar una copia de seguridad de los
datos de creacién de firma siempre que la seguridad de los datos duplicados
sea del mismo nivel que la de los datos originales y que el nimero de datos
duplicados no supere el minimo necesario para garantizar la continuidad del
servicio. No podran duplicar los datos de creacién de firma para ninguna otra
finalidad.

140 Colaborar con los procesos de auditoria.
15° Operar de acuerdo con la legislacion aplicable.

169 El prestador cualificado de servicio de confianza contard con un plan de cese
actualizado para garantizar la continuidad del servicio, de conformidad con las
disposiciones verificadas por el organismo de supervision con arreglo al
articulo 17, apartado 4, letra i) tal como establece la letra i) del punto 2
articulo 24 del Reglamento (UE) n® 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacién electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado
interior y por el que se deroga la Directiva 1999/93/CE tal como se recoge en

el epigrafe 5.8.1 (modificaciones en Reglamento eIDAs2).

170 Cuando el prestador cualificado de servicios de confianza gestione los datos
de creaciéon de firma en nombre del firmante, deberd custodiarlos y
protegerlos frente a cualquier alteracién, destruccién o acceso no autorizado,

asi como garantizar su continua disponibilidad para el firmante.
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Asi como todas las contempladas en el articulo 24 del Reglamento (UE) 910/2014 del
Parlamento europeo y del Consejo, de 23 de julio de 2014 (modificaciones en
Reglamento eIDAs2, articulo 29 bis) y en la Ley 6/2020, de 11 de noviembre, reguladora

de determinados aspectos de los servicios electrénicos de confianza.

9.6.2 Obligaciones de la AR

Las Oficinas de Expedicion de los certificados de firma centralizada en su funcion de AR

deberan cumplir las siguientes obligaciones:
10 Realizar sus operaciones en conformidad con esta DPC.
209 Comprobar exhaustivamente la identidad de las personas.

39 No almacenar ni copiar los datos de creaciéon de firma de los certificados o sin
proteger siendo so6lo accesibles por los titulares de los certificados de firma

centralizada en los términos indicados por la legislacién vigente.
40 Tramitar las peticiones de revocacién lo antes posible.

50 Notificacion al ciudadano de la revocacion de sus certificados cuando se
produzca de oficio por la Direccion General de la Policia (Ministerio del Interior),

0 a peticion de la Autoridad competente en conformidad con esta DPC.

6° Comprobar que toda la informacién incluida o incorporada por referencia en el

certificado es exacta.

70 Respecto de la Proteccion de Datos de Caracter Personal, sera de aplicacion lo

dispuesto en la normativa en vigor.

89 Poner a disposicion de los ciudadanos, en las oficinas de expedicion, los

mecanismos adecuados para que pueda comprobar la veracidad de los datos.

90 Las obligaciones de las entidades registradores establecidas en la Resolucion en
vigor de la Agencia Estatal de Administracidén Digital, por la que se establecen
las condiciones para actuar como oficina de registro presencial del sistema
CLAVE, asi como en las disposiciones posteriores que la modifiquen, desarrollen

o sustituyan.
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9.6.3 Obligaciones de los ciudadanos titulares de los certificados

Es obligacidn de los titulares de los certificados emitidos bajo la presente DPC:

1° Suministrar a las Autoridades de Registro informacion exacta, completa vy
veraz con relacion a los datos que estas les soliciten para realizar el proceso

de registro.

20 Conocer y aceptar los términos y condiciones del servicio de confianza, en
particular las contenidas en esta DPC que le sean de aplicacién, asi como las

modificaciones que se realicen sobre las mismas.

39 Conservar y utilizar de forma correcta las claves que permiten el acceso a su
clave privada. Su titular estara obligado a la custodia y conservacion del

mismo.

40 Comunicar a la Autoridad Competente, a través de los mecanismos que se

habilitan a tal efecto, cualquier malfuncionamiento del certificado.

50 Proteger sus claves privadas, asi como claves de acceso y custodiar los
Certificados asociados, tomando las precauciones razonables para evitar su

pérdida, revelacién, alteracién o uso no autorizado.

6° Aceptar las restricciones de uso (apartado 1.4.2) impuestas a sus claves y
certificados emitidos por la Direccion General de la Policia (Ministerio del

Interior).

79 Solicitar inmediatamente la revocacién de un certificado en caso de tener
conocimiento o sospecha del compromiso de la clave privada correspondiente
a la clave publica contenida en el certificado, entre otras causas por: pérdida,
robo, compromiso potencial, conocimiento por terceros de la clave personal de
acceso y deteccion de inexactitudes en la informacion. La forma en que puede

realizarse esta solicitud se encuentra especificada en el apartado 4.9.3.
8° No revelar las claves que permiten el acceso a la clave privada.

90 Informar inmediatamente a la Autoridad Competente acerca de cualquier

situacion que pueda afectar a la validez del Certificado.

10°© Asegurarse de que toda la informacién contenida en el Certificado es

correcta. Notificarlo inmediatamente en caso contrario.
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119 No monitorizar, manipular o realizar actos de “ingenieria inversa” sobre la
implantacién técnica (hardware y software) de los servicios de confianza, sin

permiso previo por escrito de la Autoridad de Certificacion.

120 Cumplir las obligaciones que se establecen para los ciudadanos titulares de
los certificados en este documento y en la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electronicos de confianza
asi como el Reglamento (UE) 910/2014 del Parlamento europeo y del Consegjo,

de 23 de julio de 2014 (modificaciones en Reglamento eIDAs2).

9.6.4 Obligaciones de los terceros aceptantes

A.

Es obligacion de los terceros que acepten y confien en los certificados emitidos:

En el caso de confiar en certificados cualificados, se debe validar que el

identificador digital del servicio se encuentra en la TSL.

Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, en
conformidad con lo expresado en las extensiones de los certificados y en esta
DPC.

Verificar la validez de los certificados en el momento de realizar cualquier
operacién basada en los mismos mediante la comprobacidon de que el certificado

es valido y no esta caducado o ha sido o revocado.
Asumir su responsabilidad en la correcta verificacion de las firmas electrénicas.

Asumir su responsabilidad en la comprobacidon de la validez, revocacion de los

certificados en que confia.

Conocer las garantias y responsabilidades derivadas de la aceptacién de los

certificados en los que confia y asumir sus obligaciones.

Notificar cualquier hecho o situacion andmala relativa al certificado y que pueda
ser considerado como causa de revocacion del mismo, utilizando los medios que la
DGP habilite a tal efecto.

Los prestadores de servicios deberdn verificar la validez de las firmas generadas

por los ciudadanos a través de la red de Prestadores de Servicios de Validacion:
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e En el supuesto que no se realice dicha comprobacion, la Direccion General de la
Policia (Ministerio del Interior) no se hace responsable del uso y confianza que los

prestadores de servicio otorguen a dichos certificados.

e En caso de que el Prestador de Servicios consulte en linea el estado de un
Certificado cualificado de firma centralizada debe almacenar el comprobante de la
transaccion para tener derecho a realizar posteriores reclamaciones en caso de
que el estado del certificado en el momento de la consulta no coincida con su

situacion real.
C. Confianza en las firmas:

e El prestador de servicios debe adoptar las medidas necesarias para determinar la
fiabilidad de la firma, construyendo toda la cadena de certificacion y verificando la

caducidad vy el estado todos los certificados en dicha cadena.

e El prestador de servicios debe conocer e informarse sobre las Politicas y Practicas
de Certificacion emitidos por la Direccidn General de la Policia (Ministerio del

Interior).

e Cuando se realice una operacion que pueda ser considerada ilicita o se dé un uso
no conforme a lo establecido en esta DPC, no se deberd confiar en la firma

emitida por el certificado.

D. Para confiar en los Certificados emitidos por la Direccién General de la Policia
(Ministerio del Interior), el prestador de servicios debera conocer y aceptar toda

restriccién a que esté sujeto el citado Certificado.

9.6.5 Obligaciones de otros participantes

No estipulado.

9.7 LIMITACIONES DE RESPONSABILIDAD

Subsumido en 9.8.

9.8 RESPONSABILIDADES
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9.8.1 Limitaciones de responsabilidades

Las autoridades competentes que tienen atribuidas las competencias de los certificados
de firma centralizada responderan en el caso de incumplimiento de las obligaciones
contenidas en la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos
de los servicios electrénicos de confianza, en el Reglamento (UE) 910/2014 del
Parlamento europeo y del Consejo, de 23 de julio de 2014 (modificaciones en

Reglamento eIDAs2) asi como en la presente DPC.

En este sentido, el prestador cualificado de servicios de confianza asumira toda la
responsabilidad frente a terceros por la actuacion de las personas en las que deleguen la
ejecucion de alguna o algunas de las funciones necesarias para la prestacion de servicios

de confianza.

9.8.2 Responsabilidades de la Autoridad de Certificacion

* La Autoridad Competente responderd por los dafios y perjuicios que causen a
cualquier ciudadano en el ejercicio de su actividad cuando incumpla las
obligaciones que les impone la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de confianza y el Reglamento
(UE) 910/2014 del Parlamento europeo y del Consejo, de 23 de julio de 2014.

= La responsabilidad del prestador cualificado de servicios de confianza regulada en
la ley serd exigible conforme a las normas generales sobre la culpa contractual o
extra-contractual, segun proceda, si bien correspondera al prestador cualificado
de servicios de confianza demostrar que actué con la diligencia profesional que le
es exigible siendo responsable de los perjuicios causados de forma deliberada o
por negligencia a cualquier persona fisica o juridica en razén del incumplimiento

de las obligaciones establecidas en el Reglamento 910/2014.

» Se presumira la intencionalidad o la negligencia de un prestador cualificado de
servicios de confianza salvo cuando el prestador cualificado de servicios de
confianza demuestre que los perjuicios a que se refiere el parrafo primero del
articulo 13 del Reglamento 910/2014 se produjeron sin intenciéon ni negligencia

por su parte (modificaciones en Reglamento eIDAs2).
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Cuando el prestador cualificado de servicios de confianza, informe debidamente a
los ciudadanos con antelacién sobre las limitaciones de la utilizacion de los
servicios que presta y estas limitaciones sean reconocibles para un tercero, el
prestador cualificado de servicios de confianza no sera responsable de los
perjuicios producidos por una utilizacion de los servicios que vaya mas alla de las

limitaciones indicadas.

De manera particular, la Direccion General de la Policia (Ministerio del Interior)
como prestador cualificado de servicios de confianza respondera de los perjuicios
que se causen al firmante o a terceros de buena fe por la falta o el retraso en la
inclusién en el servicio de consulta sobre la vigencia de los certificados de la

extincion o suspensidn de la vigencia del certificado electrénico cualificado.

La Direccion General de la Policia (Ministerio del Interior) como prestador
cualificado de servicios de confianza asumirad toda la responsabilidad frente a
terceros por la actuacién de las personas en las que deleguen la ejecucion de
alguna o algunas de las funciones necesarias para la prestacion de servicios de

confianza.

La Direccion General de la Policia (Ministerio del Interior) no asumira
responsabilidad alguna por los dafios derivados o relacionados con la no ejecucion
o la ejecucion defectuosa de las obligaciones del ciudadano y/o del prestador de

servicio.

La Direccién General de la Policia (Ministerio del Interior) no serd responsable de
la utilizacién incorrecta de los Certificados ni las claves, ni de cualquier dafio

indirecto que pueda resultar de la utilizacion del Certificado.

La Direccién General de la Policia (Ministerio del Interior) no serd responsable de
los dafios que puedan derivarse de aquellas operaciones en que se hayan

incumplido las limitaciones de uso del Certificado.

La Direccién General de la Policia (Ministerio del Interior) no asumird
responsabilidad alguna por la no ejecucion o el retraso en la ejecucion de
cualquiera de las obligaciones contenidas en esta DPC si tal falta de ejecucién o
retraso fuera consecuencia de un supuesto de fuerza mayor, caso fortuito o, en

general, cualquier circunstancia en la que no se pueda tener un control directo.
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= La Direccion General de la Policia (Ministerio del Interior) no sera responsable del
contenido de aquellos documentos firmados electrénicamente por los ciudadanos

con los certificados de firma centralizada.

» La Direccion General de la Policia no garantiza los algoritmos criptograficos ni
respondera de los danos causados por ataques exitosos externos a los algoritmos
criptograficos usados, si guardo la diligencia debida de acuerdo al estado actual de

la técnica, y procedié conforme a lo dispuesto en esta DPC y en la Ley.

9.8.3 Responsabilidades de la Autoridad de Registro

La Autoridad de Registro asumira toda la responsabilidad sobre la correcta identificacion
de los ciudadanos y la validacién de sus datos, con las mismas limitaciones que se

establecen en el apartado anterior para la Autoridad de Certificacion.

9.8.4 Responsabilidades del ciudadano

El ciudadano asumird toda la responsabilidad y riesgos derivados de la fiabilidad y
seguridad del puesto de trabajo, equipo informatico o medio desde el cual emplee su

certificado.

Asi mismo el ciudadano se responsabilizara de los riesgos derivados de la aceptacion de
una conexidén segura sin haber realizado previamente la preceptiva verificacion de la
validez del certificado exhibido por el prestador de servicios. Los procedimientos para
contrastar la seguridad de la conexion con dicho prestador de servicios deberan ser

proporcionados por éste al ciudadano.

9.8.5 Delimitacion de responsabilidades

La Direccion General de la Policia (Ministerio del Interior), respecto de las Autoridades de
Certificacién que expiden certificados de firma centralizada, no asumen ninguna

responsabilidad en caso de pérdida o perjuicio:

e De los servicios que prestan, en caso de guerra, catastrofes naturales o cualquier

otro supuesto de caso fortuito o de fuerza mayor: alteraciones de orden publico,

139




Versién 4.0 —junio de 2026

huelga en los transportes, corte de suministro eléctrico y/o telefénico, virus
informaticos, deficiencias en los servicios de telecomunicaciones o el compromiso

de las claves asimétricas derivado de un riesgo tecnoldgico imprevisible.

e Ocasionados durante el periodo comprendido entre la solicitud de un certificado y

su entrega al usuario.

e Ocasionados durante el periodo comprendido entre la revocacién de un certificado

y el momento de publicacién de la siguiente CRL.

e Ocasionados por el uso de certificados que exceda los limites establecidos por los

mismos y la DPC.
e QOcasionado por el uso indebido o fraudulento de los certificados o CRLs emitidos.
e Ocasionados por el mal uso de la informacién contenida en el certificado.

e La AC no sera responsable del contenido de aquellos documentos firmados
electrénicamente ni de cualquier otra informacion que se autentiquen mediante un

certificado emitido por ella.

Asi como las contempladas en la normativa de aplicacién.

9.8.6 Alcance de la cobertura

En el articulo 24.2 c) del Reglamento 910/2014 se informa que con respecto al riesgo de
la responsabilidad por dafios y perjuicios de conformidad con el articulo 13, el prestador
cualificado de servicios de confianza mantendrd recursos financieros suficientes u
obtendran pdlizas de seguros de responsabilidad adecuadas, de conformidad con la

legislacién nacional.

En este sentido, la Ley 6/2020, de 11 de noviembre, reguladora de determinados
aspectos de los servicios electronicos de confianza exceptla a la DGP de la constitucion

de garantia o seguro de responsabilidad civil.

9.8.7 Cobertura de seguro u otras garantias para los terceros

aceptantes

Ver apartado anterior.
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9.9 LIMITACIONES DE PERDIDAS

A excepcién de lo establecido por las disposiciones de la presente DPC, la DGP no asume
ningun otro compromiso ni brinda ninguna otra garantia, asi como tampoco asume

ninguna otra responsabilidad ante titulares de certificados o terceros aceptantes.

9.10 PERIODO DE VALIDEZ

9.10.1 Plazo

Esta DPC entra en vigor desde el momento de su publicacion.

Esta DPC estard en vigor mientras no se derogue expresamente por la emision de una
nueva versién o por la renovacién de las claves de la AC Raiz, momento en que

obligatoriamente se dictara una nueva version.

9.10.2 Sustitucion y derogacion de la DPC

Esta DPC sera sustituida por una nueva version con independencia de la trascendencia de
los cambios efectuados en la misma, de forma que siempre sera de aplicacion en su
totalidad.

Cuando la DPC quede derogada se retirara del repositorio publico, si bien se conservara

durante 15 anos.

9.10.3 Efectos de la finalizacion

Las obligaciones y restricciones que establece esta DPC, en referencia a auditorias,
informacién confidencial, obligaciones y responsabilidades, nacidas bajo su vigencia,
subsistiran tras su sustitucion o derogaciéon por una nueva versiéon en todo en lo que no

se oponga a ésta.
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9.11 NOTIFICACIONES INDIVIDUALES Y COMUNICACIONES CON LOS

PARTICIPANTES

Sin perjuicio de lo establecido en el apartado 4° de esta DPC, sobre requisitos
operacionales para el ciclo de vida de los certificados de firma centralizada podran
comunicarse con la Direccion General de la Policia como entidad que tiene atribuidas las
competencias de la infraestructura de clave publica, mediante mensaje electréonico o por
escrito mediante correo postal dirigido a cualquiera de las direcciones contenidas en el

punto 1.5 Administracion de las Politicas.

En el sitio web www.dnielectronico.es estaran disponibles otros mecanismos de contacto

con la entidad competente.

Las comunicaciones electronicas produciran sus efectos una vez que las reciba el

destinatario al que van dirigidas.

9.12 PROCEDIMIENTOS DE CAMBIOS EN LAS ESPECIFICACIONES

9.12.1 Procedimiento para los cambios

La Autoridad con atribuciones para realizar y aprobar cambios sobre esta DPC es la
Autoridad de Aprobacion de Politicas (AAP). Los datos de contacto de la AAP se

encuentran en el apartado 1.5 Administracion de las Politicas de esta DPC.

9.12.2 Periodo y procedimiento de notificacion

En el caso de que la AAP juzgue que los cambios a la especificacion pueden afectar a la
aceptabilidad de los certificados para propédsitos especificos se comunicara a los usuarios
de los certificados correspondientes que se ha efectuado un cambio y que deben
consultar la nueva DPC en el repositorio establecido. El mecanismo de comunicacion sera

la direccion de Internet http://www.dnielectronico.es o el Boletin Oficial del Estado.
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9.12.3 Circunstancias en las que el OID debe ser cambiado

En los casos en que, a juicio de la AAP, los cambios de las especificaciones no afecten a
la aceptabilidad de los certificados se procedera al incremento del nimero menor de
version del documento y el Ultimo ndmero de Identificador de Objeto (OID) que lo
representa, manteniendo el nimero mayor de la version del documento, asi como el
resto de su OID asociado. No se considera necesario comunicar este tipo de

modificaciones a los usuarios de los certificados.

En el caso de que la AAP juzgue que los cambios a la especificacion pueden afectar a la
aceptabilidad de los certificados para propodsitos especificos se procedera al incremento
del nUmero mayor de version del documento y la puesta a cero del nimero menor de la
misma. También se modificardn los dos Uultimos numeros del Identificador de Objeto
(OID) que lo representa. Este tipo de modificaciones se comunicara a los usuarios de los

certificados segun lo establecido en el punto 9.12.2.

9.13 RECLAMACIONES Y JURISDICCION

Todas reclamaciones entre usuarios y el prestador deberan ser comunicadas por la parte
en disputa a la Autoridad de Aprobacién de Politicas (AAP) de la DGP, con el fin de

intentar resolverlo entre las mismas partes.

Para la resolucién de cualquier conflicto que pudiera surgir con relacion a esta DPC, las
partes, con renuncia a cualquier otro fuero que pudiera corresponderles, se someten a la

Jurisdiccion Contencioso-Administrativa.

9.14 NORMATIVA APLICABLE

Las operaciones y funcionamiento de los certificados de firma centralizada, asi como la
presente Declaracion de Practicas de Certificacion y las Politicas de Certificacion que sean
de aplicacion para cada tipo de certificado, estaran sujetas a la normativa que les sea

aplicable y en especial a:

e Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril
de 2024, por el que se modifica el Reglamento (UE) n°® 910/2014 en lo que

respecta al establecimiento del marco europeo de identidad digital.

143




Versién 4.0 —junio de 2026

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los

servicios electronicos de confianza.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccidon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que

se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y

garantia de los derechos digitales.

Ley 84/78, 28 de diciembre que regula la tasa por expedicion y renovacion del
DNI.

Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto

Refundido de la Ley de Propiedad Intelectual.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las

Administraciones Publicas (entrada en vigor: 2 de octubre de 2016).
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional

de Seguridad.

Reglamento (UE) n© 910/2014 del Parlamento Europeo y del Consejo de 23 de
Julio de 2014 relativo a la identificacidon electréonica y los servicios de confianza
para las transacciones electrénicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE.

Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de
Consejo de Ministros, de 19 de septiembre de 2014, por el que se aprueba CLAVE,
la plataforma comun del Sector Publico Administrativo Estatal para la
identificacidon, autenticaciéon y firma electronica mediante el uso de claves

concertadas.

Ley Organica 4/2000, de 11 de enero, sobre derechos y libertades de los

extranjeros en Espafia y su integracién social, Titulo I, Capitulo I, Articulos 3 y 4.

Real Decreto 557/2011, de 20 de abril por el que se aprueba el Reglamento de la
Ley Organica 4/2000, Titulo XIII, Capitulo I, Articulos 205 y 206, Capitulo II,

Articulos 207-210 y Capitulo IV, Articulos 213 y 214.
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Real Decreto 240/2007, de 16 de febrero, sobre entrada, libre circulacion y
residencia en Espana en ciudadanos de los Estados miembros de la Unién Europea

y de otros Estados parte en el Acuerdo sobre el Espacio Econdmico Europeo.

Orden INT/1202/2011, de 4 de mayo, por la que se regulan los ficheros de datos
de caracter personal del Ministerio del Interior, concretamente ANEXO I Secretaria
de Estado de Seguridad, Direccion General de Policia, Ambito de la Policia

Nacional, Punto 3: Adexttra.

Resolucion de 28 de septiembre de 2015 de la Direccion de Tecnologias de la
Informacion y las Comunicaciones, por las que se establecen las condiciones para

actuar como oficina de registro presencial del sistema CLAVE.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (entrada en
vigor: 2 de octubre de 2016).

Ley Orgdnica 4/2015, de 30 de marzo, de proteccién de la seguridad ciudadana.

Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital,

contratacion del sector publico y telecomunicaciones.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de

actuacién y funcionamiento del sector publico por medios electrénicos.

Real Decreto 255/2025, de 1 de abril, por el que se regula el Documento Nacional
de Identidad.

Reglamento de ejecucién (UE) 2025/1567, de la Comision de 29 de julio de 2025
por el que se establecen disposiciones de aplicacién del Reglamento (UE)
n.0910/2014 del Parlamento Europeo y del Consejo en lo que respecta a la
gestion de dispositivos cualificados de creacion de firma electrénica a distancia y
de dispositivos cualificados de creacién de sello electronico a distancia como

servicios de confianza cualificados.

Reglamento de ejecucion (UE) 2025/1943, de la Comisidn de 29 de septiembre de
2025 por el que se establecen disposiciones de aplicaciéon del Reglamento (UE)
n.0910/2014 del Parlamento Europeo y del Consejo en lo que respecta a las
normas de referencia para los certificados cualificados de firma electrénica y los

certificados cualificados de sello electrénico.

145



Versién 4.0 —junio de 2026

9.15 CUMPLIMIENTO DE LA NORMATIVA APLICABLE

Es responsabilidad de la Autoridad de Aprobacién de Politicas velar por el cumplimiento

de la legislacién aplicable recogida en el apartado anterior.

9.16 ESTIPULACIONES DIVERSAS

9.16.1 Clausula de aceptacion completa

Todos los Terceros Aceptantes asumen en su totalidad el contenido de la Ultima versidn
de esta DPC.

9.16.2 Independencia

En el caso de que una o mas estipulaciones de esta DPC sean o llegasen a ser invalidas,
nulas, o inexigibles legalmente, se entenderd por no puesta, salvo que dichas
estipulaciones fueran esenciales de manera que al excluirlas de la DPC careciera ésta de

toda eficacia juridica.

9.16.3 Resolucion por la via judicial

No estipulado.

9.16.4 Ejecucion

Ver apartado 9.13.

9.16.5 Fuerza Mayor

Ver apartados 9.8.2 y 9.8.5.
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9.17 OTRAS ESTIPULACIONES

La Direccion General de la Policia, asi como FNMT-RCM, como prestador cualificado de
servicios de confianza, permite a terceros verificar y probar todos los tipos de certificados
que expide. Para ello, en el sitio web del organismo correspondiente dispone del

correspondiente set de certificados de prueba.

10. PROTECCION DE DATOS DE CARACTER PERSONAL

10.1 REGIMEN JURIDICO DE PROTECCION DE DATOS

Se pone a disposicion de los prestadores de servicios de validacion las listas de
certificados revocados para el cumplimiento diligente de los servicios de confianza.

El prestador de servicios de validacién tendra en todo caso la condicion de encargados
del tratamiento, sometiendo su actividad a lo dispuesto en el ambito de aplicacién de la
Ley vigente en Proteccién de Datos. De este modo, el prestador de servicios de
validacion como cesionario de esta informacion Unicamente podra utilizar los datos que le
sean facilitados de acuerdo con esas finalidades.

Todas las entidades que actlen como encargados deberdan cumplir con la normativa en
vigor en materia de proteccién de datos de caracter personal, asumiendo las obligaciones
y responsabilidades que se derivan de la normativa de aplicacién.

Se facilitara al interesado el ejercicio de los derechos de oposicion, acceso, rectificacion y
cancelacién de sus datos de caracter personal, en los términos y plazos legales.

En relacion a certificados de firma centraliza serd los organismos encargados del
tratamiento de los datos personales en el ciclo de vida de los certificados quien deban

cumplir con los requisitos normativos de aplicacion.

11. ANEXO

11.1 REFERENCIA CRUZADA RFC 3647 coN DPC

RFC 3647 DPC

1. INTRODUCTION 1. INTRODUCCION
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1.1 Overview 1.1 RESUMEN
1.2 Document name and | 1.2 NOMBRE DEL DOCUMENTO E

identification IDENTIFICACION

1.3 PKI participants 1.3  ENTIDADES Y PERSONAS
INTERVINIENTES

1.3.1 Certification authorities 1.3.2 Autoridades de Certificacidon

1.3.2 Registration authorities 1.3.3 Autoridades de Registro

1.3.3 Subscribers 1.3.6 Ciudadano
1.3.7 Ciudadano titular certificado cualificado
de firma centralizada

1.3.4 Relying parties 1.3.8 Terceros aceptantes

1.3.5 Other participants 1.3.1 Autoridad de Aprobacion de Politicas
1.3.4 Autoridad de Validacién
1.3.5 Prestador Cualificado de Servicios de
Confianza

1.4 Certificate usage 1.4  USO DE LOS CERTIFICADOS

1.4.1. Appropriate certificate uses

1.4.1 Usos apropiados de los certificados

1.4.2 Prohibited certificate uses

1.4.2 Limitaciones y restricciones en el uso de

los certificados

1.5 Policy administration

1.5 ADMINISTRACION DE LAS POLITICAS

1.5.1 Organization administering the

document

1.5.1 La Direccién General de la Policia como
Organo responsable de los certificados de

firma centralizados

1.5.2 Contact person

1.5.2 Persona de contacto

1.5.3 Person determining CPS | 1.5.3 Determinacion de la adecuacién de la

suitability for the policy DPC de una AC externa a las Politicas de
Certificacion de los certificados de firma
centralizados

1.5.4 CPS approval procedures 1.5.4 Procedimientos de aprobacion de esta
DPC

1.6 Definitions and acronyms 1.6 DEFINICIONES Y ACRONIMOS

2. PUBLICATION AND REPOSITORY | 2. REPOSITORIOS Y PUBLICACION DE

RESPONSIBILITIES INFORMACION
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2.1 Repositories 2.1 REPOSITORIOS

2.2 Publication of certification | 2.2 PUBLICACION DE INFORMACION DE

information CERTIFICACION

2.3 Time or frequency of publication 2.3 TEMPORALIDAD O FRECUENCIA DE
PUBLICACION

2.4 Access controls on repositories 2.4 CONTROLES DE ACCESO A LOS
REPOSITORIOS

3. IDENTIFICATION AND | 3. IDENTIFICACION Y AUTENTICACION DE

AUTHENTICATION LOS TITULARES DE CERTIFICADOS

3.1 Naming 3.1 NOMBRES

3.1.1 Types of hames

3.1.1 Tipos de nombres

3.1.2 Need for names to be meaningful

3.1.2 Necesidad de que los nombres sean

significativos

3.1.3 Anonymity or pseudonymity of

subscribers

3.1.3 Anonimato o seuddénimo en los hombres

de los certificados

3.1.4

name forms

Rules for interpreting various

3.1.4 Reglas para interpretar varios formatos

de nombres

3.1.5 Uniqueness of names

3.1.5 Unicidad de los nombres

3.1.6 Recognition, authentication, and

role of trademarks

3.1.6 Reconocimiento, autenticaciéon y papel

de las marcas registradas

3.2 Initial identity validation

3.2 VALIDACION DE LA IDENTIDAD INICIAL

3.2.1 Method to prove possession of | 3.2.1 Medio de prueba de posesién de la clave
private key privada

3.2.2 Authentication of organization | 3.2.2 Autenticacién de la identidad de una
identity persona juridica

3.2.3 Authentication of individual | 3.2.3 Autenticacién de la identidad de una
identity persona fisica

3.2.4 Non-verified subscriber | 3.2.4 Informacién no verificada sobre el
information solicitante

3.2.5 Validation of authority

3.2.5 Comprobaciéon de las facultades de

representacién

3.2.6 Criteria for interoperation

3.2.6 Criterios para operar con AC externas

3.3 Identification and authentication

3.3 IDENTIFICACION Y AUTENTICACION EN
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for re-key requests

LAS PETICIONES DE RENOVACION DE CLAVES
Y CERTIFICADOS

3.3.1 Identification and authentication

for routine re-key

3.3.1 Identificacion y autenticacién por una

renovacion de claves de rutina

3.3.2 Identification and authentication

for re-key after revocation

3.3.2 Identificaciéon y autenticacidon para una

renovacion de claves tras una revocacion

3.4 Identification and authentication for

revocation request

3.4 IDENTIFICACION Y AUTENTICACION EN
LAS PETICIONES DE REVOCACION DE CLAVES
Y CERTIFICADOS

4, CERTIFICATE LIFE-CYCLE
OPERATIONAL REQUIREMENTS

4. REQUISITOS OPERACIONALES PARA EL
CICLO DE VIDA DE LOS CERTIFICADOS

4.1 Certificate Application

4.1 SOLICITUD DE CERTIFICADOS

4.1.1 Who can submit a certificate | 4.1.1 Quién puede efectuar una solicitud
application
4.1.2 Enrollment process and | 4.1.2 Registro de las  solicitudes de

responsibilities

certificados

4.2 Certificate application processing

4.2  TRAMITACION DE LAS SOLICITUDES DE
CERTIFICADOS

4.2.1 Performing identification and | 4.2.1 Realizacién de las funciones de
authentication functions identificacion y autenticacion

4.2.2 Approval or rejection of certificate | 4.2.2 Aprobacién o denegacion de las
applications solicitudes de certificados

4.2.3 Time to process certificate | 4.2.3 Plazo para la tramitacion de las

applications

solicitudes de certificados

4.3 Certificate issuance

4.3 EMISION DE CERTIFICADOS

4.3.1 CA actions during certificate

issuance

4.3.1 Actuaciones de la AC durante la emision

de los certificados

4.3.2 Notification to subscriber by the

CA of issuance of certificate

4.3.2 Notificacion al solicitante de la emision

por la AC del certificado

4.4 Certificate acceptance

4.4 ACEPTACION DEL CERTIFICADO

4.4.1 Conduct constituting certificate

acceptance

4.4.1 Forma en la que se acepta el certificado

4.4.2 Publication of the certificate by

4.4.2 Publicacion del certificado por la AC
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the CA

4.4.3 Notification of certificate issuance
by the CA to other entities

4.4.3 Notificacion de la emision del certificado

por la AC a otras Autoridades

4.5 Key pair and certificate usage 4.5 PAR DE CLAVES Y USO DEL
CERTIFICADO

4.5.1 Subscriber private key and | 4.5.1 Uso de la clave privada y del certificado

certificate usage por el titular

4.,5.2 Relying party public key and | 4.5.2 Uso de la clave publica y del certificado

certificate usage

por los terceros aceptantes

4.6 Certificate renewal

4.6 RENOVACION DE CERTIFICADOS SIN
CAMBIO DE CLAVES

4.6.1 Circumstance for certificate

renewal

4.6.1 Circunstancias para la renovacion de

certificados sin cambio de claves

4.6.2 Who may request renewal

4.6.2 Quién puede pedir la renovacién de un

certificado sin cambio de claves

4.6.3 Processing certificate renewal | 4.6.3 Tramitacién de las peticiones de
requests renovacion sin cambio de claves
4.6.4 Notification of new certificate | 4.6.4 Notificacién de la emisién de nuevos

issuance to subscriber

certificados sin cambio de claves al titular

4.6.5 Conduct constituting acceptance

of a renewal certificate

4.6.5 Forma de aceptacion del certificado sin

cambio de claves

4.6.6
certificate by the CA

Publication of the renewal

4.6.6 Publicacion del certificado sin cambio de

claves por la AC

4.6.7 Notification of certificate issuance

by the CA to other entities

4.6.7 Notificacion de la emision del certificado

por la AC a otras Autoridades

4.7 Certificate re-key

4.7 RENOVACION DE CERTIFICADOS CON
CAMBIO DE CLAVES

4.7.1 Circumstance for certificate re-

key

4.7.1 Circunstancias para una renovacion con

cambio claves de un certificado

4.7.2 Who may request certification of

a new public key

4.7.2 Quién puede pedir la renovacién de un

certificado

4.7.3

requests

Processing certificate re-keying

de

renovacion con cambio de claves

4.7.3 Tramitaciéon las peticiones de
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4.7.4

issuance to subscriber

Notification of new certificate

4.7.4 Notificacion de la emision de nuevos

certificados al titular

4.7.5 Conduct constituting acceptance

of a re-keyed certificate

4.7.5 Forma de aceptaciéon del certificado con

nuevas claves

4.7.6 Publication of the
certificate by the CA

re-keyed

4.7.6 Publicacion del

nuevas claves por la AC

certificado con las

4.7.7 Notification of certificate issuance
by the CA to other entities

4.7.7 Notificacion de la emision del certificado

por la AC a otras Autoridades

4.8 Certificate modification

4.8 MODIFICACION DE CERTIFICADOS

4.8.1 Circumstance for certificate | 4.8.1 Causas para la modificacion de un
modification certificado

4.8.2 Who may request certificate | 4.8.2 Quién puede pedir la modificacion de un
modification certificado

4.8.3 Processing certificate | 4.8.3 Tramitacién de las peticiones de
modification requests modificacion de un certificado

4.8.4 Notification of new certificate | 4.8.4 Notificacion de la emisién de nuevos
issuance to subscriber certificados modificados al titular

4.8.5 Conduct constituting acceptance | 4.8.5 Forma de aceptaciéon del -certificado
of modified certificate modificado

4.8.6 Publication of the modified | 4.8.6 Publicacion del certificado modificado
certificate by the CA por la AC

4.8.7 Notification of certificate issuance

by the CA to other entities

4.8.7 Notificacion de la emision del certificado

modificado por la AC a otras Autoridades

4.9 Certificate revocation and [ 4.9 REVOCACION Y SUSPENSION DE
suspension CERTIFICADOS

4.9.1 Circumstances for revocation 4.9.1 Causas para la revocacién

4.9.2 Who can request revocation 4.9.2 Quién puede solicitar la revocacion
4.9.3 Procedure for revocation request | 4.9.3 Procedimiento de solicitud de

revocacion

4.9.4 Revocation request grace period

4.9.4 Periodo de gracia de la solicitud de

revocacion

4.9.5

process the revocation request

Time within which CA must

4.9.5 Plazo en el que la AC debe resolver la

solicitud de revocacion
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4.9.6 Revocation checking requirement

for relying parties

4.9.6 Requisitos de verificacion de las

revocaciones por los terceros aceptantes

4.9.7 CRL
applicable)

issuance frequency (if

4.9.7 Frecuencia de emision de CRLs

4.9.8 Maximum latency for CRLs (if

applicable)

4.9.8 Tiempo maximo entre la generacién y la

publicacién de las CRL

4.9.9

checking availability

On-line revocation/status

4.9.9 Disponibilidad de un sistema en linea de

verificacion del estado de los certificados

4.9.10 On-line revocation checking | 4.9.10 Requisitos de comprobacion en-linea de
requirements revocacion

4.9.11 Other forms of revocation |4.9.110Otras formas de divulgacion de
advertisements available informacién de revocacion disponibles

4,9.12 Special requirements re key | 4.9.12 Requisitos especiales de renovacién de

compromise

claves comprometidas

4.9.13 Circumstances for suspension

4.9.13 Circunstancias para la suspension

4.9.14 Who can request suspension

4.9.14 Quién puede solicitar la suspensién

4.9.15 Procedure for suspension

request

4.9.15 Procedimiento para la solicitud de

suspension

4.9.16 Limits on suspension period

4.9.16 Limites del periodo de suspension

4.10 Certificate status services

4.10 SERVICIOS DE INFORMACION DEL
ESTADO DE CERTIFICADOS

4.10.1 Operational characteristics

4.10.1 Caracteristicas operativas

4.10.2 Service availability

4.10.2 Disponibilidad del servicio

4.10.3 Optional features

4.10.3 Caracteristicas adicionales

4.11 End of subscription 4.11 FINALIZACION DE LA SUSCRIPCION
4.12 Key escrow and recovery 4.12 CUSTODIA Y RECUPERACION DE
CLAVES

4.12.1 Key escrow and recovery policy

and practices

4.12.1 Practicas y politicas de custodia vy

recuperacion de claves

4.12.2 Session key encapsulation and

recovery policy and practices

4.12.2 Practicas y politicas de proteccion vy

recuperacion de la clave de sesion

5. FACILITY, MANAGEMENT, AND
OPERATIONAL CONTROLS

5. CONTROLES DE SEGURIDAD FiSICA,
INSTALACIONES, GESTION Y OPERACIONALES
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DE LA DGP

5.1 Physical controls 5.1  CONTROLES FISICOS

5.1.1 Site location and construction 5.1.1 Ubicacidn fisica y construccién

5.1.2 Physical access 5.1.2 Acceso fisico

5.1.3 Power and air conditioning 5.1.3 Alimentacién eléctrica y aire
acondicionado

5.1.4 Water exposures 5.1.4 Exposicidon al agua

5.1.5 Fire prevention and protection 5.1.5 Proteccién y prevencién de incendios

5.1.6 Media storage 5.1.6 Sistema de almacenamiento

5.1.7 Waste disposal 5.1.7 Eliminacién de los soportes de
informacidn

5.1.8 Off-site backup 5.1.8 Copias de seguridad fuera de las

instalaciones

5.2 Procedural controls

5.2 CONTROLES DE PROCEDIMIENTO

5.2.1 Trusted roles

5.2.1 Roles responsables del control y gestion
de la PKI

5.2.2 Number of persons required per
task

5.2.2 Numero de personas requeridas por

tarea

5.2.3 Identification and authentication | 5.2.3 Identificacion y autenticacion para cada
for each role usuario

5.2.4 Roles requiring separation of | 5.2.4 Roles que requieren segregacion de
duties funciones

5.3 Personnel controls 5.3 CONTROLES DE PERSONAL

5.3.1

clearance requirements

Qualifications, experience, and

5.3.1 Requisitos relativos a la cualificacion,

conocimiento y experiencia profesionales

5.3.2 Background check procedures

5.3.2 Procedimientos de comprobaciéon de

antecedentes

5.3.3 Training requirement

5.3.3 Requerimientos de formacion

5.3.4 Retraining frequency and | 5.3.4 Requerimientos y frecuencia de
requirements actualizacion de la formacion

5.3.5 Job rotation frequency and | 5.3.5 Frecuencia y secuencia de rotacion de
sequence tareas

5.3.6 Sanctions for unauthorized | 5.3.6 Sanciones por actuaciones no
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actions autorizadas

5.3.7 Independent contractor | 5.3.7 Requisitos de contratacion de terceros
requirements

5.3.8 Documentation supplied to | 5.3.8 Documentacion proporcionada al
personnel personal

5.4 Audit logging procedures 5.4 PROCEDIMIENTOS DE AUDITORIA DE

SEGURIDAD

5.4.1 Types of events recorded

5.4.1 Tipos de eventos registrados

5.4.2 Frequency of processing log

5.4.2 Frecuencia de procesado de registros de

auditoria

5.4.3 Retention period for audit log

5.4.3 Periodo de conservacion de los registros

de auditoria

5.4.4 Protection of audit log

5.4.4 Proteccién de los registros de auditoria

5.4.5 Audit log backup procedures

5.4.5 Procedimientos de respaldo de los

registros de auditoria

5.4.6 Audit collection system (internal

vs. external)

5.4.6 Sistema de recogida de informacién de

auditoria

5.4.7 Notification to event-causing | 5.4.7 Notificacion al sujeto causa del evento

subject

5.4.8 Vulnerability assessments 5.4.8 Andlisis de vulnerabilidades

5.5 Records archival 5.5 ARCHIVO DE REGISTROS

5.5.1 Types of records archived 5.5.1 Tipo de eventos archivados

5.5.2 Retention period for archive 5.5.2 Periodo de conservacion de registros

5.5.3 Protection of archive 5.5.3 Proteccién del archivo

5.5.4 Archive backup procedures 5.5.4 Procedimientos de copia de respaldo del
archivo

5.5.5 Requirements for time-stamping

of records

5.5.5 Requerimientos para el sellado de

tiempo de los registros

5.5.6 Archive collection system

(internal or external)

5.5.6 Sistema de archivo de informacion de

auditoria

5.5.7 Procedures to obtain and verify

archive information

5.5.7 Procedimientos para obtener y verificar

informacion archivada

5.6 Key changeover

5.6 CAMBIO DE CLAVES DE UNA AC
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5.7 Compromise and disaster recovery

5.7 RECUPERACION EN CASOS DE
VULNERACION DE UNA CLAVE Y DE DESASTRE
NATURAL U OTRO TIPO DE CATASTROFE

5.7.1

handling procedures

Incident and compromise

5.7.1 Procedimientos de gestion de incidentes

y vulnerabilidades

5.7.2 Computing resources, software,

and/or data are corrupted

5.7.2 Alteracion de

software y/o datos

los recursos hardware,

5.7.3 Entity private key compromise

procedures

5.7.3 Procedimiento de actuacion ante la
vulnerabilidad de
Autoridad

la clave privada de una

5.7.4 Business continuity capabilities

after a disaster

5.7.4 Instalacién después de un desastre

natural u otro tipo de catastrofe

5.8 CA or RA termination

5.8 CESE DE UNA AC O AR

5.9 CONTROLES DE SEGURIDAD FISICA,
INSTALACIONES, GESTION Y OPERACIONALES
DE LA FNMT-RCM

6. TECHNICAL SECURITY CONTROLS

6. CONTROLES DE SEGURIDAD TECNICA

6.1 Key pair generation and installation

6.1 GENERACION E INSTALACION DEL PAR
DE CLAVES

6.1.1 Key pair generation

6.1.1 Generacién del par de claves

6.1.2 Private key delivery to subscriber

6.1.2 Entrega de la clave privada al titular

6.1.3 Public key delivery to certificate

issuer

6.1.3 Entrega de la clave publica al emisor del

certificado

6.1.4 CA public key delivery to relying

parties

6.1.4 Entrega de la clave publica de la AC a

los terceros aceptantes

6.1.5 Key sizes

6.1.5 Tamano de las claves

6.1.6 Public key parameters generation

and quality checking

6.1.6 Parametros de generacion de la clave

publica y verificacién de la calidad

6.1.7 Key usage purposes (as per
X.509 v3 key usage field)

6.1.7 Usos admitidos de
KeyUsage de X.509 v3)

la clave (campo

6.2 and

Cryptographic Module Engineering

Private Key Protection

Controls

6.2 PROTECCION DE LA CLAVE PRIVADA Y
CONTROLES DE INGENIERIA DE LOS
MODULOS CRIPTOGRAFICOS
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6.2.1 Cryptographic module standards

and controls

6.2.1 Estandares de los Médulos

criptograficos

6.2.2 Private key (n out of m) multi-

person control

6.2.2 Control multipersona (k de n) de la

clave privada

6.2.3 Private key escrow 6.2.3 Custodia de la clave privada

6.2.4 Private key backup 6.2.4 Copia de seguridad de la clave privada
6.2.5 Private key archival 6.2.5 Archivo de la clave privada

6.2.6 Private key transfer into or from | 6.2.6 Transferencia de la clave privada a o

a cryptographic module

desde el mdédulo criptografico

6.2.7 Private key storage on | 6.2.7 Almacenamiento de la clave privada en

cryptographic module un maédulo criptografico

6.2.8 Method of activating private key | 6.2.8 Método de activacién de la clave
privada

6.2.9 Method of deactivating private | 6.2.9 Método de desactivacion de la clave

key privada

6.2.10 Method of destroying private key | 6.2.10 Método de destruccion de la clave
privada

6.2.11 Cryptographic Module Rating 6.2.11 Niveles de seguridad del modulo

criptografico

6.3 Other aspects of key pair| 6.3 OTROS ASPECTOS DE LA GESTION DEL
management PAR DE CLAVES

6.3.1 Public key archival 6.3.1 Archivo de la clave publica

6.3.2 Certificate operational periods | 6.3.2 Periodos operativos de los certificados y

and key pair usage periods

periodo de uso para el par de claves

6.4 Activation data

6.4 DATOS DE ACTIVACION

6.4.1 Activation data generation and

installation

6.4.1 Generacion e instalacion de los datos de

activacion

6.4.2 Activation data protection

6.4.2 Proteccion de los datos de activacion

6.4.3 Other aspects of activation data 6.4.3 Otros aspectos de los datos de
activacién

6.5 Computer security controls 6.5 CONTROLES DE SEGURIDAD
INFORMATICA

6.5.1 Specific computer security

6.5.1 Requerimientos técnicos de seguridad
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technical requirements

especificos

6.5.2 Computer security rating

6.5.2 Evaluacién de la seguridad informatica

6.6 Life cycle technical controls 6.6 CONTROLES DE SEGURIDAD DEL CICLO
DE VIDA

6.6.1 System development controls 6.6.1 Controles de desarrollo de sistemas

6.6.2 Security management controls 6.6.2 Controles de gestién de seguridad

6.6.3 Life cycle security controls 6.6.3 Controles de seguridad del ciclo de vida

6.7 Network security controls 6.7 CONTROLES DE SEGURIDAD DE LA RED

6.8 Time-stamping 6.8 FUENTES DE TIEMPO

7. CERTIFICATE, CRL, AND OCSP | 7. PERFILES DE LOS CERTIFICADOS, CRL

PROFILES Y OCSP

7.1 Certificate profile 7.1 PERFIL DE CERTIFICADO

7.1.1 Version number(s) 7.1.1 Numero de version

7.1.2 Certificate extensions 7.1.2 Extensiones del certificado

7.1.3 Algorithm object identifiers 7.1.3 Identificadores de objeto (OID) de los
algoritmos

7.1.4 Name forms 7.1.4 Formatos de nombres

7.1.5 Name constraints 7.1.5 Restricciones de los hombres

7.1.6 Certificate policy object identifier | 7.1.6 Identificador de objeto (OID) de la
Politica de Certificacién

7.1.7 Usage of Policy Constraints | 7.1.7 Uso de la extension “PolicyConstraints”

extension

7.1.8 Policy qualifiers syntax and | 7.1.8 Sintaxis y semantica de los

semantics “PolicyQualifier”

7.1.9 Processing semantics for the | 7.1.9 Tratamiento semantico para la

critical Certificate Policies extension extension “Certificate Policy”

7.2 CRL profile 7.2 PERFIL DE CRL

7.2.1 Version number(s) 7.2.1 Numero de version

7.2.2 CRL and CRL entry extensions 7.2.2 CRL y extensiones

7.3 OCSP profile 7.3 PERFIL DE OCSP

7.3.1 Version number(s) 7.3.2 Numero de version

7.3.2 OCSP extensions 7.3.5 Extensiones y Campos del certificado

8. COMPLIANCE AUDIT AND OTHER | 8. AUDITORIAS DE CUMPLIMIENTO Y
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ASSESSMENTS OTROS CONTROLES

8.1 Frequency or circumstances of | 8.1 FRECUENCIA O CIRCUNSTANCIAS DE

assessment LOS CONTROLES PARA CADA AUTORIDAD

8.2 Identity/qualifications of assessor 8.2 IDENTIFICACI()N/CUALIFICACI()N DEL
AUDITOR

8.3 Assessor's relationship to assessed | 8.3 RELACION ENTRE EL AUDITOR Y LA

entity AUTORIDAD AUDITADA

8.4 Topics covered by assessment 8.4 ASPECTOS CUBIERTOS POR LOS
CONTROLES

8.5 Actions taken as a result of |85 ACCIONES A EMPRENDER COMO

deficiency RESULTADO DE LA  DETECCION DE
DEFICIENCIAS

8.6 Communication of results 8.6 COMUNICACION DE RESULTADOS

9. OTHER BUSINESS AND LEGAL
MATTERS

9. OTRAS CUESTIONES LEGALES Y DE
ACTIVIDAD

9.1 Fees

9.1  TARIFAS

9.1.1

fees

Certificate issuance or renewal

9.1.1 Tarifas de emision de certificado o

renovacion

9.1.2 Certificate access fees

9.1.2 Tarifas de acceso a los certificados

9.1.3 Revocation or status information

access fees

9.1.3 Tarifas de acceso a la informacién de

estado o revocacion

9.1.4 Fees for other services

9.1.4 Tarifas de otros servicios tales como

informacidn de politicas

9.1.5 Refund policy 9.1.5 Politica de reembolso

9.2 Financial responsibility 9.2 RESPONSABILIDADES ECONOMICAS
9.2.1 Insurance coverage 9.2.1 Cobertura del seguro

9.2.2 Other assets 9.2.2 Otros activos

9.2.3 Insurance or warranty coverage | 9.2.3 Cobertura de seguro o garantia para los
for end-entities usuarios finales

9.3 Confidentiality of business | 9.3 CONFIDENCIALIDAD DE LA
information INFORMACION

9.3.1 Scope of confidential information

9.3.1 Ambito de la informacién confidencial

9.3.2 Information not within the scope

9.3.2 Informacion no confidencial
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of confidential information

9.3.3

confidential information

Responsibility to protect

9.3.3 Deber de secreto profesional

9.4 Privacy of personal information

9.4 PROTECCION DE LA INFORMACION

PERSONAL

9.4.1 Privacy plan

9.4.1 Politica de proteccion de datos de

caracter personal

9.4.2 Information treated as private

9.4.2 Informacién tratada como privada

9.4.3 Information not deemed private

9.4.3 Informacién no calificada como privada

9.4.4 Responsibility to protect private

information

9.4.4 Responsabilidad de la proteccién de los

datos de caracter personal

9.4.5 Notice and consent to use private

information

9.4.5 Comunicacion y consentimiento para

usar datos de caracter personal

9.4.6 Disclosure pursuant to judicial or

administrative process

9.4.6 Revelacidon en el marco de un proceso

judicial

9.4.7 Other information disclosure | 9.4.7 Otras circunstancias de publicacion de

circumstances informacidn

9.5 Intellectual property rights 9.5 DERECHOS DE PROPIEDAD
INTELECTUAL

9.6 Representations and warranties 9.6 OBLIGACIONES

9.6.1 CA representations and | 9.6.1 Obligaciones de la AC
warranties
9.6.2 RA representations and | 9.6.2 Obligaciones de la AR
warranties

9.6.3 Subscriber representations and

warranties

9.6.3 Obligaciones de los ciudadanos titulares

de los certificados

9.6.4 Relying party representations

and warranties

9.6.4 Obligaciones de los terceros aceptantes

9.6.5 Representations and warranties | 9.6.5 Obligaciones de otros participantes

of other participants

9.7 Disclaimers of warranties 9.7 LIMITACIONES DE RESPONSABILIDAD
9.8 Limitations of liability 9.8 RESPONSABILIDADES

9.9 Indemnities 9.9 LIMITACIONES DE PERDIDAS
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9.10 Term and termination

9.10 PERIODO DE VALIDEZ

9.10.1 Term 9.10.1 Plazo

9.10.2 Termination 9.10.2 Sustitucion y derogacion de la DPC
9.10.3 Effect of termination and | 9.10.3 Efectos de la finalizacidn

survival

9.11 Individual  notices and | 9.11 NOTIFICACIONES INDIVIDUALES Y

communications with participants

COMUNICACIONES CON LOS PARTICIPANTES

9.12 Amendments

9.12 PROCEDIMIENTOS DE CAMBIOS EN LAS
ESPECIFICACIONES

9.12.1 Procedure for amendment

9.12.1 Procedimiento para los cambios

9.12.2

period

Notification mechanism and

9.12.2 Periodo y procedimiento de notificacion

9.12.3 Circumstances under which OID

must be changed

9.12.3 Circunstancias en las que el OID debe

ser cambiado

9.13 Dispute resolution provisions

9.13 RECLAMACIONES Y JURISDICCION

9.14 Governing law

9.14 NORMATIVA APLICABLE

9.15 Compliance with applicable law

9.15 CUMPLIMIENTO DE LA NORMATIVA
APLICABLE

.16 Miscellaneous provisions

9.16 ESTIPULACIONES DIVERSAS

.16.1 Entire agreement

9.16.1 Clausula de aceptacion completa

.16.2 Assignment

9.16.2 Independencia

.16.3 Severability

9.16.3 Resolucién por la via judicial

Ol O V| V| O

.16.4

and waiver of rights)

Enforcement (attorneys' fees

9.16.4 Ejecucion

9.16.5 Force Majeure

9.16.5 Fuerza Mayor

9.17 Other provisions

9.17 OTRAS ESTIPULACIONES

10. PROTECCION DE DATOS DE CARACTER
PERSONAL

10.1 REGIMEN JURIDICO DE PROTECCION
DE DATOS

11. ANEXO
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